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Editierfreundlic he Kryptographie

Zusammenfassung

Der Begri� der editierfreundlichen Kryptographie wurde v on Mihir Bellare, Oded Gold-

reic h und Sha� Goldw asser 1994 bzw. 1995 eingef

•

uhrt. Mit einem editierfreundlic her V er-

sc hl

•

usselungs- o der Un tersc hriften v erfahren k ann man aus einer V ersc hl

•

usselung bzw. Un ter-

sc hrift zu einer Nac hric h t sc hnell eine V ersc hl

•

usselung o der Un tersc hrift zu einer

•

ahnlic hen

Nac hric h t erstellen.

Wir geb en eine

•

Ub ersic h t

•

ub er die b ek ann ten editierfreundlic hen V erfahren und en t wic k eln

so w ohl ein symmetrisc hes als auc h ein asymmetrisc hes editierfreundli c hes Un tersc hriften v er-

fahren ( IncXMA CC und IncHSig ). Wir zeigen, wie man mit editierfreundli c hen Sc hemata

•

ub er-

pr

•

ufen k ann, ob die Implemen tierung einer Datenstruktur k orrekt arb eitet. Basierend auf den

Ideen der editierfreundlichen Kryptographie en t wic k eln wir e�zien te V erfahren f

•

ur sp eziel-

le Datenstrukturen. Diese Ergebnisse sind in zw ei Arb eiten [F97a , F97b] zusammengefa�t

w orden.
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Kapitel 1

Einleitung

Neb en V ersc hl

•

usselungsalgorithmen ist man in der Kryptographie u.a. an V erfahren in teres-

siert, mit denen man die Authen tizit

•

at einer Nac hric h t o der eines Dokumen ts gew

•

ahrleisten

k ann. Dazu dienen sogenann te digitale Unterschriften bzw. A uthenti�kationsc o des , die elek-

tronisc hen Gegenst

•

uc k e zu

"

realen \ Un tersc hriften. V on digitalen Un tersc hriften spric h t man

b ei asymmetrischen V erfahren: Um eine Nac hric h t zu un tersc hreib en, v erw endet der Un ter-

sc hreib er einen geheimen Sc hl

•

ussel d , w

•

ahrend die Ec h theit der Un tersc hrift v on jedem mit

einem

•

o�en tlic hen Sc hl

•

ussel e 6= d v eri�zierbar ist. Bei symmetrischen V erfahren, den soge-

nann ten Nac hric h tenauthen ti�k ationssc hemata (englisc h: Message Authen tication Sc hemes)

k ann n ur derjenige die Un tersc hrift

•

ub erpr

•

ufen, der eb enfalls den geheimen Sc hl

•

ussel d b e-

sitzt. In diesem F all nenn t man die Un tersc hrift einen Message Authen tication Co de o der

kurz MA C.

Beim Erstellen kryptographisc her F ormen | un ter diesem Begri� fassen wir V ersc hl

•

usse-

lungen, Un tersc hriften und MA Cs zusammen | k ann es v ork ommen, da� man die en tspre-

c hende kryptographisc he F orm f

•

ur eine Vielzahl

•

ahnlic her Dokumen te erstellen m u�, z.B. w enn

eine Firma Serien briefe v ersendet, die sic h n ur im Briefk opf un tersc heiden. Bisher b ek ann te

V erfahren hab en den Nac h teil, da� man in diesem F all jede Nac hric h t separat b etrac h ten und

v ersc hl

•

usseln bzw. un tersc hreib en m u�. Editierfr eund liche V erfahren n utzen die

•

Ahnlic hk ei-

ten der Nac hric h ten aus: Ist eine kryptographisc he F orm zu einer Nac hric h t b ereits erstellt

w orden, k ann man mit einem editierfreundli c hen Algorithm us e�zien t eine en tsprec hende

kryptographisc he F orm zu einer

•

ahnlic hen Nac hric h t erstellen. Die Bezeic hn ung

"

•

ahnlic h \

formalisieren wir

•

ub er T extmo di�k ationen, wie man sie aus Computer-T exteditoren k enn t.

Als Beispiele seien hier Ersetzen, Einf

•

ugen und L

•

osc hen eines T eils einer Nac hric h t genann t.

Die bisher b ek ann ten editierfreundli c hen Sc hemata sind fast aussc hlie�lic h Un tersc hriften-

und Authen ti�k ationsv erfahren; editierfreundliche V ersc hl

•

usselungen sind bis auf eine Aus-

nahme, die wir kurz erl

•

autern, nic h t b ek ann t. Deshalb k onzen trieren wir uns in dieser Di-

plomarb eit v or allem auf symmetrisc he und asymmetrisc he Un tersc hriftensc hemata. Wir b e-

ginnen daher mit einem Kapitel

•

ub er ein Authen ti�k ationsv erfahren und dessen V ariationen,

den sogenann ten X OR-Sc hemata. Wir en t wic k eln im folgenden Kapitel basierend auf den

X OR-Sc hemata ein editierfreundli c hes Authen ti�k ationsv erfahren.

In Kapitel 3 f

•

uhren wir den Begri� der editierfreundlichen Kryptographie formal ein.

Gegeb en sei eine Nac hric h t M = M [1] � � � M [ n ] b estehend aus n Bl

•

oc k en M [ i ] 2 f 0 ; 1 g

b

1



2 KAPITEL 1. EINLEITUNG

der Blo c kgr

•

o�e b 2 N und eine kryptographisc he F orm zu M . Mit einem editierfreundli-

c hen Sc hema, das b eispielsw ei se die T extmo di�k ation

"

L

•

osc hen eines Blo c k es \ ( delete ) un-

terst

•

utzt, k ann man aus M und � eine kryptographisc he F orm �

0

f

•

ur M

0

= delete ( M ; i ) =

M [1] : : : M [ i � 1] M [ i +1] � � � M [ n ] e�zien t b erec hnen. Die Laufzeit zum Erstellen der kryptogra-

phisc hen F orm des so erhaltenes Dokumen tes soll dab ei w eitgehend unabh

•

angig v on der Nac h-

ric h tenl

•

ange sein. Im Un tersc hied zu editierfreundlichen Sc hemata v erursac hen herk

•

ommlic he

(d.h. nic h t-editierfreundl iche) V erfahren i.a. einen Aufw and, der prop ortional zur L

•

ange der

en tsprec henden Nac hric h t ist.

Im letzten Kapitel b etrac h ten wir sogenann te Sp eicher che cker . Ein Sp eic herc hec k er ist ein

Programm, mit dessen Hilfe man

•

ub erpr

•

ufen k ann, ob die Implemen tierung einer Datenstruk-

tur f

•

ur eine gegeb ene F olge v on Op erationen dieser Datenstruktur k orrekt arb eitet bzw. ob die

auf einem unsic heren Medium gesp eic herten Daten unerlaubt v er

•

andert wurden. Zur Erl

•

aute-

rung b etrac h ten wir folgendes Beispiel: Ein Ben utzer sp eic hert mittels der Datenstruktur

W artesc hlange auf einem unsic heren Rec hner Elemen te ab. Dab ei gibt er n ur die Befehle zum

Einf

•

ugen bzw. En tfernen eines Elemen ts an die Implemen tierung der Sc hlange w eiter. Unser

Ziel ist es, ein Programm zu en t w erfen, mit dem man en tsc heiden k ann, ob die An t w orten

der Implemen tierung k orrekt sind, d.h. b eispielsw eise das Elemen t als erstes wieder aus der

Sc hlange en tfern t wird, das auc h zuerst eingef

•

ugt wird. Dazu v erw enden wir editierfreundli-

c he Un tersc hriften- o der Authen ti�k ationsv erfahren, indem wir die F olge der Elemen te in der

Sc hlange als Nac hric h t au�assen: W enn b ereits eine Un tersc hrift f

•

ur den aktuellen Zustand

der Sc hlange v orliegt und der Ben utzer ein Elemen t einf

•

ugt, so un tersc heidet sic h dieser neue

Zustand n ur um ein Elemen t. Mit dem editierfreundlic he n V erfahren k

•

onnen wir daher aus

der alten Un tersc hrift e�zien t eine Un tersc hrift f

•

ur den neuen Zustand erstellen.

Der Begri� der editierfreundlic he Kryptographie wurde v on Mihir Bellare, Oded Goldreic h

und Sha� Goldw asser in den Arb eiten

"

Incremen tal Cryptograph y: The Case of Hashing and

Signing \ [BGG94 ] auf der Crypto '94 und

"

Incremen tal Cryptograph y and Application to

Virus Protection \ [BGG95 ] auf der STOC '95 eingef

•

uhrt. Neb en diesen b eiden Quellen st

•

utzt

sic h diese Diplomarb eit im w esen tlic hen auf zw ei w eitere Publik ationen:

"

X OR MA Cs: New

Metho ds for Message Authen tication Using Finite Pseudorandom F unctions \ [BGR95 ] v on

Mihir Bellare, Ro c h Gu � erin und Phillip Roga w a y auf der Crypto '95 v orgestellt und

"

Chec king

the Correctness of Memories \ [BEGKN94] v on Man uel Blum, Will Ev ans, P eter Gemmell,

Sampath Kannan und Moni Naor, die 1994 in Band 12 v on Algorithmica ersc hienen ist.

Die neuen Resultate dieser Diplomarb eit sind in zw ei Arb eiten

"

Incremen tal Cryptograph y

and Memory Chec k ers \ [F97a ] (Euro crypt '97) und

"

Practical Memory Chec k ers for Stac ks,

Queues and Deques \ [F97b ] zusammengefa�t w orden.



Kapitel 2

Nac hric h tenauthen ti�k ation durc h

X OR-Sc hemata

2.1 Einleitung

Die allgemeinen X OR-Sc hemata hab en folgenden Aufbau: Zu einer Nac hric h t M erzeugt man

in Abh

•

angigk eit v on Zufallsbits ! , der Nac hric h t M und der bisher erstellten MA Cs (in

F orm einer Information H ) einen W ert r . Aus r und M erh

•

alt man in fest v orgegeb ener

(deterministisc her) W eise eine Menge Z = Z ( M ; r ) � f 0 ; 1 g

l

und b erec hnet z =

L

x 2 Z

F

a

( x )

f

•

ur eine Pseudozufallsfunktion F

a

: f 0 ; 1 g

l

! f 0 ; 1 g

L

, die gem

•

a� Sc hl

•

ussel a sp ezi�ziert wird.

Dab ei b ezeic hne � die bit w eise Exklusiv-Oder-V erkn

•

upfung. Der MA C zu M lautet dann

( r ; z ). Zum

•

Ub erpr

•

ufen eines MA Cs ( r

0

; z

0

) zu einer Nac hric h t M

0

b erec hnet man die Menge

Z

0

= Z

0

( M

0

; r

0

) und v ergleic h t, ob z

0

=

L

x 2 Z

0

F

a

( x ) gilt. F alls ( r

0

; z

0

) k orrekt zu M

0

gebildet

wurden, gilt hier die Gleic hheit. Umgek ehrt zeigen wir, da� man ohne Kenn tnis des geheimen

Sc hl

•

ussels a mit hoher W ahrsc heinlic hk eit k einen g

•

ultigen MA C erzeugen k ann.

Wir stellen zun

•

ac hst die b eiden Sp ezialf

•

alle XMA CR und XMA CC der X OR-Sc hemata

v or. Diese b eiden V erfahren sind e ditierfr eundlich , d.h. w enn man f

•

ur eine Nac hric h t M =

M [1] � � � M [ n ] b estehend aus n Bl

•

oc k en M [ i ] 2 f 0 ; 1 g

b

b ereits einen MA C � b erec hnet hat,

erh

•

alt man einen MA C �

0

f

•

ur eine Nac hric h t M

0

= M [1] � � � M [ i � 1] M

�

M [ i + 1] � � � M [ n ] mit

M

�

2 f 0 ; 1 g

b

in einer Laufzeit, die unabh

•

angig v on der L

•

ange v on M bzw. M

0

ist.

Gegen

•

ub er dem Cipher-Blo ck-Chaining-V erfahr en zur Nac hric h tenauthen ti�k ation mittels

DES k ann man die X OR-Sc hemata v ollst

•

andig p ar al lelisier en . Bei der CBC-Konstruktion

b erec hnet man den MA C zur Nac hric h t x

1

; : : : ; x

n

mit DES-Sc hl

•

ussel a durc h

CBC

DES

a

( x

1

; : : : ; x

n

) =

(

DES

a

( x

1

) falls n = 1

DES

a

�

CBC

DES

a

( x

1

; : : : ; x

n � 1

) � x

n

�

sonst

w ob ei DES

a

: f 0 ; 1 g

64

! f 0 ; 1 g

64

die DES-F unktion zum geheimen 56-Bit-Sc hl

•

ussel a sei. Eine

P arallelisierung ist nic h t m

•

oglic h. Dagegen ergeb en sic h die MA Cs b ei X OR-Sc hemata (b ei

V erw endumg v on DES

a

) durc h

L

x 2 Z

DES

a

( x ) f

•

ur Z = Z ( M ; r ) � f 0 ; 1 g

64

. Die Berec hn ung

der DES

a

-W erte k ann parallelisiert w erden.

Wir v erw enden den Begri� der exakten Sicherheit [BKR94]. W

•

ahrend man i.a. b ei Sic her-

3



4 KAPITEL 2. NA CHRICHTENA UTHENTIFIKA TION DUR CH X OR-SCHEMA T A

heitsb ew eisen in der Kryptographie Aussagen der F orm

"

Ist V erfahren A unsic her, so auc h

V erfahren B \ tri�t, quan ti�zieren wir exakt, wie sic her V erfahren A ist, sofern V erfahren B

ein b estimm tes Sic herheitsniv eau erreic h t. Aus dieser exakten Sic herheit k ann man die in der

Kryptographie

•

ublic hen asymptotisc hen Aussagen ableiten.

Die X OR-Sc hemata basieren b eispielsw eise auf sic heren F unktionenfamilien wie DES. In-

formell ist eine F unktionenfamilie F ( t

0

; q

0

; �

0

)-sic her, w enn k ein Angreifer mit t

0

Sc hritten

und q

0

F unktionsausw ertungen einer zuf

•

allig gew

•

ahlten F unktion g mit W ahrsc heinlic hk eit

mindestens �

0

un tersc heiden k ann, ob g aus F stamm t o der eine ec h te Zufallsfunktion ist.

Angenommen, man h

•

alt DES f

•

ur ( t

0

; q

0

; �

0

)-sic her. Dann zeigen wir z.B. f

•

ur XMA CR , da� b ei

V erw endung der DES-F amilie ein Sic herheitsniv eau t , q

s

, q

v

und � erreic h t wird. Dab ei b esagt

dieses Sic herheitsniv eau, da� k ein Angreifer mit Laufzeit t = t

0

� � ( q

0

) Sc hritten, q

s

ange-

forderten MA Cs, q

v

•

ub erpr

•

uften MA Cs (mit q

0

= ( q

s

+ q

v

) � ( n + 1)) mit W ahrsc heinlic hk eit

mindestens � = �

0

+ ( q

2

s

+ q

2

v

) � 2

� 64

eine erfolgreic he F

•

alsc h ung pro duzieren k ann. Dab ei ist

n die maximale Blo c k anzahl aller w

•

ahrend des Angri�es aufgetreten Nac hric h ten. Gilt et w a

q

s

= q

v

= 2

15

, so ist � = �

0

+ 2

� 33

� �

0

.

2.2 Def initionen

2.2.1 Notationen

F

•

ur den String x 2 f 0 ; 1 g

�

b ezeic hne j x j die L

•

ange des Strings, d.h. die Anzahl der Bits der

Darstellung. Das i -te Bit wird mit x

( i )

b ezeic hnet. Die Zahl i 2 f 0 ; 1 ; : : : ; 2

n

� 1 g stellen wir

durc h h i i

n

als mit f

•

uhrenden Nullen aufgef

•

ullten n -Bit-String dar. Insb esondere gilt j h i i

n

j = n .

F

•

ur i 2 N

0

sei Bin ( i ) die Bin

•

ardarstellung v on i mit d log

2

( i + 1) e Bits (bzw. dem 0-Bit f

•

ur

i = 0). Die Konk atenation zw eier Strings x , y b ezeic hnen wir mit x � y o der kurz mit xy . F

•

ur

eine endlic he, nic h tleere Menge X � f 0 ; 1 g

�

sei r 2

R

X die zuf

•

allige und uniforme W ahl des

Strings r aus der Menge X .

Eine F amilie von F unktionen ist eine Menge v on F unktionen mit einer zugeh

•

origen Menge

v on Schl

•

usseln , so da� jedem Sc hl

•

ussel (gem

•

a� einer v orgegeb enen Kon v en tion) eine F unktion

zugeorden t wird. Sei F eine F amilie v on F unktionen. Dann b ezeic hnen wir mit F

a

2 F die

zum Sc hl

•

ussel a geh

•

orige F unktion. Beac h te, da� zw ei Sc hl

•

ussel dieselb e F unktion b esc hreib en

k

•

onnen. Eine F unktion f aus der F amilie F zuf

•

al lig auszuw

•

ahlen , b edeutet, einen Sc hl

•

ussel

a uniform und zuf

•

allig aus der Menge der Sc hl

•

ussel auszu w

•

ahlen und f := F

a

zu setzen.

Diesen V organg sc hreib en wir kurz als f 2

R

F . Wir nehmen im folgenden an, da� es einen

probabilistisc hen Algorithm us F Gen gibt, der einen zuf

•

alligen Sc hl

•

ussel a einer F unktion F

a

2

F b estimm t.

Die F amilie v on F unktionen F b esitzt die Eingab el

•

ange l und die A usgab el

•

ange L , falls alle

F unktionen f 2 F De�nitionsb ereic h f 0 ; 1 g

l

hab en und der Bildb ereic h T eilmenge v on f 0 ; 1 g

L

ist. Sie b esitzt die Schl

•

ussel l

•

ange � , w enn die zugeh

•

origen Sc hl

•

ussel Strings der L

•

ange � sind.

Mit Abb

�

f 0 ; 1 g

l

; f 0 ; 1 g

L

�

b ezeic hnen wir die Menge der Abbildungen f : f 0 ; 1 g

l

! f 0 ; 1 g

L

.

Wir sc hreib en F � Abb

�

f 0 ; 1 g

l

; f 0 ; 1 g

L

�

sofern die F unktionenfamilie F die Eingab el

•

ange l

und Ausgab el

•

ange L b esitzt. Die F amilie der F unktionen, die alle Abbildungen f : f 0 ; 1 g

l

!

f 0 ; 1 g

L

en th

•

alt, sei R

l;L

. Der Sc hl

•

ussel einer solc hen F unktion wird durc h alle 2

l

F unktions-

w erte (in einer fest gew

•

ahlten Reihenfolge) dargestellt. Sofern die Ein- und Ausgab el

•

ange aus

dem Kon text eindeutig herv orgeh t, sc hreib en wir kurz R statt R

l;L

.
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Mit D

g

b ezeic hnen wir einen probabilistisc hen Algorithm us D , der Zugri� auf ein Ora-

k el hat, das die F unktion g b erec hnet. Die Ausgab e des Algorithm us ist ein Bit, das wir

eb enfalls mit D

g

b ezeic hnen. Gem

•

a� der Arb eit [GGM86 ] v on Goldreic h, Goldw asser und

Micali de�nieren wir den V orteil eines Algorithm us D , die b eiden F unktionenfamilien F ; G �

Abb

�

f 0 ; 1 g

l

; f 0 ; 1 g

L

�

zu un tersc heiden, v erm

•

oge

Adv

D

( F ; G ) := Prob

g 2

R

F

[ D

g

= 1] � Prob

g 2

R

G

[ D

g

= 1]

w ob ei die W ahrsc heinlic hk eiten

•

ub er die in ternen M

•

unzw

•

urfe des Algorithm us' D und die

zuf

•

allige W ahl v on g aus F (im ersten F all) bzw. aus G (im zw eiten F all) gebildet wird. Wir

nennen D im folgenden einen Unterscheider . Beac h te, da� Adv

D

( F ; G ) < 0 sein k ann. Aus

einem solc hen Angreifer D k ann man durc h In v ertieren der Ausgab e v on D einen Angreifer

D

0

mit Adv

D

0

( F ; G ) > 0 erzeugen. Wir k

•

onnen daher im folgenden o.B.d.A. annehmen, da�

Adv

D

( F ; G ) � 0 gilt.

Sei F eine F amilie v on F unktionen mit Eingab el

•

ange l und Ausgab el

•

ange L . R sei die

F amilie aller F unktionen, die v on f 0 ; 1 g

l

nac h f 0 ; 1 g

L

abbilden. Dann ( t; q ; � ) -unterscheidet

Algorithm us D die F amilie F , w enn D (gemessen in einem fest gew

•

ahlten Masc hinenmo dell

wie dem Standard-RAM-Mo dell nac h Aho, Hop croft, Ullman [AHU74]) h

•

oc hstens t Sc hritte

ausf

•

uhrt

1

, maximal q Orak elanfragen mac h t und Adv

D

( F ; R ) � � gilt. Die F amilie F ist

( t; q ; � ) -sicher , w enn es k einen Un tersc heider gibt, der F ( t; q ; � )-un tersc heidet.

Um die Sic herheit unserer V erfahren aus theoretisc her Sic h t auf eine allgemein anerk ann te

kryptographisc he Grundlage zu reduzieren, de�nieren wir sogenann te Pseudozufal lsfunktionen

[GGM86 ].

Def inition 2.2.1 (Pseudozufallsfunktionen)

Eine F olge F = ( F

n

)

n 2 N

von F unktionenfamilien F

n

mit Schl

•

ussel l

•

ange n und Ein- bzw. A us-

gab el

•

ange n hei�t pseudozuf

•

allig , wenn folgendes gilt:

� Es gibt einen pr ob abilistischen A lgorithmus F Gen , der auf Eingab e 1

n

( n in un

•

ar er Dar-

stel lung) in Polynomialzeit einen Schl

•

ussel a 2 f 0 ; 1 g

n

ausgibt. Sei F

a

die zugeh

•

orige

F unktion aus F

n

.

� Es gibt einen deterministischen Polynomialzeitalgorithmus Eval , der auf Eingab e a; x 2

f 0 ; 1 g

n

den Wert F

a

( x ) 2 f 0 ; 1 g

n

b er e chnet.

� Sei R

n

die F amilie al ler F unktionen f : f 0 ; 1 g

n

! f 0 ; 1 g

n

. F

•

ur al le pr ob abilistischen

Polynomialzeitunterscheider D und al le Polynome p : N ! N gilt

Adv

D

( F

n

; R

n

) = Prob

g 2 F

n

[ D

g

(1

n

) = 1] � Prob

g 2R

n

[ D

g

(1

n

) = 1] <

1

p ( n )

f

•

ur al le hinr eichend gr o�en n .

Pseudozufallsfunktionen existieren genau dann, w enn es Pseudozufal lsgener ator en gibt

[GGM86 ]. Informell ist ein Pseudozufallsgeneratoren ein deterministisc her P olynomialzeit-

algorithm us G , der aus einer Eingab e x 2

R

f 0 ; 1 g

n

einen String G ( x ) 2 f 0 ; 1 g

m

f

•

ur m > n

1

F ormal b esc hreibt t so w ohl die Laufzeit als auc h den Sp eic herb edarf des Programmes v on D . Andernfalls

k

•

onn te D 's Laufzeit b eispielsw eise durc h gro�e Suc h tab ellen drastisc h gesenkt w erden. Zur V ereinfac h ung

b etrac h ten wir im folgenden stets n ur die Laufzeit.
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erzeugt, so da� dieser String n ur mit v ernac hl

•

assigbar kleinem V orteil v on einem ec h ten Zufall-

string aus f 0 ; 1 g

m

un tersc heidbar ist. Allerdings k ostet die v on Goldreic h, Goldw asser, Micali

[GGM86 ] angegeb ene Metho de n Ausw ertungen eines Pseudozufallsgenerators. Eine paralle-

lisierbare V arian te wurde v on Naor und Reingold durc h sogenann te Synthesizer v orgestellt

[NR95].

Da so w ohl die GGM-Konstruktion als auc h die Syn thesizer-Konstruktion f

•

ur W erte der

Gr

•

o�enordn ung n = 512 einen erheblic hen Zeitaufw and v erursac hen, v erw endet man in der

Praxis V erfahren, v on denen man annimm t, da� sie sic h wie Pseudozufallsfunktionen v er-

halten, wie b eispielsw eise DES. Die DES-F amilie b esitzt allerdings n ur die Ein- und Ausga-

b el

•

ange v on 64 Bit. Um Eingab en gr

•

o�erer L

•

ange zu v erarb eiten, v erw ende man b eispielsw eise

die CBC-Konstruktion: Aus einer F amilie F � Abb

�

f 0 ; 1 g

l

; f 0 ; 1 g

L

�

erh

•

alt man f

•

ur festes n

eine F amilie G � Abb

�

f 0 ; 1 g

ln

; f 0 ; 1 g

L

�

, indem man aus einer F unktion F

a

: f 0 ; 1 g

l

! f 0 ; 1 g

L

aus F mit Sc hl

•

ussel a eine F unktion G

a

: f 0 ; 1 g

ln

! f 0 ; 1 g

L

in G mit Sc hl

•

ussel a durc h

G

a

( x

1

; : : : ; x

n

) = CBC

F

a

( x

1

; : : : ; x

n

)

=

(

F

a

( x

1

) falls n = 1

F

a

�

CBC

F

a

( x

1

; : : : ; x

n � 1

) � x

n

�

sonst

de�niert. Die (exakte) Sic herheit dieser F amilie wird in der Arb eit [BKR94] v on Bellare,

Kilian, Roga w a y gezeigt. Eine alternativ e Konstruktion zur V erl

•

angerung der Eingab el

•

ange

�ndet man in der Arb eit [BCK96a ] v on Bellare, Canetti und Kra w czyk.

2.2.2 Authen tif ik ations-Sc hemata

Wir de�nieren zun

•

ac hst Nac hric h tenauthen ti�k ationsc hemata formal. Dab ei v erzic h ten wir

auf die in der Kryptographie

•

ublic he F orderung nac h P olynomialzeitalgorithmen, da wir an

der exakten Sic herheit f

•

ur einen festen Sic herheitsparameter in teressiert sind.

Def inition 2.2.2 (Authen tif ik ationssc hema)

Ein Nachrichtenauthenti�kationsschema ist ein T rip el ( Gen ; Sig ; Vf ) pr ob abilistischer A lgo-

rithmen zusammen mit zwei assoziierten Par ametern � (Schl

•

ussel l

•

ange) und L

Sig

(Unter-

schriftenl

•

ange), so da� gilt:

� Gen erzeugt einen zuf

•

al ligen Schl

•

ussel a der L

•

ange � .

� A uf die Eingab e eines Schl

•

ussels a der L

•

ange � und einer Nachricht M gibt der Un-

terschr eib er Sig einen L

Sig

-Bit-Message-A uthentic ation-Co de � (MA C) zur

•

uck, wob ei in

die Ber e chnung von Sig zus

•

atzlich Informationen H

•

ub er die bisher erstel lten MA Cs

eingehen d

•

urfen: � = Sig ( a; M ; H ) .

� A uf die Eingab e eines Schl

•

ussels a der L

•

ange � , einer Nachricht M und eines L

Sig

-

Bit-String � antwortet der V eri�zier er Vf mit einem Bit d 2 f 0 ; 1 g , wob ei d = 1 f

•

ur

"

akzeptiert \ und d = 0 f

•

ur

"

zur

•

uckgewiesen \ steht: Vf ( a; M ; � ) 2 f 0 ; 1 g .

Das Schema hei�t vol lst

•

andig, wenn Vf al le MA Cs � akzeptiert, die mit p ositiver Wahrschein-

lichkeit von Sig erzeugt wer den.
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Wir w erden im w eiteren n ur v ollst

•

andige Sc hemata b etrac h ten, b ei denen Vf determini-

stisc h arb eitet. Zur V ereinfac h ung lassen wir gegeb enenfalls in der Notation den Algorithm us

Gen zur Sc hl

•

usselerzeugung w eg und nehmen implizit an, da� zu Beginn eines Angri�es ein

zuf

•

alliger Sc hl

•

ussel durc h Gen erzeugt wird. F erner v erw enden wir die Begri�e Un tersc hrift

und MA C synon ym.

Die Information H des Un tersc hreib ers b ezeic hnen wir mit Zustandsinformation . Gehen

k eine Informationen

•

ub er die bisher erstellten MA Cs in � ein, sc hreib en wir kurz Sig ( a; M )

statt Sig ( a; M ; H ). Ein solc hes Sc hema nennen wir ein MA-Sc hema ohne Zustandsinforma-

tionen . Das in Absc hnitt 2.3 v orgestellte MA-Sc hema XMA CR ist ein solc hes Sc hema. In

Absc hnitt 2.4 b etrac h ten wir mit XMA CC ein Sc hema, b ei dem die Zustandsinformation aus

einem Z

•

ahler

•

ub er die Anzahl der bisher erstellten MA Cs b esteh t.

2.2.3 Angreifer und erfolgreic he Angri�e

Ein A ngr eifer eines MA-Sc hema ist ein probabilistisc her Algorithm us E , der Orak elzugri�

auf Sig ( a; � ; � ) und Vf ( a; � ; � ) b esitzt, den geheimen und zuf

•

alligen Sc hl

•

ussel a allerdings nic h t

k enn t. Die Orak elzugri�e erlaub en E , selbst gew

•

ahlte Nac hric h ten M durc h Sig ( a; M ; H )

un tersc hreib en zu lassen, und eb enso frei gew

•

ahlte Nac hric h ten M und L

Sig

-Bit-Strings �

durc h Vf ( a; M ; � )

•

ub erpr

•

ufen zu lassen.

Def inition 2.2.3 (Angrif f auf das MA-Sc hema)

Sei E ein pr ob abilistischer A lgorithmus mit Zugri� auf zwei Or akel Sig

0

( � ; � ) und Vf

0

( � ; � ) . Ein

A ngri� auf das MA-Schema ( Gen ; Sig ; Vf ) mit Par ametern � und L

Sig

sieht wie folgt aus:

1. Zu Be ginn wir d f

•

ur E nicht sichtb ar dur ch Gen ein geheimer Schl

•

ussel a der L

•

ange �

erzeugt.

2. E macht eine Ber e chnung, bis eine Or akelanfr age gestel lt wir d.

3. A ngenommen, E macht eine Or akelanfr age M an Sig

0

( � ; � ) := Sig ( a; � ; � ) . Dann antwortet

das Or akel mit � = Sig ( a; M ; H ) . Da Sig ein pr ob abilistischer A lgorithmus ist, b enutzt

das Or akel interne M

•

unzw

•

urfe, die nicht sichtb ar f

•

ur E erzeugt wer den.

4. A ngenommen, E macht eine Or akelanfr age ( M ; � ) an Vf

0

( � ; � ) := Vf ( a; � ; � ) . Dann ant-

wortet das Or akel mit d = Vf ( a; M ; � ) 2 f 0 ; 1 g . Ist Vf ein pr ob abilistischer A lgorithmus,

so gilt das gleiche wie f

•

ur Sig .

5. Stopp e o der wie derhole ab 2.

Ein ( q

s

; q

v

) -A ngri� von E ist ein A ngri�, b ei dem der zeitlich uneingeschr

•

ankte A ngr eifer E

h

•

ochstens q

s

bzw. q

v

Or akelanfr agen an Sig

0

bzw. Vf

0

stel lt. Macht E zus

•

atzlich h

•

ochstens t

R e chenschritte (gem

•

a� Standar d-RAM-Mo del l), so b ezeichnen wir diesen A ngri� als ( t; q

s

; q

v

) -

A ngri�.

Der Angreifer E k enn t w eder den Sc hl

•

ussel a , no c h die in ternen M

•

unzw

•

urfe der Orak el

Sig

0

und Vf

0

. Er f

•

uhrt einen

"

A daptive-Chosen-Message \ -A ngri� im Sinne v on Goldw asser,

Micali und Riv est [GMR88 ] aus, d.h. die Ausw ahl der n

•

ac hsten Orak elanfrage w

•

ahrend eines

Angri�s erfolgt erst nach Erhalt der An t w orten auf die v origen Anfragen.
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Def inition 2.2.4 (Erfolgreic her Angrif f )

Ein A ngr eifer E des MA-Schemata ( Gen ; Sig ; Vf ) ist erfolgr eich, wenn er eine von Vf

0

ak-

zeptierte Or akelanfr age ( M ; � ) stel lt und die Nachricht M bisher no ch nicht von Sig unter-

schrieb en wur de. Die entspr e chende A nfr age ( M ; � ) hei�t F

•

alschung. E ( q

s

; q

v

; � ) -bricht das

Schema ( Gen ; Sig ; Vf ) , wenn er in einem ( q

s

; q

v

) -A ngri� mit Wahrscheinlichkeit mindestens

� erfolgr eich ist. Die Wahrscheinlichkeit wir d

•

ub er die zuf

•

al lige Wahl des Schl

•

ussels (dur ch

Gen ) und der internen M

•

unzw

•

urfe von Sig

0

, Vf

0

und E gebildet. E ( t; q

s

; q

v

; � ) -bricht das Sche-

ma ( Gen ; Sig ; Vf ) , wenn er es ( q

s

; q

v

; � ) -bricht und h

•

ochstens t R e chenschritte macht, d.h. in

einem ( t; q

s

; q

v

) -A ngri� mit Wahrscheinlichkeit mindestens � erfolgr eich ist.

Die F

•

alsc h ung ( M ; � ) en tspric h t einer

"

existential for gery \ [GMR88 ], d.h. an die F

•

alsc h ung

wird k eine Bedingung gestellt, au�er das die Nac hric h t no c h nic h t als Orak elanfrage an Sig

0

aufgetreten ist. F

•

ur die Sc hemata XMA CR und XMA CC k

•

onnen wir sogar einen st

•

ark eren

Sic herheitsb egri� form ulieren. Wir folgen der Notation v on [BGR95] und de�nieren zun

•

ac hst

den Begri� einer als authentisch b ekannten Anfrage: Eine Orak elanfrage ( M ; � ) an Vf

0

hei�t als

authen tisc h b ek ann t, w enn v or dieser Anfrage die Nac hric h t M b ereits in einer Orak elanfrage

v on Sig

0

mit � un tersc hrieb en wurde. Bei v ollst

•

andigen Sc hemata w erden als authen tisc h

b ek ann te Anfragen an Vf

0

stets akzeptiert.

Der st

•

ark ere Sic herheitsb egri� b esagt, da� der Angreifer E b ereits erfolgreic h ist, w enn er

eine als nic h t authen tisc h b ek ann te F

•

alsc h ung pro duziert. Im Un tersc hied zum ob en form u-

lierten Begri� k ann die Nac hric h t M der F

•

alsc h ung ( M ; � ) b ereits als Orak elanfrage an Sig

0

aufgetreten sein. Dann darf allerdings die Un tersc hrift � mit k einer der v on Sig

0

auf diese An-

fragen zur

•

uc kgegeb enen Un tersc hriften

•

ub ereinstimmen. Die Sc hemata XMA CR und XMA CC

erf

•

ullen diesen st

•

ark eren Sic herheitsb egri� eb enso wie das im folgenden Kapitel angegeb ene

editierfreundli c he V erfahren IncXMA CC .

Beac h te, da� b ei b eiden Sic herheitsb egri�en k eine erfolgreic he F

•

alsc h ung als authen tisc h

b ek ann t sein k ann. Wir k

•

onnen daher im folgenden o.B.d.A. annehmen, da� E k eine als

authen tisc h b ek ann ten Anfragen an Vf

0

stellt.

2.3 Das Sc hema XMA CR

2.3.1 Def inition

Sei F eine F amile v on F unktionen mit Sc hl

•

ussell

•

ange � , Eingab el

•

ange l und Ausgab el

•

ange L .

Der feste P arameter b � l � 1 sei die Blo ckgr

•

o�e . Wir gehen im folgenden da v on aus, da� jede

Nac hric h t M h

•

oc hstens die Bitl

•

ange b 2

l � b � 1

b esitzt. Dies stellt in der Praxis k eine w esen tlic he

Einsc hr

•

ankung dar. W eiterhin k

•

onnen wir annehmen, da� die L

•

ange j M j ein Vielfac hes v on

b ist. Andernfalls h

•

ange man b eispielsw eise ein 1-Bit und en tprec hec hend viele 0-Bits an je de

Nac hric h t an. Damit k

•

onnen wir M als F olge v on Bl

•

oc k en aus b Bits ansehen, w ob ei wir die

Anzahl der Bl

•

oc k e mit k M k

b

und f

•

ur i = 1 ; 2 ; : : : ; k M k

b

den i -ten Blo c k mit M [ i ] b ezeic hnen.

Sei r 2 f 0 ; 1 g

l � 1

, a 2 f 0 ; 1 g

�

und n = k M k

b

. Setze:

tag

F ;b

( a; M ; r ) := F

a

(0 � r ) � F

a

(1 � h 1 i

l � b � 1

� M [1]) � � � � � F

a

(1 � h n i

l � b � 1

� M [ n ])(2.1)

Den String r nennen wir den Initialisierungsp ar ameter .
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Algorithm us 2.1 Signer SigR

F ;b

( � ; � ) des MA-Sc hemas XMA CR

EINGABE : . a 2 f 0 ; 1 g

�

ein geheimer Sc hl

•

ussel

. M eine b -Bit-Blo c k-Nac hric h t mit j M j < b 2

l � b � 1

1. W

•

ahle r 2

R

f 0 ; 1 g

l � 1

.

2. Berec hne z := tag

F ;b

( a; M ; r ) wie in Gleic h ung (2.1) angegeb en.

A USGABE : ( r ; z ) als MA C der Nac hric h t M

Def inition 2.3.1 (MA-Sc hema XMA CR )

Sei F eine F unktionenfamilie mit Eingab el

•

ange l , A usgab el

•

ange L und A lgorithmus F Gen zur

Erzeugung eines Schl

•

ussels der L

•

ange � . F

•

ur die Blo ckgr

•

o�e b gelte b � l � 1 . Dann b esteht

das MA-Schema XMA CR

F ;b

:= ( F Gen ; SigR

F ;b

; VfR

F ;b

) aus den A lgorithmen 2.1 und 2.2.

Beac h te, da� der Algorithm us v on XMA CR zur Sc hl

•

usselerzeugung iden tisc h mit dem

zugeh

•

origen Algorithm us F Gen der F unktionenfamilie ist und damit implizit in der Notation

XMA CR

F ;b

en thalten ist. Wir sc hreib en daher im folgenden gegeb enenfalls kurz XMA CR

F ;b

=

( SigR

F ;b

; VfR

F ;b

).

Algorithm us 2.2 V eri�er VfR

F ;b

( � ; � ; � ) des MA-Sc hemas XMA CR

EINGABE : . a 2 f 0 ; 1 g

�

ein geheimer Sc hl

•

ussel

. M

0

eine b -Bit-Blo c k-Nac hric h t mit j M

0

j < b 2

l � b � 1

. ( r

0

; z

0

) mit r

0

2 f 0 ; 1 g

l � 1

und z

0

2 f 0 ; 1 g

L

1. Berec hne z := tag

F ;b

( a; M

0

; r

0

) wie in Gleic h ung (2.1) angegeb en.

2. F alls z = z

0

ist, gib d = 1 (

"

akzeptiere \ ), sonst d = 0 (

"

zur

•

uc kgewiesen \ ) zur

•

uc k.

A USGABE : d 2 f 0 ; 1 g

O�en bar ist XMA CR ein v ollst

•

andiges Sc hema ohne Zustandsinformation. F

•

ur eine Un ter-

sc hrift f

•

uhrt das Sc hema 1 + k M k

b

= 1 +

j M j

b

F unktionsaufrufe f

•

ur F

a

aus. Erh

•

oh t man die

Blo c kl

•

ange b , so v erringert sic h die Anzahl der F unktionsausw ertungen, w egen j M j < b 2

l � b � 1

nimm t dann allerdings die erlaubte Nac hric h tenl

•

ange ab.

2.3.2 Sic herheit im informationstheoretisc hen F all

Im informationstheoretisc hen F all b etrac h ten wir das Sc hema XMA CR

F ;b

f

•

ur F = R . Das

folgende Lemma gibt eine ob ere und eine un tere W ahrsc heinlic hk eitsabsc h

•

atzung. Die ob ere

Sc hrank e v erw enden wir in Satz 2.3.3, w

•

ahrend wir die un tere Sc hrank e in Satz 2.3.6 b en

•

oti-

gen.
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Lemma 2.3.2

Sei P ( m; t ) die Wahrscheinlichkeit, da� b eim V erteilen von t Kugeln auf m Beh

•

alter | je de

Kugel uniform und unabh

•

angig von den ander en Kugeln verteilt | in mindestens einem

Beh

•

alter zwei o der mehr Kugeln lie gen. Dann gilt: 1 � exp

�

�

t

2

� t

2 m

�

� P ( m; t ) �

t

2

2 m

.

Bew eis. Wir b ew eisen zun

•

ac hst die ob ere Sc hrank e. Es gibt insgesam t

�

t

2

�

Kugelpaare. Die

W ahrsc heinlic hk eit, da� ein solc hes P aar in demselb en Beh

•

alter landet, b etr

•

agt

1

m

, so da�

folgt:

P ( m; t ) �

t

2

� t

2 m

�

t

2

2 m

:

Wir b ew eisen die un tere Sc hrank e. Sei t � m (sonst ist die Behautpung trivial). Die W ahr-

sc heinlic hk ei t, da� in jedem Beh

•

alter h

•

oc hstens eine Kugel liegt, b etr

•

agt

1 � P ( m; t ) =

m

m

�

m � 1

m

� � �

m � ( t � 1)

m

=

�

1 �

1

m

�

� � �

�

1 �

t � 1

m

�

:(2.2)

Es gen

•

ugt daher,

1 � x � e

� x

f

•

ur x � 0(2.3)

zu zeigen. F

•

ur x � 1 ist 1 � x � 0 � e

� x

. Sei x 2 [0; 1). Aus der Reihenen t wic klun g des

Logarithm us erh

•

alt man:

ln (1 � x ) = �

X

n � 1

x

n

n

= � x �

X

n � 2

x

n

n

| {z }

� 0

� � x

Durc h Exp onen tation ergibt sic h Ungleic h ung (2.3) . Mit Ungleic h ung (2.2) folgt:

1 � P ( m; t ) =

�

1 �

1

m

�

� � �

�

1 �

t � 1

m

�

� e

�

1

m

� � � e

�

t � 1

m

= exp

�

�

t

2

� t

2 m

�

:

Dies b ew eist die un tere Sc hrank e. �

Satz 2.3.3

Sei R die F amilie al ler F unktionen, die von f 0 ; 1 g

l

nach f 0 ; 1 g

L

abbilden. Sei b � l � 1

und E ein A ngr eifer. Dann b etr

•

agt die Wahrscheinlichkeit, da� E das Schema XMA CR

R ;b

( q

s

; q

v

) -bricht, h

•

ochstens �

R

:= q

2

s

� 2

� l

+ q

2

v

� 2

� L

.

Bev or wir den Satz b ew eisen, geb en wir eine informellen

•

Ub erblic k. Dazu b etrac h ten

wir zun

•

ac hst den E�ekt der Initialisierungsparameter. Angenommen, der Angreifer l

•

a�t die

Nac hric h ten AB , A

0

B AB

0

2 f 0 ; 1 g

2 b

un tersc hreib en und Sig erzeugt als zugeh

•

orige MA Cs

( r ; z

1

) f

•

ur AB , ( r ; z

2

) f

•

ur A

0

B und ( r

0

; z

3

) f

•

ur AB

0

, d.h. f

•

ur die ersten b eiden Nac hric h ten wird

derselb e Initialisi erungsparameter gew

•

ahlt. Dann ist

z

1

� z

2

� z

3

= F

a

(0 � r ) � F

a

(1 � h 1 i

l � b � 1

� A ) � F

a

(1 � h 2 i

l � b � 1

� B ) �

F

a

(0 � r ) � F

a

(1 � h 1 i

l � b � 1

� A

0

) � F

a

(1 � h 2 i

l � b � 1

� B ) �

F

a

(0 � r

0

) � F

a

(1 � h 1 i

l � b � 1

� A ) � F

a

(1 � h 2 i

l � b � 1

� B

0

)

= F

a

(0 � r

0

) � F

a

(1 � h 1 i

l � b � 1

� A

0

) � F

a

(1 � h 2 i

l � b � 1

� B

0

)
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und somit ( r

0

; z

1

� z

2

� z

3

) ein g

•

ultiger MA C f

•

ur A

0

B

0

. W enn der Angreifer zus

•

atzlic h A

0

B

0

=2

f AB ; A

0

B ; AB

0

g w

•

ahlt, hat er eine erfolgreic he F

•

alsc h ung pro duziert. Beim Sic herheitsb ew eis

w erden wir daher v oraussetzen, da� alle w

•

ahrend eines Angri�s auftretenden Initialisierungs-

parameter v ersc hieden sind. Nac h Lemma 2.3.2 b etr

•

agt die Kollisionsw ahrsc heinli c hk ei t f

•

ur

die Initialisierungsparameter h

•

oc hstens q

2

s

� 2

� l

. Un ter der V oraussetzung, da� k eine Kollision

auftritt, zeigen wir, da� jeder Angreifer h

•

oc hstens mit W ahrsc heinlic hk eit q

2

v

� 2

� L

erfolgreic h

ist.

Bew eis. Der Bew eis b esteh t aus zw ei T eilen: Im ersten T eil f

•

uhren wir die Sic herheit auf die

W ahrsc heinlic hk eit zur

•

uc k, da� eine en tsprec hende Matrix v ollen Rang hat. Im zw eiten T eil

leiten wir eine ob ere Sc hrank e f

•

ur diese W ahrsc heinlic hk eit her.

O.B.d.A. sei q

s

< 2

l � 1

, da andernfalls �

R

� 1 w

•

are. Sei M

i

die Zufallsv ariable, deren W ert

die i -te Nac hric h t darstellt, f

•

ur die E eine Un tersc hrift v on Sig

0

( � ) := SigR

F ;b

( a; � ) anfordert.

Sei R

i

die Zufallsv ariable, die f

•

ur den zuf

•

allig gew

•

ahlten Initialisierungsparameter des Un ter-

sc hreib ers b ei Anfrage M

i

steh t und Z

i

= tag

R ;b

( a; M

i

; R

i

) f

•

ur i = 1 ; 2 ; : : : ; q

s

. Distinct sei das

Ereignis, da� R

1

; R

2

; : : : ; R

q

s

v ersc hieden sind. W eiter sei Succ das Ereignis, da� E erfolgreic h

ist. Es gilt:

Prob [ Succ ] = Prob [ Succ ^ Distinct ] + Prob [ Succ ^ : Distinct ]

= Prob [ Succ j Distinct ] � Prob [ Distinct ]

| {z }

� 1

+ Prob [ Succ ^ : Distinct ]

| {z }

� Prob [ : Distinct ]

� Prob [ Succ j Distinct ] + Prob [ : Distinct ]

= Prob [ Succ j Distinct ] + P

�

2

l � 1

; q

s

�

(2.4)

Nac h Lemma 2.3.2 ist

P

�

2

l � 1

; q

s

�

� q

2

s

� 2

� l

:

Wir erhalten die Behauptung des Satzes, w enn wir folgende Ungleic h ung zeigen:

Prob [ Succ j Distinct ] � q

2

v

� 2

� L

:(2.5)

Im w eiteren seien die F olge M

1

; M

2

; : : : ; M

q

s

v on Nac hric h ten, die F olge r

1

; r

2

; : : : ; r

q

s

2

f 0 ; 1 g

l � 1

der verschie denen Initialisierun gsparameter, so wie die F olge z

1

; z

2

; : : : ; z

q

s

2 f 0 ; 1 g

L

fest. Wir �xieren eb enso die M

•

unzwur�olge !

E

des Angreifers. Dazu b etrac h ten wir eine feste

F olge ! 2 f 0 ; 1 g

�

, so da�

Prob [ M

i

= M

i

und R

i

= r

i

und Z

i

= z

i

f

•

ur alle i = 1 ; 2 ; : : : ; q

s

und !

E

= ! ] > 0 :

Sei

Prob

a

[ � ] = Prob [ � j M

i

= M

i

; R

i

= r

i

und Z

i

= z

i

f

•

ur alle i = 1 ; 2 ; : : : ; q

s

und !

E

= ! ]

die W ahrsc heinlic hk eit, gegeb en, da� E b ei fester M

•

unzwur�olge die gew

•

ahlte F olge der M

i

als

Orak elanfragen v erw endet und der Un tersc hreib er als Initialisie rungsparameter die r

i

w

•

ahlt,

so wie als MA Cs die z

i

zur

•

uc kgibt. Damit wird die W ahrsc heinlic hk eit Prob

a

[ � ] n ur

•

ub er die

W ahl des Sc hl

•

ussels a gebildet. W enn wir

Prob

a

[ Succ ] � q

2

v

� 2

� L

(2.6)
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zeigen, folgt daraus Gleic h ung (2.5) , denn die M

i

, r

i

und z

i

, i = 1 ; 2 ; : : : ; q

s

so wie ! sind

b eliebi g. Wir nehmen zun

•

ac hst an, da� E erst seine q

s

Orak elanfragen an Sig

0

und dann

die q

v

Anfragen an Vf

0

( � ; � ) := VfR ( a; � ; � ) stellt. Den allgemeinen F all w erden wir darauf

zur

•

uc kf

•

uhren.

Sei M

q

s

+1

=2 f M

1

; : : : ; M

q

s

g eine fest gew

•

ahlte Nac hric h t, r

q

s

+1

2 f 0 ; 1 g

l � 1

ein fest

gew

•

ahlter Initialisierungsparameter (nic h t not w endigerw eise v ersc hieden v on r

1

; : : : ; r

q

s

), und

z

q

s

+1

2 f 0 ; 1 g

L

. Diese Strings stehen f

•

ur die m

•

oglic he F

•

alsc h ung ( M

q

s

+1

; ( r

q

s

+1

; z

q

s

+1

)). Wir

zeigen:

Prob

a

�

tag

R ;b

( a; M

q

s

+1

; r

q

s

+1

) = z

q

s

+1

�

� 2

� L

:(2.7)

Diese Ungleic h ung b esagt: W enn E die Orak elanfrage ( M

q

s

+1

; ( r

q

s

+1

; z

q

s

+1

)) an Vf

0

stellt,

nac hdem er zuv or v on Sig

0

auf M

1

; : : : ; M

q

s

die Un tersc hriften ( r

1

; z

1

) ; ( r

2

; z

2

) ; : : : ; ( r

q

s

; z

q

s

)

erhalten hat, b etr

•

agt die Erfolgsw ahrsc heinlic hk eit h

•

oc hstens 2

� L

. Da E maximal q

v

Ora-

k elanfragen an Vf

0

stellt und M

q

s

+1

, r

q

s

+1

und z

q

s

+1

b eliebig sind, erh

•

alt man

Prob

a

�

tag

R ;b

( a; M

q

s

+ i

; r

q

s

+ i

) = z

q

s

+ i

f

•

ur ein i 2 f 1 ; : : : ; q

v

g

�

� q

v

� 2

� L

:(2.8)

Bleibt Ungleic h ung (2.7) zu zeigen.

Wir de�nieren eine ( q

s

+ 1) � 2

l

-Matrix B

•

ub er GF [ 2]. Die Zeilen n umerieren wir v on 1 bis

q

s

+ 1, w

•

ahrend die Spalten mit den l -Bit-Strings in lexik ographisc her Ordn ung v on 00 � � � 0

bis 11 � � � 1 b esc hriftet w erden. Den Matrixein trag in der i -ten Zeile ( i 2 f 1 ; 2 ; : : : ; q

s

g ) und

x -ten Spalte f

•

ur x 2 f 0 ; 1 g

l

b ezeic hnen wir mit B [ i; x ]. Setze

B [ i; x ] :=

8

>

>

>

>

<

>

>

>

>

:

0 falls x = 0 � y und y 6= r

i

1 falls x = 0 � y und y = r

i

0 falls x = 1 � h j i

l � b � 1

� y , j y j = b , und y 6= M

i

[ j ]

1 falls x = 1 � h j i

l � b � 1

� y , j y j = b , und y = M

i

[ j ]

(2.9)

Dab ei b ezeic hnet M

i

[ j ] den j -ten Blo c k der Nac hric h t M

i

. Die Matrix B k ann man wie folgt

in H

•

alften mit jew eils 2

l � 1

Spalten und q

s

+ 1 Zeilen un terteilen: Ist das erste Bit v on x eine

0, d.h. x = 0 � y , so steh t im Ein trag B [ i; x ] (in der link en H

•

alfte der Matrix) genau dann

eine 1, w enn y = r

i

ist. Ist x = 1 � h j i

l � b � 1

� y , so steh t im Ein trag B [ i; x ] (in der rec h ten

H

•

alfte) genau dann eine 1, w enn M

i

[ j ] = y ist. Insb esondere gilt B [ i; x ] = 0 f

•

ur j > k M

i

k

b

.

Da die Nac hric h ten M

i

und die Initialisierun gsparameter r

i

fest sind, ist die Matrix B keine

Zufallsv ariable. Es gilt:

Beha uptung 1: Die durc h (2.9) de�nierte ( q

s

+ 1) � 2

l

-Matrix B hat v ollen Rang.

Beweis. Wir transformieren B durc h elemen tare Matrizen umform ungen auf eine Matrix,

deren erste q

s

+ 1 Spalten und Zeilen die ( q

s

+ 1) � ( q

s

+ 1)-Einheitsmatrix bilden.

Nac h V oraussetzung sind die Initialisierun gsparameter r

1

; r

2

; : : : ; r

q

s

v ersc hieden. Daher

tritt in der link en H

•

alfte, d.h. den ersten 2

l � 1

Spalten, in jeder Zeile genau eine 1 auf und

sonst n ur 0en. Durc h geeignete Spaltenp erm utationen der link en H

•

alfte erhalten wir daher die

q

s

� q

s

Einheitsmatrix in der link en ob eren Ec k e. In den restlic hen 2

l � 1

� q

s

Spalten der ersten

q

s

Zeilen (ohne Ber

•

uc ksic h tigung der letzten Zeile) stehen folglic h 0en (siehe Abbildung 2.1).

Wir un tersc heiden zw ei F

•

alle:
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0

B

B

B

B

B

B

B

B

B

B

@

1 1 0 � � � 0 � � � � � � � � �

2 1

.

.

.

.

.

. � � � � � � � � �

.

.

.

.

.

.

.

.

.

.

.

. � � � � � � � � �

q

s

� 1 1

.

.

.

.

.

. � � � � � � � � �

q

s

1 0 � � � 0 � � � � � � � � �

q

s

+ 1 0 0 � � � 1 0 0 � � � 0 � � � � � � � � �

1

C

C

C

C

C

C

C

C

C

C

A

Abbildung 2.1: Matrix B in Bew eis zu Theorem 2.3.3

� r

q

s

+1

ist v ersc hieden v on r

1

; r

2

; : : : ; r

q

s

.

In diesem F all steh t die einzige 1 der link en H

•

alfte der ( q

s

+ 1)-ten Zeile in einer Spalte

� 2 f q

s

+ 1 ; : : : ; 2

l � 1

g , in der sonst n ur 0en sind. Durc h V ertausc hen der Spalten � und

q

s

+ 1 erhalten wir die gew

•

unsc h te Matrix.

� r

q

s

+1

= r

�

f

•

ur ein � 2 f 1 ; 2 ; : : : ; q

s

g .

Da die Initialisierun gsparameter r

1

; r

2

; : : : ; r

q

s

v ersc hieden sind, ist � eindeutig b e-

stimm t (in Abbildung 2.1 gilt b eispielsw eise � = q

s

� 1). Alle Ein tr

•

age in den Spalten

q

s

+ 1 ; : : : ; 2

l � 1

sind in diesem F all 0.

Wir addieren Zeile � zu Zeile q

s

+ 1. Dadurc h w erden alle Ein tr

•

age der link en H

•

alfte der

( q

s

+ 1)-ten Zeile 0. Da nac h V oraussetzung M

q

s

+1

6= M

�

ist und die Numerierung der

Bl

•

oc k e w egen k M k

b

< 2

l � b � 1

jedem Blo c k einer Nac hric h t einen andere Spalte zuordnet,

v ersc h windet die rec h te H

•

alfte der ( q

s

+ 1)-ten Zeile durc h die Addition nic h t. F olglic h

gibt es eine Spalte � 2 f 2

l � 1

+ 1 ; : : : ; 2

l

g , in der der Ein trag der un tersten Zeile 1 ist.

F alls in einer Zeile i 2 f 1 ; 2 ; : : : ; q

s

g dieser Spalte � eine 1 steh t, so k ann man diese

durc h Addition der i -ten Spalte zu Spalte � eliminieren. Man erh

•

alt eine Spalte, in der

bis auf den un tersten Ein trag n ur 0en stehen. Man v ertausc he diese Spalte mit Spalte

q

s

+ 1 und erh

•

alt somit die ( q

s

+ 1) � ( q

s

+ 1)-Einheitsmatrix in der link en ob eren Ec k e.

F olglic h hat die Matrix B v ollen Rang. �

Mit Hilfe dieser Behauptung b ew eisen wir Ungleic h ung (2.7) . Sei W := f 0 ; 1 g

2

l

die Menge aller

2

l

-Bit-V ektoren. Wir iden ti�zieren den Sc hl

•

ussel a , der die F unktion R

a

2 R b esc hreibt, durc h

ein L -T up el ( w

1

; w

2

; : : : ; w

L

) 2 W

L

v on 2

l

-Bit-V ektoren w

i

. Der F unktionsw ert R

a

( x ) ist der

L -Bit-String w

( x )

1

� w

( x )

2

� � � w

( x )

L

, der durc h Konk atenation des x -ten Bit w

( x )

i

der V ektoren w

i

en tsteh t:

R

a

(0 � � � 00) = w

(0 ��� 00)

1

w

(0 ��� 00)

2

� � � w

(0 ��� 00)

L

R

a

(0 � � � 01) = w

(0 ��� 01)

1

w

(0 ��� 01)

2

� � � w

(1 ��� 11)

L

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

R

a

(1 � � � 11) = w

(1 ��� 11)

1

w

(1 ��� 11)

2

� � � w

(1 ��� 11)

L
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Beac h te, da� es w egen

�

�

W

L

�

�

= 2

2

l

� L

= jRj f

•

ur jeden V ektor aus W

L

genau einen Sc hl

•

ussel a

gibt und umgek ehrt jeder Sc hl

•

ussel a einem V ektor aus W

L

eindeutig zugeordnet wird.

Mit dieser De�nition ist das j -te Bit z

( j )

i

des Strings z

i

das Sk alarpro dukt h B

i

; w

j

i der

i -ten Zeile B

i

der Matrix B mit dem V ektor w

j

:

h B

i

; w

j

i =

01 ��� 1

X

x =00 ��� 0

B [ i; x ] � w

( x )

j

+

11 ��� 1

X

x =10 ��� 0

B [ i; x ] � w

( x )

j

= w

(0 � r

i

)

j

+

11 ��� 1

X

x =10 ��� 0

B [ i; x ] � w

( x )

j

F

•

ur x 2 f 10 � � � 0 ; : : : ; 11 � � � 1 g ist B [ i; x ] genau dann 1, w enn x = 1 � h k i

l � b � 1

� y und y = M

i

[ k ]

gilt. Somit folgt:

h B

i

; w

j

i = w

(0 � r

i

)

j

+

n

X

k =1

w

(1 �h k i

l � b � 1

� M

i

[ k ])

j

= R

a

(0 � r

i

)

( j )

� R

a

(1 � h 1 i

l � b � 1

� M

i

[1])

( j )

� � � � � R

a

(1 � h n i

l � b � 1

� M

i

[ n ])

( j )

= tag

R ;b

( a; M

i

; r

i

)

( j )

= z

( j )

i

(2.10)

Sei A die q

s

� 2

l

-Matrix, die aus B durc h Streic hen der un tersten Zeile herv orgeh t. W eiter sei

u

j

:=

0

B

@

z

( j )

1

.

.

.

z

( j )

q

s

1

C

A

und v

j

:=

0

B

B

B

B

@

z

( j )

1

.

.

.

z

( j )

q

s

z

( j )

q

s

+1

1

C

C

C

C

A

f

•

ur j = 1 ; 2 ; : : : ; L . Setze

A

�

:=

�

( w

1

; w

2

; : : : ; w

L

) 2 W

L

: Aw

j

= u

j

f

•

ur j = 1 ; 2 ; : : : ; L

	

B

�

:=

�

( w

1

; w

2

; : : : ; w

L

) 2 W

L

: B w

j

= v

j

f

•

ur j = 1 ; 2 ; : : : ; L

	

Die Menge A

�

en tspric h t nac h Gleic h ung (2.10) allen V ektoren ( w

1

; w

2

; : : : ; w

L

), deren assozi-

ierte Sc hl

•

ussel a

0

auf die ersten q

s

Orak elanfragen an Sig

0

die gleic hen MA Cs tag

R ;b

( a

0

; M

i

; r

i

)

wie der geheime Sc hl

•

ussel a ergeb en. F

•

ur B

�

� A

�

wird zus

•

atzlic h gefordert, da� diese Gleic h-

heit auc h f

•

ur tag

R ;b

( a

0

; M

q

s

+1

; r

q

s

+1

) gilt. Da die W ahrsc heinlic hk eit Prob

a

[ � ] n ur

•

ub er die

zuf

•

allige W ahl des Sc hl

•

ussels a gebildet wird, folgt

Prob

a

�

tag

R ;b

( a; M

q

s

+1

; r

q

s

+1

) = z

q

s

+1

�

=

j B

�

j

j A

�

j

:(2.11)

Zur Abk

•

urzung sei A

�

:= f 0 ; 1 g

2

l

� q

s

und B

�

:= f 0 ; 1 g

2

l

� q

s

� 1

. Da die Matrix B v ollen Rang

hat, k ann man sie zu einer regul

•

aren 2

l

� 2

l

-Matrix C erw eitern, indem man 2

l

� q

s

� 1 Zeilen
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an B anf

•

ugt. Bezeic hne D die Matrix, die aus den Zeilen q

s

+ 2 bis 2

l

der Matrix C b esteh t:

0

B

B

B

B

B

B

B

B

B

@

1 � � � 2

l

1

.

.

. B

q

s

+ 1

q

s

+ 2

.

.

. D

2

l

1

C

C

C

C

C

C

C

C

C

A

= C

Dann gilt f

•

ur w

j

2 W mit B w

j

= v

j

:

C w

i

=

�

B w

j

D w

j

�

=

�

v

j

D w

j

�

Da C regul

•

ar ist, ist die Abbildung

B

�

! B

L

�

( w

1

; w

2

; : : : ; w

L

) 7! ( D w

1

; D w

2

; : : : ; D w

L

)

bijektiv. Daher ist j B

�

j =

�

�

B

L

�

�

�

= 2

L

(

2

l

� q

s

� 1

)

. Analog erh

•

alt man j A

�

j =

�

�

A

L

�

�

�

= 2

L

(

2

l

� q

s
)

. Es

folgt

j B

�

j

j A

�

j

= 2

� L

und somit Gleic h ung (2.11) . Daraus erh

•

alt man Ungleic h ung (2.7) .

Bisher hab en wir v orausgesetzt, da� der Angreifer E zuerst alle q

s

Orak elanfragen an

Sig

0

mac h t und erst danac h die an Vf

0

stellt. Angenommen, E

0

w

•

are ein Angreifer, der die

Orak elanfragen an Sig

0

und Vf

0

in b eliebiger Reihenfolge stellt. Wir k onstruieren daraus einen

Angreifer E , der zuerst alle Sig

0

-Anfragen und ansc hlie�end erst die Vf

0

-Anfragen stellt, und

dessen Erfolgsw ahrsc heinlic hk eit die v on E

0

bis auf einen F aktor q

v

b esc hr

•

ankt. Dazu geh t E

wie folgt v or:

1. Zu Beginn w

•

ahlt E einen W ert q

�

2

R

f 1 ; : : : ; q

v

g .

2. E sim uliert E

0

, bis dieser eine Orak elanfrage

�

M ; ( r ; z )

�

an Vf

0

stellt. (Wir k

•

onnen

o.B.d.A. annehmen, da� E

0

mit einer solc hen Orak elanfrage anh

•

alt.)

3. E sp eic hert

�

M ; ( r ; z )

�

und gibt anstelle des Vf

0

-Orak els die An t w ort 0 (

"

zur

•

uc kgewie-

sen \ ) an E

0

zur

•

uc k.

4. F alls dies die q

�

-te Vf

0

-Anfrage v on E

0

w ar o der E

0

anh

•

alt, gehe zu 5. Andernfalls gehe

zu 2 und setze die Sim ulation fort.

5. E mac h t alle gesp eic herten Orak elanfragen.
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W enn E

0

erst mit der i -ten Vf

0

-Anfrage eine erfolgreic he F

•

alsc h ung pro duziert, ist | bis

auf die R

•

uc kgab e

"

zur

•

uc kgewiesen \ f

•

ur diese i -te Anfrage | die Sim ulation bis zu diesem

Zeitpunkt k orrekt gew esen. In diesem F all stoppt E mit W ahrsc heinlic hk eit 1 =q

v

(w enn q

�

= i

ist) und pro duziert eb enfalls eine erfolgreic he F

•

alsc h ung b eim Abarb eiten der gesp eic herten

Anfragen. Somit ist die Erfolgsw ahrsc heinlic hk eit v on E

0

n ur um einen F aktor q

v

gr

•

o�er als

die v on E und wir erhalten Ungleic h ung (2.6) .

Damit ist Satz 2.3.3 v ollst

•

andig gezeigt. �

Beac h te, da� die Sc hrank e �

R

unabh

•

angig v on der Blo c kgr

•

o�e b ist. Diese geh t n ur b ei der

Annahme k M k

b

< 2

l � b � 1

ein, so da� h i i

l � b � 1

f

•

ur alle i = 1 ; 2 ; : : : ; k M k

b

w ohlde�niert ist und

die Numerierung der Bl

•

oc k e k einen

•

Ub erlauf erzeugt.

2.3.3 Sic herheit im praktisc hen F all

Satz 2.3.3 b ehandelt den F all, da� wir die F amilie F = R und die zugeh

•

origen Sc hl

•

ussel zu-

grunde legen. Da diese F amilie w egen der exp onen tiellen Besc hreibungsl

•

ange f

•

ur praktisc he

Zw ec k e un brauc h bar ist, stellen wir die Sic herheit des Sc hemas b ez

•

uglic h einer b eliebigen

F amilie F dar. Man w

•

ahle b eispielsw eise eine F amilie v on Pseudozufallsfunktionen bzw. en t-

sprec hende praktisc he Kandidaten wie DES.

Aus einem Angreifer E f

•

ur XMA CR

F ;b

k onstruieren wir einen Un tersc heider D

E

, der F v on

der F amilie R v on Zufallsfunktionen un tersc heiden k ann, w ob ei die Erfolgsw ahrsc heinlic hk eit

v on D

E

v on der v on E abh

•

angt. D

E

ist dab ei ein

"

univ erseller \ Algorithm us D mit Zugri�

auf den Algorithm us v on E , w ob ei die Laufzeit des Angreifers bzw. Algorithm us E zu der v on

D hinzugerec hnet wird.

2

Algorithm us D setzen wir in ein en tsprec hendes Masc hinenmo dell

um (z.B. T uringmasc hinenmo dell o der RAM-Mo dell) und erhalten eine Orak elmasc hine U

mit Zugri� auf das Orak el E , w ob ei die Laufzeit der Orak elb erec hn ung zur Laufzeit v on U

hinzugez

•

ahlt wird.

Satz 2.3.4

Sei F eine F amilie von F unktionen mit Eingab el

•

ange l und A usgab el

•

ange L . Weiter sei b �

l � 1 und E ein A ngr eifer, der das Schema XMA CR

F ;b

( t; q

s

; q

v

; � ) -bricht. Je de Nachricht

M , die der A ngr eifer E w

•

ahr end des A ngri�es b enutzt, hab e k M k

b

� n Bl

•

ocke und es sei

�

R

= q

2

s

� 2

� l

+ q

2

v

� 2

� L

. Dann gibt es eine Maschine U und eine Konstante c , die nur vom

Maschinenmo del l von U abh

•

angt, so da� U

E

( U mit Zugri� auf das Or akel E ) f

•

ur

t

0

:= t + c ( l + L ) q

0

; q

0

:= ( q

s

+ q

v

) � ( n + 1) ; �

0

= � � �

R

die F amilie F ( t

0

; q

0

; �

0

) -unterscheidet.

Angenommen, wir wissen, da� die F amilie F folgendes erf

•

ullt: Ein Algorithm us U

E

, der q

0

Orak elanfragen und t

0

Berec hn ungssc hritte (im zugeh

•

origen Masc hinenmo dell) mac h t, un ter-

sc heide mit V orteil �

0

die F amilie F v on R . Dann hat der Angreifer E des Sc hemas XMA CR

F ;b

(mit q

s

+ q

v

�

q

0

n +1

) eine Erfolgsw ahrsc heinlic hk eit v on h

•

oc hstens �

0

+ �

R

, w ob ei n die maximale

2

D ist in dem Sinne univ ersell, da� der Algorithm us bis auf das Un terprogramm des Angreifers E fest ist.
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Anzahl der Bl

•

oc k e aller auftretenden Nac hric h ten sei. Dadurc h k ann man b ei Kenn tniss der

W erte t

0

; q

0

; �

0

f

•

ur F ableiten, wie sic her das zugeh

•

orige Sc hema XMA CR

F ;b

ist.

Um die Sic herheit b ez

•

uglic h Pseudozufallsfunktionen zu b etrac h ten, gehen wir v on der

exakten Sic herheit zu asymptotisc hen Aussagen

•

ub er. Dazu nehmen wir an, da� L = l = � gilt,

so da� wir � und � gem

•

a� L parametrisieren k

•

onnen. Wir sc hreib en daf

•

ur � ( L ) und � ( L ). Sei

F eine F amilie v on Pseudozufallsfunktionen, d.h. f

•

ur alle Un tersc heider D mit p olynomieller

Laufzeit in L ist die W ahrsc heinlic hk eit �

0

( L ), da� D die F amilien F und R un tersc heidet,

kleiner als 1 =p ( L ) f

•

ur jedes P olynom p und hinreic hend gro�es L . Dann b esagt Satz 2.3.4,

da� mit �

R

( L ) = ( q

2

s

+ q

2

v

) � 2

� L

und �

0

( L ) auc h die Erfolgsw ahrsc heinlic hk eit � ( L ) = �

R

( L ) +

�

0

( L ) eines erfolgreic hen Angri�s (in P olynomialzeit) auf XMA CR

F ;b

kleiner als 1 =p ( L ) f

•

ur

hinreic hend gro�es L ist.

Bew eis (zu Satz 2.3.4). Wir setzen � > �

R

= q

2

s

� 2

� l

+ q

2

v

� 2

� L

v oraus, da sonst �

0

� 0 ist.

Sei R die F amilie aller F unktionen mit Eingab el

•

ange l und Ausgab el

•

ange L . Wir de�nieren

einen Algorithm us D

g

E

, der Orak elzugri� auf eine F unktion g : f 0 ; 1 g

l

! f 0 ; 1 g

L

b esitzt,

und v ersuc h t, F und R zu un tersc heiden. Diesen Algorithm us k ann man dann leic h t in einen

en tsprec henden Algorithm us U

E

f

•

ur das en tsprec hende Masc hinenmo dell umsetzen.

F

•

ur eine Nac hric h t M = M [1] � � � M [ j ] mit j � n und r 2 f 0 ; 1 g

l � 1

sei

tag ( M ; r ) := g (0 � r ) � g (1 � h 1 i

l � b � 1

� M [1]) � � � � � g (1 � h j i

l � b � 1

� M [ j ]) :

Die Berec hn ung v on tag ( M ; r ) k ostet D

g

E

maximal n + 1 Orak elanfragen an g . Wir b esc hreib en

die Arb eitsw eise des Algorithm us' D

g

E

:

1. D

g

E

sim uliert das Programm v on E (und erzeugt b ei Bedarf in terne M

•

unzw

•

urfe).

2. Angenommen, E fragt das Sig

0

-Orak el nac h einer Un tersc hrift f

•

ur die Nac hric h t M .

Dann w

•

ahlt D

g

E

zuf

•

allig einen String r 2

R

f 0 ; 1 g

l � 1

uniform aus der Menge der ( l � 1)-

Bit-Strings, b erec hnet z = tag ( M ; r ) und gibt ( r ; z ) an E zur

•

uc k.

3. Angenommen, E l

•

a�t

�

M ; ( r ; z )

�

v om Orak el Vf

0

•

ub erpr

•

ufen. Dann gibt D

g

E

als Orak el-

an t w ort 1 zur

•

uc k, w enn z = tag ( M ; r ) ist, und 0 sonst.

Da D

g

E

die Orak elanfragen anstelle v on Vf

0

b ean t w ortet, k ann D

g

E

•

ub erpr

•

ufen, ob E erfolgreic h

ist, d.h. eine Anfrage

�

M ; ( r ; z )

�

stellt, die mit 1 b ean t w ortet wird. Die Ausgab e v on D

g

E

ist

1, w enn E erfolgreic h ist, und 0 sonst.

Algorithm us D

g

E

mac h t h

•

oc hstens q

0

= ( q

s

+ q

v

) � ( n + 1) Orak elanfragen f

•

ur die F unktion g .

Im en tsprec henden Masc hinenmo dell k ommen die Kosten f

•

ur das Sc hreib en der l -Bit-Eingab e

auf das Orak elband bzw. f

•

ur das Lesen der L -Bit-An t w ort und das Erzeugen des Zufallstrings

hinzu. Der Aufw and f

•

ur jede Orak elanfrage b etr

•

agt daher c ( l + L ) Sc hritte, w ob ei die Kon-

stan te c v om Masc hinenmo dell abh

•

angt. Daher b etr

•

agt der Gesam taufw and t

0

= t + c ( l + L ) q

0

.

Sei Succ das Ereignis, da� E erfolgreic h ist. Dann gilt nac h V oraussetzung:

�

1

:= Prob

g 2

R

F

�

D

g

E

= 1

�

= Prob

g 2

R

F

[ Succ ] � �:

Mit Satz 2.3.3 folgt:

�

2

:= Prob

g 2

R

R

�

D

g

E

= 1

�

= Prob

g 2

R

R

[ Succ ] � �

R

:
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Aus b eiden Ungleic h ungen erh

•

alt man

Adv

D

E

( F ; R ) = �

1

� �

2

� � � �

R

:

Damit ist Satz 2.3.4 b ewiesen. �

2.3.4 Angrif f auf XMA CR

Wir zeigen, da� die in Satz 2.3.3 angegeb ene Sc hrank e �

R

bis auf einen F aktor q

v

optimal ist.

Dazu geb en wir einen Angreifer an, der mit W ahrsc heinlic hk eit � = 


�

q

2

s

� 2

� l

+ q

v

� 2

� L

�

das

Sc hema XMA CR

R ;b

bric h t. Wir b ew eisen zun

•

ac hst folgendes Lemma:

Lemma 2.3.5

F

•

ur 0 � x � 1 gilt: 1 � e

� x

�

�

1 �

1

e

�

� x .

Bew eis. Betrac h te die stetige F unktion

f

�

: [0 ; 1] ! R

x 7! 1 � e

� x

� xe

� �

Den P arameter � 2 [0 ; 1] w erden wir so w

•

ahlen, da� f

�

� 0 auf dem De�nitionsb ereic h ist.

Es gilt f

0

�

( x ) = e

� x

� e

� �

, so da� f

0

�

( x ) � 0 f

•

ur x 2 [0 ; � ] und f

0

�

( x ) � 0 f

•

ur x 2 [ �; 1]

ist, d.h. die F unktion w

•

ac hst v on 0 bis � und f

•

allt v on � bis 1. W egen f

�

(0) = 0 gen

•

ugt es

daher, � so zu w

•

ahlen, da� f

�

(1) � 0 gilt, denn daraus folgt f

�

( x ) � 0 f

•

ur x 2 [0 ; 1]. Setze

� = � ln

�

1 �

1

e

�

2 [0 ; 1], so da� e

� �

= 1 �

1

e

und somit f

�

(1) = 1 �

1

e

� e

� �

= 0 folgt. �

Satz 2.3.6

Sei R die F amilie al ler F unktionen, die von f 0 ; 1 g

l

nach f 0 ; 1 g

L

abbilden. Weiter sei b � l � 1 .

Dann gibt es eine (nur vom Maschinenmo del l abh

•

angige) Konstante c , so da� es f

•

ur al le q

s

; q

v

mit q

2

s

� 2

l

und q

v

� 2

L

einen A ngr eifer E gibt, der f

•

ur

t = c ( l + L )( q

s

+ q

v

) ; � = max

�

�

1 �

1

e

�

�

q

2

s

� 5 q

s

2 � 2

l

;

q

v

2

L

�

das Schema XMA CR

R ;b

( t; q

s

; q

v

; � ) -bricht.

Der Bew eis des Satzes zeigt no c h mehr: Der Angreifer k ann (fast) jede Nac hric h t seiner

W ahl f

•

alsc hen und hat dar

•

ub er hinaus n ur geringe Laufzeit. Die zugrundeliegende Idee des An-

gri�es ist, da� eine Kollision der Initialisierun gsparameter wie b eim informationstheoretisc hen

Sic herheitsb ew eis b esc hrieb en, zu einem erfolgreic hen Angri� f

•

uhrt. Da die W ahrsc heinlic hk eit

einer solc hen Kollision nac h Lemma 2.3.2 (Seite 9) und Lemma 2.3.5 mindestens 


�

q

2

s

� 2

� l

�

b etr

•

agt, ist der Angreifer mindestens mit dieser W ahrsc heinlic hk eit erfolgreic h. W enn k ei-

ne Kollision auftritt, v ersuc h t der Angreifer durc h q

v

-maliges Raten mit W ahrsc heinlic hk eit

q

v

� 2

� L

eine erfolgreic he F

•

alsc h ung zu pro duzieren.
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Bew eis. Seien A

0

; B

0

zw ei v ersc hiedene b -Bit-Nac hric h ten. Wir w erden zeigen, da� der An-

greifer E f

•

ur die Nac hric h t M

4

= A

0

� B

0

eine F

•

alsc h ung k onstruieren k ann. Die Erw eiterung

auf Nac hric h ten mit mehr als zw ei Bl

•

oc k en folgt unmittelbar.

E w

•

ahlt zw ei v ersc hiedene b -Bit-Strings A; B =2 f A

0

; B

0

g und de�niert M

1

= A � B und

M

2

= A

0

� B , so wie M

3

= A � B

0

. Sei q :=

�

1

2

( q

s

� 1)

�

. E mac h t folgenden Angri�:

1. F

•

ur i = 1 ; 2 mac h t E jew eils q -mal die Sig

0

-Orak elanfragen M

i

. Bezeic hne ( r

i;j

; z

i;j

) f

•

ur

i = 1 ; 2 und j = 1 ; 2 ; : : : ; q die An t w orten des Orak els.

2. E mac h t eine Orak elanfrage f

•

ur M

3

. Sei ( r

3

; z

3

) die An t w ort.

3. Sei Coll das Ereignis, da� es j

1

; j

2

2 f 1 ; 2 ; : : : ; q g mit r

1 ;j

1

= r

2 ;j

2

gibt.

(a) F alls Coll ein tritt, setzt der Angreifer � = ( r

3

; z ), w ob ei z = z

1 ;j

1

� z

2 ;j

2

� z

3

und

mac h t die Vf

0

-Anfrage ( M

4

; � ).

(b) F alls Coll nic h t ein tritt, w

•

ahlt E uniform r 2

R

f 0 ; 1 g

l � 1

und b eliebige, ab er v er-

sc hiedene L -Bit-Strings z

0

1

; z

0

2

; : : : ; z

0

q

v

(b eispielsw eise die Strings h 1 i

L

; : : : ; h q

v

i

L

).

Nac h V oraussetzung ist q

v

� 2

L

, so da� es q

v

dieser L -Bit-Strings gibt. Dann mac h t

E insgesam t q

v

Orak elanfragen

�

M

4

; ( r ; z

0

j

)

�

f

•

ur j = 1 ; 2 ; : : : ; q

v

an Vf

0

.

Angenommen, Coll tritt nic h t ein (F all 3b). Dann ist mit r auc h

R

a

(0 � r ) � R

a

(1 � h 1 i

l � b � 1

� A

0

) � R

a

(1 � h 2 i

l � b � 1

� B

0

)

gleic h v erteilt, so da� E q

v

-mal jew eils mit W ahrsc heinlic hk eit 2

� L

erfolgreic h ist. Da die z

0

i

v ersc hieden sind, ist E mit W ahrsc heinlic hk eit q

v

� 2

� L

erfolgreic h.

Angenommen, Coll tritt ein (F all 3a). W egen r

1 ;j

1

= r

2 ;j

2

gilt dann

z = z

1 ;j

1

� z

2 ;j

2

� z

3

= R

a

(0 � r

1 ;j

1

) � R

a

(1 � h 1 i

l � b � 1

� A ) � R

a

(1 � h 2 i

l � b � 1

� B )

� R

a

(0 � r

2 ;j

2

) � R

a

(1 � h 1 i

l � b � 1

� A

0

) � R

a

(1 � h 2 i

l � b � 1

� B )

� R

a

(0 � r

3

) � R

a

(1 � h 1 i

l � b � 1

� A ) � R

a

(1 � h 2 i

l � b � 1

� B

0

)

= R

a

(0 � r

3

) � R

a

(1 � h 1 i

l � b � 1

� A

0

) � R

a

(1 � h 2 i

l � b � 1

� B

0

)

F olglic h ist ( r

3

; z ) ein g

•

ultiger MA C f

•

ur M

4

und somit E erfolgreic h. Es gen

•

ugt daher, eine

un tere Sc hrank e f

•

ur die W ahrsc heinlic hk eit des Ereignisses Coll anzugeb en.

Diese W ahrsc heinlic hk eit k ann man wie folgt absc h

•

atzen: Sei P ( m; t ) wie in Lemma 2.3.2

die W ahrsc heinlic hk eit, da� b eim V erteilen v on t Kugeln auf m Beh

•

alter | jede Kugel uni-

form und unabh

•

angig v on den anderen Kugeln v erteilt | in mindestens einem Beh

•

alter zw ei

o der mehr Kugeln liegen. Wir

"

w erfen \ die 2 q Strings r

1 ; 1

; : : : ; r

1 ;q

; r

2 ; 1

; : : : ; r

2 ;q

in die 2

l � 1

"

Beh

•

alter \ der ( l � 1)-Bit-Strings. Die W ahrsc heinlic hk eit, da� dab ei eine Kollision auftritt, ist

P (2

l � 1

; 2 q ). Aus Symmetriegr

•

unden handelt es sic h b ei der H

•

alfte der F

•

alle um eine Kollision

zw eier Strings r

1 ;j

1

und r

2 ;j

2

, und nic h t um eine r

1 ;j

1

/ r

1 ;j

2

- o der r

2 ;j

1

/ r

2 ;j

2

-Kollision. Damit

ergibt sic h:

Prob [ Coll ] =

1

2

� P (2

l � 1

; 2 q ) �

1

2

�

1

2

� exp

�

�

(2 q )

2

� 2 q

2

l

�

:(2.12)
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Zur Abk

•

urzung setzen wir x :=

�

(2 q )

2

� 2 q

�

� 2

� l

. Aus q �

q

s

2

�

1

2

�

q

s

2

folgt mit der

V oraussetzung q

2

s

� 2

l

:

x =

(2 q )

2

� 2 q

2

l

�

4 q

2

2

l

�

q

2

s

2

l

� 1 ;

so da� Lemma 2.3.5 auf x angew endet w erden k ann. Zusammen mit (2.12) folgt

Prob [ Coll ] �

�

1 �

1

e

�

�

x

2

=

�

1 �

1

e

�

�

(2 q )

2

� 2 q

2 � 2

l

(2.13)

Aus

q

s

2

� 1 � q �

q

s

2

�

1

2

erh

•

alt man

(2 q )

2

� 2 q � ( q

s

� 2)

2

� ( q

s

� 1) � q

2

s

� 5 q

s

und mit (2.13) ergibt sic h

Prob [ Coll ] �

�

1 �

1

e

�

�

q

2

s

� 5 q

s

2 � 2

l

:(2.14)

Daher ist die Erfolgsw ahrsc heinlic hk eit v on E nac h un ten b esc hr

•

ankt durc h q

v

� 2

� L

(im F all,

da� Coll nic h t ein tritt) bzw. Ungleic h ung (2.14) , falls Coll ein tritt. �

2.4 Das Sc hema XMA CC

2.4.1 Def inition

Das Sc hema XMA CC b en utzt im Gegensatz zu XMA CR als Initialisie rungsparameter einen

Z

•

ahler C , der zu Beginn mit 0 initialisie rt wird bzw. b ei jeder Anfrage um eins erh

•

oh t wird.

Dieser Z

•

ahler darf maximal den W ert 2

l � 1

� 1 annehmen, so da� die Zahl C als ( l � 1)-Bit-

String darstellbar ist. Damit gilt f

•

ur die F unktion tag

F ;b

:

tag

F ;b

( a; M ; C ) := F

a

(0 � C ) � F

a

(1 � h 1 i

l � b � 1

� M [1]) � � � � � F

a

(1 � h n i

l � b � 1

� M [ n ])(2.15)

Algorithm us 2.3 Signer SigC

F ;b

( � ; � ; � ) des MA-Sc hemas XMA CC

EINGABE : . a 2 f 0 ; 1 g

�

ein geheimer Sc hl

•

ussel

. M eine b -Bit-Blo c k-Nac hric h t mit j M j < b 2

l � b � 1

. C 2 f 0 ; 1 g

l � 1

ein Z

•

ahler

1. Setze C := C + 1.

2. Berec hne z := tag

F ;b

( a; M ; C ) wie in Gleic h ung (2.15) angegeb en.

A USGABE : MA C ( C ; z ) f

•

ur Nac hric h t M
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Def inition 2.4.1 (MA-Sc hema XMA CC )

Sei F eine F unktionenfamilie mit Eingab el

•

ange l , A usgab el

•

ange L und A lgorithmus F Gen zur

Erzeugung eines Schl

•

ussels der L

•

ange � . F

•

ur die Blo ckgr

•

o�e b gelte b � l � 1 . Dann b esteht

das MA-Schema XMA CC

F ;b

:= ( F Gen ; SigC

F ;b

; VfC

F ;b

) aus den A lgorithmen 2.3 und 2.4.

Das Sc hema XMA CC

F ;b

nennen wir das z

•

ahlerb einhaltende X OR-Schema . O�en bar ist

dieses Sc hema v ollst

•

andig. Wir zeigen, da� die Einf

•

uhrung des Z

•

ahlers die Sic herheit im

V ergleic h zu XMA CR erh

•

oh t. Andererseits b en

•

otigen wir zum Sp eic hern des Z

•

ahlers l � 1

Bits.

Algorithm us 2.4 V eri�er VfC

F ;b

( � ; � ; � ) des MA-Sc hemas XMA CC

EINGABE : . a 2 f 0 ; 1 g

�

ein geheimer Sc hl

•

ussel

. M

0

eine b -Bit-Blo c k-Nac hric h t mit j M j < b 2

l � b � 1

. ( C

0

; z

0

) mit C

0

2 f 0 ; 1 g

l � 1

und z

0

2 f 0 ; 1 g

L

1. Berec hne z := tag

F ;b

( a; M

0

; C

0

) wie in Gleic h ung (2.15) angegeb en.

2. F alls z = z

0

ist, gib d = 1 (

"

akzeptiere \ ), sonst d = 0 (

"

zur

•

uc kgewiesen \ ) zur

•

uc k.

A USGABE : d 2 f 0 ; 1 g

2.4.2 Sic herheit im informationstheoretisc hen F all

Im informationstheoretisc hen F all b etrac h ten wir das Sc hema XMA CC

F ;b

f

•

ur F = R . Dab ei

en tf

•

allt im Un tersc hied zu Satz 2.3.3 der additiv e T erm q

2

s

� 2

� l

in �

R

und wir sparen einen

F aktor q

v

ein.

Satz 2.4.2

Sei R die F amilie al ler F unktionen, die von f 0 ; 1 g

l

nach f 0 ; 1 g

L

abbilden. Sei b � l � 1 und

E ein A ngr eifer mit q

s

< 2

l � 1

. Dann b etr

•

agt die Wahrscheinlichkeit, da� E das Schema

XMA CC

R ;b

( q

s

; q

v

) -bricht, h

•

ochstens �

C

:= q

v

� 2

� L

.

Bew eis. Betrac h te den Bew eis zu Satz 2.3.3 auf Seite 10, sp eziell Ungleic h ung (2.4) . Durc h

V erw endung des Z

•

ahlers C erh

•

alt man Prob [ Distinct ] = 1, da die Initialiserungsparam ter,

d.h. die jew eiligen W erte des Z

•

ahlers C , nac h V oraussetzung q

s

< 2

l � 1

v ersc hieden sind.

Somit folgt

Prob [ Succ ] � Prob [ Succ j Distinct ] + Prob [ : Distinct ] = Prob [ Succ j Distinct ] :

V ollk ommen analog zu diesem Bew eis erh

•

alt man f

•

ur den F all, da� E zun

•

ac hst q

s

Orak elan-

fragen an Sig

0

stellt und erst dann die q

v

Anfragen an Vf

0

:

Prob [ Succ j Distinct ] � q

v

� 2

� L

:

Wir zeigen, da� wir aus einem Angreifer E

0

, der Vf

0

-Anfragen zwisc hen den Sig

0

-Anfragen

stellt, einen Angreifer E erhalten, der zun

•

ac hst die q

s

Un tersc hriftenanfragen stellt und dessen
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Erfolgsw ahrsc heinlic hk eit die v on E

0

b esc hr

•

ankt. Dab ei n utzen wir, da� wir den st

•

ark eren

Sic herheitsb egri� v erw enden k

•

onnen: Der Angreifer E ist erfolgreic h, w enn eine als nic h t

authen tisc h b ek ann tes P aar ( M ; � ) v on Vf

0

akzeptiert wird. Wir gehen wie folgt v or:

1. E initialisiert zu Beginn einen Z

•

ahler mit 0 und erh

•

oh t ihn b ei jeder Sig

0

-Anfrage v on

E

0

, so da� E den aktuellen Z

•

ahlerw ert v on Sig

0

k enn t.

2. E sim uliert E

0

, bis dieser eine Orak elanfrage

�

M ; ( c; z )

�

an Vf

0

o der eine Anfrage M an

Sig

0

stellt. (Wir k

•

onnen o.B.d.A. annehmen, da� E

0

mit einer Vf

0

-Orak elanfrage anh

•

alt.)

� W enn dies eine Vf

0

-Orak elanfrage ist, sp eic hert E diese Anfrage und gibt anstelle

des Vf

0

-Orak els die An t w ort 0 (

"

zur

•

uc kgewiesen \ ) an E

0

zur

•

uc k.

� W enn dies eine Sig

0

-Anfrage M ist, v ergleic h t E , ob er eine Vf

0

-Orak elanfrage

�

M ; ( C + 1 ; z )

�

v on E

0

f

•

ur den aktuellen Z

•

ahlerw ert C v on Sig

0

gesp eic hert hat.

Ist dies der F all, stellt E zun

•

ac hst alle Anfrage

�

M ; ( C + 1 ; z )

�

und l

•

osc h t diese

Anfragen aus der gesp eic herten Liste. F alls E erfolgreic h ist, stoppt E , andernfalls

l

•

a�t er v on Sig

0

die Nac hric h t M un tersc hreib en und gibt den MA C an E

0

zur

•

uc k.

3. F alls E

0

anh

•

alt, gehe zu 4. Andernfalls gehe zu 2 und setze die Sim ulation fort.

4. E mac h t alle gesp eic herten Orak elanfragen.

Beac h te, da� E ev en tuell eb enfalls Vf

0

- v or Sig

0

-Orak elanfragen stellt (Sc hritt 2). Wir zeigen

induktiv

•

ub er die Anzahl solc her Vf

0

-Anfragen, da� E

•

aquiv alen t zu einem Angreifer ist, der

zuerst alle Sig

0

-Anfragen stellt. Angenommen, E w

•

are mit der ersten dieser Vf

0

-Anfragen

�

M ; ( C + 1 ; z )

�

erfolgreic h. Dann stoppt er und hat alle Sig

0

-Anfragen v or dieser Vf

0

-Anfrage

gestellt. F alls E nic h t erfolgreic h ist, wird der k orrekte z -W ert f

•

ur die gleic he Nac hric h t M

und den gleic hen Z

•

ahlerw ert C + 1 in der folgenden Un tersc hrift geliefert. In diesem F all erh

•

alt

E nic h t mehr Informationen, als er ohne Vf

0

-Anfragen erhalten h

•

atte. Induktiv folgt, da� alle

Informationen v on E durc h eine Matrix dargestellt w erden k

•

onnen, in der die ersten Ein tr

•

age

n ur durc h Sig

0

-Anfragen b estimm t w erden.

Bleibt zu zeigen, da� E stets erfolgreic h ist, w enn E

0

es ist. Sei

�

M ; ( c; z )

�

die erste

Anfrage, f

•

ur die E

0

erfolgreic h ist. F alls E

0

sp

•

ater eine Un tersc hrift

�

M ; ( c; z

0

)

�

f

•

ur M v on

Sig

0

erhalten hat, mac h t E die Vf

0

-Anfrage

�

M ; ( c; z )

�

vor dieser Un tersc hriftenanfrage und

ist eb enfalls erfolgreic h. F alls E

0

k eine Un tersc hrift der F orm

�

M ; ( c; z )

�

mehr erh

•

alt, mac h t

E diese Anfrage am Ende und ist auc h erfolgreic h | da E b ereits eine erfolgreic he F

•

alsc h ung

( M ; � ) pro duziert, w enn ( M ; � ) nic h t als authen tisc h b ek ann t ist.

Daraus folgt die Behauptung des Satzes. �

2.4.3 Sic herheit im praktisc hen F all

Das Analogon zu Satz 2.3.4 lautet:

Satz 2.4.3

Sei F eine F amilie von F unktionen mit Eingab el

•

ange l und A usgab el

•

ange L . Weiter sei b � l � 1

und E ein A ngr eifer, der das Schema XMA CC

F ;b

( t; q

s

; q

v

; � ) -bricht, wob ei q

s

< 2

l � 1

gelte. Je de

Nachricht M , die der A ngr eifer E w

•

ahr end des A ngri�es b enutzt, hab e k M k

b

� n Bl

•

ocke und
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es sei �

C

= q

v

� 2

� L

. Dann gibt es eine Or akelmaschine U und eine Konstante c , die nur vom

Maschinenmo del l von U abh

•

angt, so da� U

E

( U mit Zugri� auf das Or akel E ) f

•

ur

t

0

:= t + c ( l + L ) q

0

; q

0

:= ( q

s

+ q

v

) � ( n + 1) ; �

0

= � � �

C

die F amilie F ( t

0

; q

0

; �

0

) -unterscheidet.

Die zus

•

atzlic he V oraussetzung q

s

< 2

l � 1

v erhindert, da� der Z

•

ahler C den W ert 2

l � 1

� 1

•

ub ersteigt.

Bew eis. Der Bew eis erfolgt analog zum Bew eis v on Satz 2.3.4 auf Seite 16. Der einzige

Un tersc hied ist, da� wir � > �

C

= q

v

� 2

� L

v oraussetzen und der Initialisi erungsparameter

r 2 f 0 ; 1 g

l � 1

nic h t zuf

•

allig v on A

E

gew

•

ahlt wird, sondern ein Z

•

ahler C b en utzt wird, der

zu Beginn mit 0 initialisiert und b ei jeder Orak elanfrage an Sig

0

um eins erh

•

oh t wird. Da

q

s

< 2

l � 1

v orausgesetzt wurde, erfolgt dab ei k ein

"

•

Ub erlauf \ des Z

•

ahlers. In den

•

ubrigen

Gleic h ungen ersetze man �

R

durc h �

C

. �

2.4.4 Angri� auf XMA CC

Die folgende Behauptung zeigt, da� die in Satz 2.4.2 angegeb ene Sc hrank e �

C

optimal ist.

Satz 2.4.4

Sei R die F amilie al ler F unktionen, die von f 0 ; 1 g

l

nach f 0 ; 1 g

L

abbilden. Weiter sei b � l � 1 .

Dann gibt es eine (nur vom Maschinenmo del l abh

•

angige) Konstante c , so da� es f

•

ur al le q

s

; q

v

mit q

v

� 2

L

einen A ngr eifer E gibt, der f

•

ur

t = c ( l + L ) � q

v

; und � = q

v

� 2

� L

das Schema XMA CC

R ;b

( t; 0 ; q

v

; � ) -bricht.

Beac h te, da� der Angreifer E k eine Un tersc hriften anfordert. Er ist vielmehr durc h Raten

mit W ahrsc heinlic hk eit � erfolgreic h, w ob ei die F

•

alsc h ung jede Nac hric h t seiner W ahl sein

k ann.

Bew eis. Sei M eine b eliebige Nac hric h t. Der Angreifer setzt C = 1 und w

•

ahlt q

v

v ersc hiede-

ne L -Bit-Strings z

1

; z

2

; : : : ; z

q

v

, b eispielsw eise h 0 i

l � 1

; : : : ; h q

v

� 1 i

l � 1

. Dann mac h t er q

v

Ora-

k elanfragen und l

•

a�t

�

M ; ( C ; z

j

)

�

f

•

ur j = 1 ; 2 ; : : : ; q

v

v on Vf

0

•

ub erpr

•

ufen. Da tag

R ;b

( a; M ; C )

mit zuf

•

alliger W ahl der F unktion aus R gleic h v erteilt ist und die Strings z

i

v ersc hieden sind,

b etr

•

agt die Erfolgsw ahrsc heinlic hk eit q

v

� 2

� L

. �

2.5 Allgemeine X OR-Sc hemata

2.5.1 Def inition

Die Sc hemata XMA CR und XMA CC sind Sp ezialf

•

alle eines allgemeinen Prinzips: den soge-

nann ten X OR-Sc hemata. F sei eine F amilie v on F unktionen, die v on f 0 ; 1 g

l

nac h f 0 ; 1 g

L

abbilden, und a ein gemeinsamer, geheimer Sc hl

•

ussel v om Un tersc hreib er und

•

Ub erpr

•

ufer.
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Algorithm us 2.5 Signer SigG

F ;b

( � ; � ; � ) im allgemeinen X OR-Sc hema

EINGABE : . a 2 f 0 ; 1 g

�

ein geheimer Sc hl

•

ussel

. M eine b -Bit-Blo c k-Nac hric h t mit j M j < b 2

l � b � 1

. H Zustandsinformation

1. Berec hne r := S ( M ; H ) und aktualisiere H .

2. Berec hne X := D ( M ; r ). = � X � f 0 ; 1 g

l

� =

3. Berec hne z :=

L

x 2 X

F

a

( x )

A USGABE : MA C ( r ; z ) f

•

ur Nac hric h t M

Def inition 2.5.1 (X OR-Sc hema)

Sei F eine F unktionenfamilie mit Eingab el

•

ange l , A usgab el

•

ange L und A lgorithmus F Gen zur

Erzeugung eines Schl

•

ussels der L

•

ange � . Dann b esteht das X OR-Schema XMA CG

F ;b; S ; D

=

( F Gen ; SigG

F ;b

; VfG

F ;b

) aus den A lgorithmen 2.5 und 2.6. Dab ei ist S ein pr ob abilistischer

A lgorithmus, der einen String r erzeugt, w

•

ahr end D ein deterministischer A lgorithmus ist,

der eine Menge von l -Bit-Strings erzeugt. Dab ei kann die A usgab e r von S von den b er eits

erhaltenen Nachrichten und MA Cs abh

•

angen. Sie ist al ler dings unabh

•

angig vom geheimen

Schl

•

ussel. A lgorithmus D h

•

angt nur von M und r ab.

Beim Sc hema XMA CR

F ;b

ist S der Algorithm us, der einen ( l � 1)-Bit-String r gleic h v erteilt

aus f 0 ; 1 g

l � 1

w

•

ahlt, w

•

ahrend D die Menge

X = f 0 � r g [

�

1 � h i i

l � b � 1

� M [ i ] : i = 1 ; 2 ; : : : ; k M k

b

	

erzeugt. F

•

ur XMA CC

F ;b

gibt S den Z

•

ahler C zur

•

uc k, w

•

ahrend D die Menge

X = f 0 � h C i

l � 1

g [

�

1 � h i i

l � b � 1

� M [ i ] : i = 1 ; 2 ; : : : ; k M k

b

	

ausgibt.

Algorithm us 2.6 V eri�er VfG

F ;b

( � ; � ; � ) im allgemeinen X OR-Sc hema

EINGABE : . a 2 f 0 ; 1 g

�

ein geheimer Sc hl

•

ussel

. M

0

eine b -Bit-Blo c k-Nac hric h t mit j M j < b 2

l � b � 1

. ( r

0

; z

0

) mit r

0

2 f 0 ; 1 g

�

und z

0

2 f 0 ; 1 g

L

1. Berec hne X = D ( M

0

; r

0

). = � X � f 0 ; 1 g

l

� =

2. Berec hne z =

L

x 2 X

F

a

( x ).

3. F alls z = z

0

ist, gib d = 1 (

"

akzeptiere \ ), sonst d = 0 (

"

zur

•

uc kgewiesen \ ) zur

•

uc k

A USGABE : d 2 f 0 ; 1 g
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2.5.2 Sic herheit im informationstheoretisc hen F all

Wie b ei den Sc hemata XMA CR und XMA CC w eisen wir die Sic herheit im theoretisc hen F all

nac h. Sei R die F amilie aller F unktionen, die v on f 0 ; 1 g

l

nac h f 0 ; 1 g

L

abbilden und E ein

Angreifer. Seien M

1

; M

2

; : : : ; M

q

s

die Zufallsv ariablen, die E als Un tersc hriftsorak elanfragen

stellt und R

i

= S ( M

i

; H

i

) f

•

ur i = 1 ; 2 ; : : : ; q

s

, w ob ei H

i

die F olge der Zustandv ariablen zu

den Zeitpunkten i = 1 ; 2 ; : : : ; q

s

sei. W eiter sei X

i

= D ( M

i

; R

i

) � f 0 ; 1 g

l

und A

i

der c ha-

rakteristisc he 2

l

-Bit-V ektor der Menge X

i

.

3

Sei M eine Nac hric h t, r ein String und A

q

s

+1

der

c harakteristisc he 2

l

-Bit-V ektor v on D ( M ; r ). Mit Matrix

q

s

( M ; r ) b ezeic hnen wir die ( q

s

+1) � 2

l

-

Zufallsmatrix, deren i -te Zeile A

i

ist. De�niere

PrNFRank

q

s

( M ; r )

:= Prob [ Matrix

q

s

( M ; r ) hat nicht v ollen Rang j M =2 f M

1

; : : : ; M

q

s

g ]

(2.16)

als die W ahrsc heinlic hk eit, da� die Matrix k einen v ollen Rang b esitzt, gegeb en, da� M k ei-

ne Un tersc hriftenanfrage w ar.

4

Die W ahrsc heinlic hk eit wird

•

ub er die M

•

unzw

•

urfe des Un ter-

sc hreib ers (und damit die des probabilistisc hen Algorithm us' S ) und die zuf

•

allige W ahl des

Sc hl

•

ussels a gebildet.

Satz 2.5.2

Sei R die F amilie al ler F unktionen, die von f 0 ; 1 g

l

nach f 0 ; 1 g

L

abbilden. Sei b � l � 1 und

E ein A ngr eifer. Dann b etr

•

agt die Wahrscheinlichkeit, da� E das Schema XMA CG

R ;b; S ; D

( q

s

; q

v

) -bricht, h

•

ochstens � := q

2

v

� 2

� L

+ max

M ;r

f PrNFRank

q

s

( M ; r ) g . Ist S deterministisch

und E b er eits erfolgr eich, wenn eine nicht als authentische b ekannte A nfr age von Vf akzeptiert

wir d, gilt so gar � = q

v

� 2

� L

+ max

M ;r

f PrNFRank

q

s

( M ; r ) g .

Bew eis. Der Bew eis wird wie der Bew eis zu Satz 2.3.3 auf Seite 10 gef

•

uhrt.

O.B.d.A. sei q

s

< 2

l � 1

, da andernfalls � � 1 w

•

are. Wir nehmen im folgenden an, da� E

zuerst alle Orak elanfragen an Sig

0

( � ; � ) := SigG

F ;b

( a; � ; � ) und ansc hlie�end die an Vf

0

( � ; � ) :=

VfG

F ;b

( a; � ; � ) stellt. Der allgemeine F all wird durc h das gleic he Argumen t wie in Bew eis 2.3.3

auf diesen F all zur

•

uc kgef

•

uhrt. F

•

ur deterministisc hes S und den st

•

ark eren Sic herheitsb egri�

erhalten wir eine V erb esserung um den F aktor q

v

wie in Bew eis zu Satz 2.4.2 auf Seite 21.

Sei M

i

die Zufallsv ariable, deren W ert die i -te Nac hric h t darstellt, f

•

ur die E eine Un ter-

sc hrift v on Sig

0

anfordert. Sei R

i

die Zufallsv ariable, die f

•

ur den ev en tuell zuf

•

allig gew

•

ahlten

Initialisi erungsparameter des Un tersc hreib ers b ei Anfrage M

i

steh t und Z

i

=

L

x 2 X

i

R

a

( x )

f

•

ur i = 1 ; 2 ; : : : ; q

s

. F erner sei F ullRank das Ereignis, da� die ob en de�nierte Zufallsv ariable

Matrix

q

s

( M ; r ) v ollen Rang hat, und Succ sei das Ereignis, da� E erfolgreic h ist. In diesem

F all ist M =2 f M

1

; : : : ; M

q

s

g , da E das Sc hema n ur erfolgreic h bric h t, w enn die F

•

alsc h ung M

no c h nic h t un tersc hrieb en wurde.

Analog zu Ungleic h ung (2.4) folgt

Prob [ Succ ] � Prob [ Succ j F ullRank ] + Prob [ : F ullRank ] :

3

Die i -te Komp onen te dieses c harakteristisc hen V ektors ist genau dann 1, w enn h i i

l

2 X

i

ist.

4

Die F orderung M =2 f M

1

; : : : ; M

q

s

g k ann gem

•

a� des st

•

ark eren Sic herheitsb egri � durc h ( M ; r ) =2

f ( M

1

; R

1

) ; : : : ; ( M

q

s

; R

q

s

) g ersetzt w erden: Der Angreifer darf eine alte Nac hric h t M = M

i

f

•

ur die F

•

alsc h ung

( M ; ( r ; z )) v erw enden, dann m u� allerdings der MA C ( r ; z ) v ersc hieden v on ( r

i

; z

i

) sein. Da sic h z

i

b ei festem

Sc hl

•

ussel a deterministisc h aus r

i

und M

i

ergibt, m u� in diesem F all r 6= r

i

sein.
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Den zw eiten Summanden k

•

onnen wir durc h PrNFRank

q

s

( M ; r ) nac h ob en absc h

•

atzen. F

•

ur

den ersten T eil ergibt sic h die Behauptung analog zu Bew eis 2.3.3: Die Matrix Matrix

q

s

( M ; r )

b esitzt nac h V oraussetzung v ollen Rang (v ergleic he Behauptung 1 auf Seite 12), so da� wir

Prob

a

h

M

x 2 X

R

a

( x ) = z

q

s

+1

i

=

j B

�

j

j A

�

j

als Analogon zu Absc h

•

atzung (2.11) herleiten k

•

onnen. Wie in Bew eis 2.3.3 folgt

Prob [ Succ j F ullRank ] � q

v

� 2

� L

und damit die Behauptung. �

2.5.3 Sic herheit im praktisc hen F all

Wir zeigen die Sic herheit des allgemeinen V erfahrens, w enn wir statt R eine b eliebige F amilie

F v erw enden:

Satz 2.5.3

Sei F eine F amilie von F unktionen mit Eingab el

•

ange l und A usgab el

•

ange L . Weiter sei b �

l � 1 und E ein A ngr eifer, der das Schema XMA CG

F ;b; S ; D

( t; q

s

; q

v

; � ) -bricht. Je de Nachricht

M , die der A ngr eifer E w

•

ahr end des A ngri�es b enutzt, hab e k M k

b

� n Bl

•

ocke und es sei

� := q

2

v

� 2

� L

+ max

M ;r

f PrNFRank

q

s

( M ; r ) g bzw. � = q

v

� 2

� L

+ max

M ;r

f PrNFRank

q

s

( M ; r ) g

fal ls S deterministisch ist und Sicherheit im Sinne des st

•

arker en Be gri�s formuliert wer den

kann. Dann gibt es eine Maschine U und eine Konstante c , die nur vom Maschinenmo del l

von U abh

•

angt, so da� U

E

( U mit Zugri� auf das Or akel E ) f

•

ur

t

0

:= t + c ( l + L ) q

0

+ q

s

� Time( S ) + ( q

s

+ q

v

) � Time ( D ) ;

q

0

:= ( q

s

+ q

v

) � ( n + 1) ;

�

0

= � � �

die F amilie F ( t

0

; q

0

; �

0

) -unterscheidet. Dab ei sei Time ( S ) bzw. Time( D ) die Zeit um S bzw. D

auszuwerten (gemessen im Maschinenmo del l von U ), wob ei das A uswerten das L esen der

Eingab e bzw. Schr eib en der A usgab e und A ktualisierung bzw. Initialisier en der Zustandsinfor-

mation H einschlie�t.

Bew eis. Der Bew eis erfolgt wie der Bew eis zu Satz 2.3.4 auf Seite 16. Wir setzen � > �

v oraus, da andernfalls �

0

� 0 ist und somit die Erfolgsw ahrsc heinlic hk eit v on U

E

un ter der

Ratew ahrsc heinlic hk eit liegt. Wir bilden die F unktion tag ( � ; � ) wie folgt: Zu Beginn w

•

ahlen

wir eine F unktion g : f 0 ; 1 g

l

! f 0 ; 1 g

L

, w ob ei g 2

R

F bzw. g 2

R

R und initialisie ren die

Zustandsinformation H v on Sig . Eine Sig

0

-Orak elanfrage M = M [1] : : : M [ n ] b ean t w orten wir

wie folgt:

1. Berec hne r = S ( M ; H ) und aktualisiere H .

2. Bilde die Menge X = D ( M ; r ) � f 0 ; 1 g

l

.

3. Berec hne tag ( M ; r ) =

L

x 2 X

g ( x ).
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En tsprec hend b ean t w orten wir eine Vf

0

-Orak elanfrage. Sonst erfolgt die Sim ulation wie auf

Seite 16 angegeb en. In den Gleic h ungen ersetze man �

R

durc h � . �

Beac h te, da� die Zeit zum Ausw erten v on S und D exp onen tiell im Sic herheitsparameter

sein k ann, so da� wir i.a. nic h t sagen k

•

onnen, da� allgemeine X OR-Sc hemata f

•

ur eine F amilie

v on Pseudozufallsfunktionen sic her sind: Pseudozufallsfunktionen gelten nac h De�nition n ur

als sic her b ez

•

uglic h Un tersc heidern mit p olynomieller Laufzeit [GGM86 ]. Da der Algorithm us

in Satz 2.5.3 die b eiden Algorithmen S und D sim ulieren m u�, b esitzt er ev en tuell eb enfalls

exp onen tielle Laufzeit. Unsere De�nition eines Un tersc heiders ist im V ergleic h zur [GGM86 ]-

De�nition v on Goldreic h, Goldw asser, Micali allgemeiner gefa�t: Wir parametrisieren den

Angreifer nac h Laufzeit, Anzahl der F unktionsausw erungen und Erfolgsw ahrsc heinlic hk eit

ohne asymptotisc he Betrac h tungen. Erfolgt die Ausw ertung v on S und D in p olynomieller

Zeit wie im F all der Sc hemata XMA CR und XMA CC , so ist die Sic herheit b ei V erw endung v on

Pseudozufallsfunktionen gew

•

ahrleistet.
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Kapitel 3

Editierfreundlic he Kryptographie

3.1 Einleitung

Ziel der e ditierfr eund lichen Krypto gr aphie ist die En t wic klung kryptographisc her V erfahren

zur V ersc hl

•

usselung und Erstellung v on Un tersc hriften und Authen ti�k ationsco des, die aus

gegeb ener v ersc hl

•

usselter bzw. un tersc hrieb ener F orm eines T extes und Mo di�k ation des ur-

spr

•

unglic hen T extes, eine neue v ersc hl

•

usselte F orm erstellen und deren Laufzeit w eitgehend

unabh

•

angig v on der L

•

ange der Nac hric h t ist.

M

•

oc h te man b eispielsw eise Nac hric h ten un tersc hreib en, die sic h n ur in w enigen Bl

•

oc k en

un tersc heiden (Abbildung 3.1), so m u� man b ei vielen kryptographisc hen V erfahren jede Nac h-

ric h t separat durc h b etrac h ten des gesam ten T extes un tersc hreib en. Bei einem e dititerfr eund-

lichen V erfahren dagegen wird n ur eine v ollst

•

andige Nac hric h t b en utzt, und die anderen

Un tersc hriften ergeb en sic h aus diesem Ergebnis und der gew

•

unsc h ten Mo di�k ation: Sollen

m Nac hric h ten M

1

; M

2

; : : : ; M

m

b estehend aus n Bl

•

oc k en un tersc hrieb en w erden und un ter-

sc heiden sic h diese Nac hric h ten n ur in w enigen Bl

•

oc k en (siehe Abbildung 3.1), so b en

•

otigen

wir b ei herk

•

ommlic hen V erfahren dazu in der Regel m -mal den Zeitaufw and, um eine Un-

tersc hrift zu erstellen. Bei einem editierfreundlichen Un tersc hriften v erfahren un tersc hreib en

wir b eispielsw eise Nac hric h t M

1

und erstellen aus den Bl

•

oc k en, in denen sic h M

1

v on M

i

un tersc heidet und M

1

bzw. der Un tersc hrift zu M

1

w esen tlic h sc hneller die Un tersc hriften f

•

ur

M

2

; : : : ; M

m

.

Das An w endungsgebiet editierfreundlic her V erfahren ist o�ensic h tlic h:

•

Ub erall w o man

•

ahnlic he Nac hric h ten v ersc hl

•

usselt o der un tersc hreibt, erhalten wir e�zien tere V erfahren. Dies

gilt b eispielsw ei se f

•

ur Bank en, die Serien briefe an ihre Kunden elektronisc h v ersc hic k en, w o-

b ei sic h die Briefe n ur durc h den jew eiligen Kundennamen un tersc heiden, o der f

•

ur in der

Gesc h

•

aftsw elt

•

ublic he Standardform ulare: Man v ersc hl

•

ussele das unausgef

•

ullte F orm ular und

v erw ende sp

•

ater zum V ersc hl

•

usseln des ausgef

•

ullten F orm ulars das editierfreundlic he Sc hema.

Eine w eitere An w endung b etri�t den Sc h utz v or Computerviren. Wir fassen dazu eine

Nac hric h t als eine T extdatei auf. Diese Datei sp eic hern wir auf einem unsic heren Medium,

so da� z.B. ein Virus den Inhalt der Datei ohne unser Wissen v er

•

andern k ann. Erzeugen

wir dagegen zu der Datei ein Authen tizit

•

atszerti�k at in F orm einer Un tersc hrift, k

•

onnen

wir feststellen, ob die Datei ge

•

andert wurde. Bei Mo di�k ation der Datei k

•

onnen wir eine

Un tersc hrift f

•

ur das neue Dokumen t durc h das editierfreundliche V erfahren sc hnell b erec hnen.

29
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M

m

M

2

M

1

.

.

.

.

.

.

.

.

.

Un tersc hrift

Sig ( M

1

)

Sig ( M

2

)

Sig ( M

m

)

Nac hric h t

Abbildung 3.1: Beispiel zur An w endung der editierfreundlichen Kryptographie

3.2 Def initionen

Mit b b ezeic hnen wir die Bl

•

oc kgr

•

o�e. Eine Nac hric h t D 2 f 0 ; 1 g

�

b esteh t aus einer F olge

D [1] � � � D [ n ] v on Bl

•

oc k en mit D [ i ] 2 � = f 0 ; 1 g

b

. Wir v erw enden die Begri�e Nac hric h t,

T ext, Datei und Dokumen t synon ym.

Um editierfreundlic he Sc hemata formal zu de�nieren, b etrac h ten wir zun

•

ac hst

"

herk

•

omm-

lic he \ V erfahren. Die folgende De�nition ist so allgemein gefa�t, da� so w ohl V ersc hl

•

usselungs-

als auc h Un tersc hriften- und Authen ti�k ationssc hemata darun ter fallen:

Def inition 3.2.1 (Kryptographisc hes Sc hema)

Ein krypto gr aphisches Schema b esteht aus einem T rip el S = ( Gen ; T ; C ) von pr ob abilistischen

Polynomialzeit-A lgorithmen.

� Gen gibt auf die Eingab e 1

s

und 1

b

ein Paar ( e; d ) von Schl

•

usseln aus: Den so genannten

T r ansformationsschl

•

ussel e und den konjugierten Schl

•

ussel d .

� F

•

ur die Eingab en e bzw. d und D 2 �

�

b ezeichne T

e

( D ) bzw. C

d

( D ; � ) die A usgab e von

T bzw. C . Im F al l eines V erschl

•

usselungsverfahr en erh

•

alt C

d

nur die V erschl

•

usselung � .

Wir nennen T

e

( D ) die krypto gr aphische F orm des T extes D .

Gilt f

•

ur al le D 2 �

�

und al le mit p ositiver Wahrscheinlichkeit von Gen erzeugten Schl

•

ussel-

p aar e ( e; d ) , da� C

d

�

D ; T

e

( D )

�

= D , hei�t das Schema vol lst

•

andig.

Dab ei hab en wir zur V ereinfac h ung angenommen, da� der Sic herheitsparameter s und die

Blo c kgr

•

o�e b aus der Sc hl

•

ussell

•

ange v on e bzw. d eindeutig rek onstruierbar sind und s; b =

p oly ( j e j ) so wie s; b = p oly ( j d j ) gilt. Andernfalls h

•

atten wir so w ohl T als auc h C zus

•

atzlic h die

P arameter s und b in un

•

arer Darstellung

•

ub ergeb en m

•

ussen.

Im F all v on V ersc hl

•

usselungsv erfahren en tspric h t T dem V ersc hl

•

usselungs- und C dem

En tsc hl

•

usselungsalgorithm us. F

•

ur Un tersc hriften- und Authen ti�k ationssc hemata ist T der

Un tersc hreib er und C der V eri�zierer. In diesem F all in terpretiere man die Ausgab e v on C

als 1, falls C die Nac hric h t D ausgibt, und 0 sonst. Bei symmetrisc hen V erfahren (Priv ate-

Key-V ersc hl

•

usselun g und Nac hric h tenauthen ti�k ation) gilt e = d . Im asymmetrisc hen F all

v on Public-Key-V e rsc hl

•

ussel un gsv erfahren und Un tersc hriftensc hemata ist i.a. e 6= d .
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3.2.1 T extmo di�k ati onen

Die E�zienz editierfreundlic her V erfahren b eruh t auf der M

•

oglic hk eit, die kryptographisc he

F orm einer ge

•

anderten Nac hric h t sc hnell aus der urspr

•

unglic hen Nac hric h t zu b erec hnen.

V on einem praktik ablen editierfreundlic hen V erfahren erw arten wir zus

•

atzlic h, da� es eine

Vielfalt v on erlaubten Mo di�k ationen an bietet: Ein Sc hema, das n ur das L

•

osc hen eines Blo c ks

erlaubt, en tspric h t nic h t den aus T extv erarb eitungsprogrammen b ek ann ten Anforderungen.

Wir in teressieren uns v or allem f

•

ur die folgenden T extmo di�k ationen:

� Ersetzen eines Blo c ks durc h einen anderen ( replace )

� L

•

osc hen eines Blo c ks ( delete )

� Einf

•

ugen eines Blo c ks ( insert )

� V ersc hieb en eines Blo c ks ( move )

� Austausc hen zw eier Bl

•

oc k e ( sw ap )

� Zusammenf

•

ugen zw eier T exte durc h Aneinanderh

•

angen ( paste )

� T eilen eines T extes in zw ei T exte ( cut )

Die Op erationen zum Zusammenf

•

ugen und zum T eilen gen

•

ugen, um die

•

ubrigen Mo di�k a-

tionen darstellen zu k

•

onnen (Abbildung 3.2). Dab ei w erden n ur k onstan t viele paste - und

cut -Op erationen b en

•

otigt.

> < > >< <

> < > <

> <

> <

-

cut

-

cut

paste

cut

paste

�

paste

�

?

�

Abbildung 3.2: Beispiel: V ersc hieb en durc h Zusammenf

•

ugen und T eilen

Wir de�nieren T extmo di�k ationen formal. Eine T extmo di�k ationen ist eine Abbildung,

die eine Nac hric h tenfolge gem

•

a� einer festen V orsc hrift und frei w

•

ahlbarer Argumen te in eine

andere Nac hric h t

•

ub erf

•

uhrt (o der im F all nic h t erlaubter Argumen te das ? -Sym b ol ausgibt):

� : �

+

� � � � � �

+

� A

1

� � � � � A

m

! �

+

[ f?g :

Dab ei seien A

1

; : : : ; A

m

� f 0 ; 1 g

�

. F alls ein Argumen t A

i

v on � einer nat

•

urlic hen Zahl en t-

spric h t, sc hreib en wir kurz A

i

� N und in terpretieren eine Eingab ezahl formal als Bin

•

arzahl.

So sc hreib en wir b eispielsw eise delete ( M ; i ) statt delete ( M ; Bin( i )).

Wir b etrac h ten die Mo di�k ationen replace , delete und insert zum Ersetzen, L

•

osc hen und

Einf

•

ugen eines Blo c ks:
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Beispiel 3.2.2 ( replace , delete , insert -Mo dif ik ation)

F

•

ur � = replace ist m = 2, A

1

= N und A

2

= �. Es gilt:

replace : �

+

� N � � ! �

+

[ f?g

w ob ei

replace ( M [1] � � � M [ n ] ; i; M

�

) =

(

M [1] � � � M [ i � 1] M

�

M [ i + 1] � � � M [ n ] falls 1 � i � n

? sonst

F

•

ur M = M [1] � � � M [ n ] und i 2 f 1 ; : : : ; n + 1 g erzeugt die insert ( M ; i; M

�

)-Mo di�k ation die

Ausgab e M [1] � � � M [ i � 1] M

�

M [ i ] � � � M [ n ]. Der delete ( M ; i )-Befehl l

•

osc h t f

•

ur i 2 f 1 ; : : : ; n g

den i -ten Blo c k aus der Nac hric h t M = M [1] � � � M [ n ]. �

Beim V ersuc h den einzigen Blo c k eines Dokumen ts zu l

•

osc hen, k ann je nac h kryptographi-

sc hen Sc hema die leere Nac hric h t o der ? ausgegeb en w erden. Bei der De�nition der Mo di�k a-

tion cut tritt folgendes Problem auf: F ormal

•

ub erf

•

uhrt jede T extmo di�k ation die Argumen te

in genau eine neue Nac hric h t, w

•

ahrend b eim T eilen zw ei T exte en tstehen. Wir l

•

osen dieses

Problem wie folgt:

Beispiel 3.2.3 ( cut -Mo dif ik ation)

Die cut -Mo di�k ation teilt eine Datei in zw ei T eile. Dab ei ist

cut : �

+

� N � f 0 ; 1 g ! �

+

[ f?g

w ob ei

cut ( M [1] � � � M [ n ] ; i; y ) =

8

>

<

>

:

M [1] � � � M [ i � 1] falls 2 � i � n und y = 0

M [ i ] � � � M [ n ] falls 2 � i � n und y = 1

? sonst

Mit anderen W orten: Das Bit y 2 f 0 ; 1 g gibt an, ob wir den link en o der rec h ten T eil b etrac h ten.

Alternativ k ann man wie b ei der delete -Mo di�k ation im F all y = 0 auc h i = 1 als erlaubte

Eingab e zulassen. �

Aus Gr

•

unden der V ollst

•

andigk eit sp ezi�zieren wir die paste -Mo di�k ation:

Beispiel 3.2.4 ( paste -Mo dif ik ation)

Die paste -Mo di�k ation h

•

angt eine Datei an eine andere an:

paste : �

+

� �

+

! �

+

[ f?g

w ob ei

paste

�

M [1] � � � M [ n ] ; M

0

[1] � � � M

0

[ n

0

]

�

= M [1] � � � M [ n ] M

0

[1] � � � M

0

[ n

0

] :

Dab ei

•

ub ersteige die L

•

ange n + n

0

der zusammengef

•

ugten Nac hric h t nic h t den maximal zul

•

assi-

gen W ert. �

Wir sc hreib en im folgenden kurz delete ( i ) statt delete ( M ; i ), sofern die Nac hric h t M

eindeutig aus dem Kon text herv orgeh t. Wir v erfahren analog f

•

ur die replace - und insert -

Mo di�k ation.
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3.2.2 Editierfreundlic he Sc hemata

Um editierfreundlic he Sc hemata einzuf

•

uhren,

"

immitieren \ wir mo derne Rec hnersysteme: Da

wir mehrere Dokumen te v erw alten m

•

oc h ten, v erw enden wir Namen und Z

•

ahler f

•

ur die Do-

kumen te. Die Namen sind Strings aus f 0 ; 1 g

�

und repr

•

asen tieren wie in mo dernen Rec hnern

die Dateinamen, w

•

ahrend die Z

•

ahler nat

•

urlic he Zahlen (in Bin

•

ardarstellung) sind. Die Z

•

ahler

sind eine V ereinfac h ung der Zeitdaten, die Rec hner v ergeb en, und die i.a. aus dem T ag, Monat

und Jahr, so wie der Uhrzeit b estehen.

Zur V ereinfac h ung nehmen wir an, da� alle Z

•

ahler durc h 2

b

� 1 b esc hr

•

ankt sind und

alle Namen durc h Bin

•

arstrings der L

•

ange � b dargestellt w erden k

•

onnen. Damit k

•

onnen wir

so w ohl die Z

•

ahlerw erte als auc h die Namen als Nac hric h ten bl

•

oc k e in terpretieren. Im folgenden

seien alle Nac hric h ten M = M [1] � � � M [ n ] mit M [ i ] 2 � und n = p oly ( b; s ) zul

•

assig.

Wir folgen der Notation v on Bellare, Goldreic h, Goldw asser [BGG95 ] und de�nieren ein

editierfreundli c hes Sc hema als inter aktive Maschine , die mit dem Ben utzer bzw. dem An-

greifer in teragiert. Diese De�nition hat den V orteil, da� wir die Masc hine als zeitabh

•

angiges

System au�assen k

•

onnen, das die Un tersc hriften und Nac hric h ten bzw. deren Mo di�k ationen

v erw altet.

Def inition 3.2.5 (Editierfreundlic hes Sc hema)

Sei S = ( Gen ; T ; C ) ein krypto gr aphisches Schema. Sei M eine Menge von T extmo di�ka-

tionen. Ein e ditierfr eund liches Schema, das krypto gr aphische F ormen b ez

•

uglich S unter M

ver arb eitet, ist eine inter aktive Maschine, so da�:

� Das System wir d mit dem von Gen auf Eingab e (1

s

; 1

b

) erzeugten Schl

•

ussel e und d

initialisiert.

� A uf die create -A nfr age mit Eingab e � 2 f 0 ; 1 g

�

und D 2 �

�

initialisiert das System

einen neuen Z

•

ahler cn t

�

mit 1 und erzeugt ein neues Dokument mit Namen � , Inhalt D

und krypto gr aphischer F orm T

e

( D ) . F al ls ein Dokument mit Namen � b er eits existiert,

wir d es dur ch D ersetzt und der Z

•

ahler cn t

�

inkr ementiert, statt mit 1 initialisiert,

b evor T aufgerufen wir d. Mit D

�

bzw. �

�

b ezeichnen wir den Dokumenteninhalt bzw. die

krypto gr aphische F orm zum Namen � und dem aktuel len Wert von cn t

�

.

� A uf eine Mo di�kationsanfr age edit f

•

ur die Mo di�kation

� : �

+

� � � � � �

+

� A

1

� � � � � A

m

! �

+

[ f?g

erh

•

alt das System als Eingab e Dokumentnamen �

1

; : : : ; �

k

, � 2 f 0 ; 1 g

�

und eine Be-

schr eibung

1

einer Mo di�kation � , sowie einen V ektor ( a

1

; : : : ; a

m

) 2 A

1

� � � � � A

m

. Das

System f

•

uhrt folgende Op er ationen aus:

{ Es erh

•

oht den Z

•

ahler von � um eins

{ Es p a�t die kypto gr aphische F orm von � an

{ Es ersetzt den Inhalt des Dokuments � dur ch � ( D

�

1

; : : : ; D

�

k

; a

1

; : : : ; a

m

)

1

Wir b ezeic hnen mit � 2 M so w ohl die Abbildung als auc h ihre Besc hreibung. Dab ei nehmen wir an, da�

die Mo di�k ation en in b eliebiger Reihenfolge n umeriert sind und jMj = p oly ( s; b ) gilt.
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Das A np assen der krypto gr aphischen F orm geschieht dur ch den e ditierfr eund lichen A l-

gorithmus incT , der als Eingab e eine Beschr eibung der T extmo di�kation � und der A r-

gumente a

1

; : : : ; a

m

, eine F olge von Dokumenten und die zugeh

•

orige F olge krypto gr a-

phischer F ormen, sowie die T r ansformationschl

•

ussel erh

•

alt

Das e ditierfr eund liche Schema hei�t vol lst

•

andig, wenn S vol lst

•

andig ist und f

•

ur al le mit

p ositiver Wahrscheinlichkeit von Gen erzeugten Schl

•

usselp aar e ( e; d ) und al le g

•

ultigen krypto-

gr aphischen F ormen �

�

i

zu D

�

i

gilt:

C

d

�

D

�

; incT

e

( D

�

1

; : : : ; D

�

k

; �

�

1

; : : : ; �

�

k

; � ; a

1

; : : : ; a

m

)

�

= D

�

wob ei C ge geb enenfal ls als zus

•

atzliche Eingab e � und cn t

�

erh

•

alt.

Dab ei hab en wir zur V ereinfac h ung angenommen, da� die Algorithmen T , incT und C

implizit eb enfalls die Namen und Z

•

ahlerw erte der b eteiligten Dokumen te erhalten. F erner

nehmen wir o.B.d.A. an, da� incT n ur f

•

ur T extmo di�k ationen mit w ohlde�nierten P arame-

tern aufgerufen wird. Wir sc hreib en im folgenden f

•

ur das auf ( Gen ; T ; C ) basierende M -

editierfreundli c he Sc hema kurz S = ( Gen ; T ; incT ; C ). Sofern wir das Sc hema S f

•

ur feste

Blo c kg

•

o�e b und festen Sic herheitsparameter s b etrac h ten, sc hreib en wir S ( b; s ).

Beac h te, da� wir den mo di�zierten T ext einem anderen Dokumen t mit Namen � zuordnen

k

•

onnen. Dies en tspric h t T extv erarb eitungsprogrammen, b ei denen man einen mo di�zierten

T ext un ter einem neuen Namen sp eic hern k ann. Neb en den Dokumen tnamen und Z

•

ahlern

w erden so w ohl die Dokumen te als auc h die kryptographisc hen F ormen v om System gesp ei-

c hert und v erw altet. Wir erw eitern sp

•

ater das Mo dell um einen alter -Befehl, der es erlaubt,

den Inhalt eines Dokumen ts bzw. die zugeh

•

orige kryptographisc he F orm zu v er

•

andern, ohne

da� der Name o der der Z

•

ahler v er

•

andert wird. Damit mo dellieren wir den F all, da� die Doku-

men te und kryptographisc he F ormen v om System auf einem unsic heren Medium gesp eic hert

w erden und v on Au�enstehenden v er

•

andert w erden k

•

onnen. Z

•

ahler und Dokumen tnamen sind

dagegen un v er

•

anderbar.

Beispiel 3.2.6 (Editierfreundlic hes Authen tif ik ationssc hema)

Wir b etrac h ten als Beispiel das Authen ti�k ationsc hema XMA CR aus Kapitel 2. Dab ei ist

T = SigR und C = VfR , w ob ei wir zum Authen ti�zieren und V eri�zieren w eder auf den Namen,

no c h den Z

•

ahler eines Dokumen ts zur

•

uc kgreifen. Die F amilie F der Pseudozufallsfunktion

F

a

hab e die Ein- und Ausgab el

•

ange l = L und Sc hl

•

ussell

•

ange s . F erner sei die Bl

•

oc kgr

•

o�e

b durc h b s= 2 c b esc hr

•

ankt. Als T extmo di�k ationen lassen wir replace (siehe Beispiel 3.2.2),

push : �

+

� � ! �

�

[ f?g und p op : �

+

! �

�

[ f?g zu, w ob ei der push -Befehl den

Blo c k D

�

2 � an den letzten Blo c k der Nac hric h t anh

•

angt (sofern die Nac hric h t dadurc h die

v orgesc hrieb ene Gesam tl

•

ange nic h t

•

ub ersc hreitet) und der p op -Befehl den letzten Blo c k einer

Nac hric h t l

•

osc h t (sofern die Nac hric h t no c h aus mindestens zw ei Bl

•

oc k en b esteh t).

Wir b esc hreib en den incT -Algorithm us. F

•

ur die replace -Mo di�k ation erh

•

alt man die neue

kryptographisc he F orm wie folgt: Als Eingab e erh

•

alt incT neb en der Besc hreibung v on replace

und einer P osition i 2 N bzw. eines Blo c ks D

�

2 � no c h den geheimen Sc hl

•

ussel a und eine

Nac hric h t D = D [1] � � � D [ n ] mit MA C ( r ; z ). Wir nehmen an, da� 1 � i � n gilt, da andernfalls

incT das ? -Sym b ol ausgibt. Algorithm us incT w

•

ahlt einen Zufallsw ert r

0

2

R

f 0 ; 1 g

l � 1

und
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bildet:

z

0

= z � F

a

(0 � r ) � F

a

(1 � h i i

l � b � 1

� D [ i ]) � F

a

(0 � r

0

) � F

a

(1 � h i i

l � b � 1

� D

�

) :

Der MA C f

•

ur D

0

= replace ( D ; i; D

�

) ist ( r

0

; z

0

). Beac h te, da� wir zur Erstellung dieses MA Cs

f

•

ur D

0

n ur k onstan t viele Op erationen b en

•

otigen, w

•

ahrend das gew

•

ohnlic he V erfahren mit-

tels SigR uns n + 1 An w endungen der Pseudozufallsfunktion gek ostet h

•

atte und die gleic he

Ausgab ev erteilung (b ez

•

uglic h der zuf

•

alligen W ahl v on r

0

) erzeugt h

•

atte.

F

•

ur die p op -Mo di�k ation erfolgt die An w endung v on incT analog. Den neuen MA C f

•

ur

das Dokumen t p op ( D [1] � � � D [ n ]) = D [1] � � � D [ n � 1] erh

•

alt man durc h

z

0

= z � F

a

(0 � r ) � F

a

(1 � h n i

l � b � 1

� D [ i ]) � F

a

(0 � r

0

) :

w ob ei wir annehmen, da� der incT -Algorithm us die Nac hric h tenl

•

ange implizit als zus

•

atzlic he

Eingab e erh

•

alt. Analog erfolgt die De�nition der push -Mo di�k ation: Der neue MA C f

•

ur das

Dokumen t push ( D [1] � � � D [ n ] ; � ) = D [1] � � � D [ n ] D

�

wird durc h ( r

0

; z

0

) mit

z

0

= z � F

a

(0 � r ) � F

a

(1 � h n + 1 i

l � b � 1

� D

�

) � F

a

(0 � r

0

) :

gebildet. In Absc hnitt 3.3.1 de�nieren wir den Sic herheitsb egri� editerfreundlic her Authen ti-

�k ationsv erfahren. Da die durc h incT pro duzierten MA Cs genauso v erteilt sind wie die durc h

einen create -Befehl erstellten MA Cs, erhalten wir, da� dieses V erfahren sic her gegen soge-

nann te gew

•

ohnlic he Angri�e ist. �

3.2.3 Komplexit

•

at

Bei der Laufzeitb etrac h tung des incT Algorithm us b erec hnen wir k eine Kosten f

•

ur das Kopie-

ren o der V ersc hieb en v on T eilen der kryptographisc hen F orm. Wir nehmen an, da� dies v om

System mit geringem Zeitaufw and v erw altet wird.

� Ein vol l-e ditierfr eund liches Schema ist ein editierfreundli c hes Sc hema, b ei dem die

Laufzeit v on incT n ur p olynomiell v om Sic herheitsparameter s und der Blo c kgr

•

o�e b

abh

•

angt, ab er unabh

•

angig v on den L

•

angen der Eingab edokumen te ist. F erner soll das

En tsc hl

•

usseln bzw. V er�zieren einer durc h incT f

•

ur ein Dokumen t D erstellten kryp-

tographisc hen F orm durc h den C -Algorithm us die gleic he Laufzeitk omplexit

•

at b esitzen

wie das En tsc hl

•

usseln bzw. V er�zieren einer durc h T f

•

ur Dokumen t D erstellten kryp-

tographisc hen F orm.

Die Laufzeit des incT -Algorithm us' h

•

angt allerdings w esen tlic h v om zugrundeliegen-

den Masc hinenmo dell ab. Im T uringmasc hinenmo dell k ann die F orderung an die Lauf-

zeit i.a. nic h t erf

•

ullt w erden: Soll b eispielsw eise der letzte Blo c k der Nac hric h t M =

M [1] � � � M [ n ] durc h einen anderen Blo c k M

�

mittels replace ( M ; n; M

�

) ersetzt w erden,

so m u� man im T uringmasc hinenmo dell zun

•

ac hst die gesam te Nac hric h t M ablaufen,

um das Sym b ol M [ n ] zu lesen. Wir arb eiten deshalb im RAM-Mo dell, in dem ein Al-

gorithm us A auf jede einzelne Eingab e | und insb esondere auf jeden Nac hric h ten blo c k

| direkt zugreifen k ann. Dieser Zugri� erfolgt

•

ub er die Bin

•

ardarstellung der Adresse,

so da� unser v oll-editierfreundli c he Algorithm us p olynomiell v on s und b und p olyloga-

rithmisc h v on den L

•

angen der Eingab edokumen te abh

•

angen darf.
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� Ein ge d

•

achnisloses e ditierfr eund liches Schema ist ein editierfreundli c hes Sc hema, b ei

dem die L

•

ange der kryptographisc he F orm f

•

ur jedes Dokumen t n ur v on s , b und der

L

•

ange der zugeh

•

origen Dokumen te, ab er nicht v on der Anzahl der Mo di�k ationen

abh

•

angt.

Die Ged

•

ac hnislosigk eit eines Sc hema v erhindert folgende triviale L

•

osung: Wir sp eic hern

die Mo di�k ationen in v ersc hl

•

usselter F orm und h

•

angen sie an die kryptographisc he F orm

an. Der V eri�k ations- bzw. Dek o dieralgorithm us m u� dann alle gesp eic herten Mo di�k a-

tionen v erw enden, um nac hzupr

•

ufen ob die Un tersc hrift k orrekt ist bzw. um den T ext

zu en tsc hl

•

usseln. Die Laufzeit zum V ersc hl

•

usseln halten wir damit klein, w

•

ahrend die

Zeit zum

•

Ub erpr

•

ufen bzw. En tsc hl

•

usseln mit der Anzahl der Mo di�k ationen an w

•

ac hst.

Ein Sc hema hei�t ide al , w enn incT v oll-editierfreundli c h ist und da� Sc hema ged

•

ac hnislos

ist. Ein solc hes, ideales Sc hema ist das in Beispiel 3.2.6 angegeb ene Authen ti�k ationssc hema

basierend auf XMA CR .

3.2.4 Sic herheit und Angri�e

Die F orm eines Angri�es auf ein herk

•

ommlic hes Sc hema und der Sic herheitsb egri� h

•

angt

w esen tlic h v on der Art des Sc hemas ab. Wir b etrac h ten daher den Sic herheitsb egri� edi-

tierfreundlic her Un tersc hriften- und Authen ti�k ationsc hemata sep erat in Absc hnitt 3.3.1 und

b esc hreib en in Absc hnitt 3.4.1 kurz den Sic herheitsb egri� editierfreundli c her V ersc hl

•

usse-

lungsv erfahren.

3.3 Edititierfreundl i c he Un tersc hriften- und Authen tif ik ati ons-

v erfahren

In diesem Absc hnitt b etrac h ten wir n ur Un tersc hriften- und Nac hric h tenauthen ti�k ationsv er-

fahren. Wir b esc hreib en einen Sic herheitsb egri� und Angri�sformen f

•

ur solc he editierfreund-

lic hen Sc hemata und geb en Un tersc hriften- und Authen ti�k ationsv erfahren an.

3.3.1 Sic herheit und Angreifer

Bei herk

•

ommlic hen Un tersc hriften- und Authen ti�k ationsv erfahren darf ein p olynomiell (im

Sic herheitsparameter s und der Blo c kgr

•

o�e b ) b esc hr

•

ankter

"

Adaptiv e-Chosen-Message \ -An-

greifer im Sinne v on Goldw asser, Micali und Riv est [GMR88 ] sic h Nac hric h ten seiner W ahl

un tersc hreib en lassen und im F all v on Authen ti�k ationssc hemata zus

•

atzlic h Nac hric h ten und

MA Cs seiner W ahl v eri�zieren lassen. Bei Un tersc hriften v erfahren ist der Sc hl

•

ussel zum

•

Ub er-

pr

•

ufen

•

o�en tlic h b ek ann t, so da� der Angreifer selbst Un tersc hriften v eri�zieren k ann. F ormal

hab en alle create -Anfragen des Angreifers die F orm ( M ; � ), w ob ei M der Inhalt des neu anzu-

legenden Dokumen tes mit Namen � 2 f 0 ; 1 g

�

sei. Als An t w ort erh

•

alt der Angreifer den MA C

bzw. die Un tersc hrift T

e

( M ; �; cn t

�

) und das System sp eic hert den Namen � , das Dokumen t

M , die Un tersc hrift und den mit 1 initialisi erten Z

•

ahler cn t

�

. V eri�zieren im F all der Authen-

ti�k ationssc hemata erfolgt analog: Das System gibt auf Eingab e M , � , cn t

�

und MA C � die

An t w ort C

d

( M ; �; cn t

�

; � ) 2 f 0 ; 1 g zur

•

uc k.
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Bei editierfreundli c hen V erfahren steh t dem Angreifer zus

•

atzlic h das incT -Orak el zur

V erf

•

ugung. Dab ei un tersc heiden wir drei F

•

alle:

� Der Angreifer hat w eder Sc hreibzugri� auf die Nac hric h t, die v er

•

andert w erden soll, no c h

auf die Un tersc hrift bzw. den MA C. Dieser F all tritt ein, w enn das Dokumen t und die

Un tersc hrift auf einem sic heren Medium gesp eic hert w erden. In diesem F all b esteh t jede

incT -Orak elanfrage n ur aus g

•

ultigen (Dokumen t, kryptographisc he F orm)-P aar. F ormal:

Alle edit -Anfragen des Angreifers hab en die F orm ( � ; �

1

; : : : ; �

k

; � ; a

1

: : : ; a

m

). Das Sy-

stem aktualisiert die Datei D

�

gem

•

a� Mo di�k ation � mit Argumen ten D

�

1

; : : : ; D

�

k

,

a

1

; : : : ; a

m

und an t w ortet mit der Un tersc hrift

incT

e

( D

�

1

; : : : ; D

�

k

; �

�

1

; : : : ; �

�

k

; � ; a

1

; : : : ; a

m

)

F

•

uhrt ein Angreifer n ur solc he incT -Anfragen aus, nennen wir den Angri� einen gew

•

ohn-

lichen A ngri� .

� Die Dateien sind auf einem unsic heren Medium gesp eic hert, w

•

ahrend die Un tersc hrif-

ten in einem sic heren, kleinen Sp eic her stehen. In diesem F all k ann der Angreifer die

Dokumen te v er

•

andern, b ev or er das incT -Orak el aufruft. Wir erw eitern daher das kryp-

tographisc he Sc hema um einen alter ( D ; � )-Befehl, den der Angreifer v erw enden k ann,

um den Inhalt D

�

des Dokumen tes mit Namen � (und aktuellem Z

•

ahler cn t

�

) zu D zu

•

andern. V erw endet ein Angreifer w

•

ahrend des Angri�es diesen Befehl, sprec hen wir v on

einem A ngri� mit Nachrichtenf

•

alschung .

Diese F orm des Angri�es ist sehr m

•

ac h tig, da der editierfreundlic he Un tersc hreib er incT

i.a. nic h t

•

ub erpr

•

ufen k ann, ob die Nac hric h t ge

•

andert wurde, indem er in tern den V e-

ri�zierer C aufruft. Dies h

•

atte einen Zeitaufw and, der mindestens in der Gr

•

o�enordung

der L

•

ange des Dokumen tes liegt. Durc h die p olylogarithmisc he Laufzeitb esc hr

•

ankung

en tf

•

allt diese M

•

oglic hk eit. In Absc hnitt 3.3.3 zeigen wir, da� es editierfreundli c he V er-

fahren gibt, die sic her gegen gew

•

ohnlic he Angri�e sind, ab er b ei Angri�en mit Nac h-

ric h tenf

•

alsc h ung leic h t zu brec hen sind.

� So w ohl die Dateien, als auc h die Un tersc hriften bzw. MA Cs sind auf einem unsic he-

ren Medium gesp eic hert. In diesem F all k ann der Angreifer b eide Daten

•

andern. Wir

erw eitern das kryptographisc he Sc hema um einen alter ( D ; �; � )-Befehl, den der Angrei-

fer v erw enden k ann, um den Inhalt D

�

des Dokumen tes mit Namen � (und aktuellem

Z

•

ahler cn t

�

) zu D und die Un tersc hrift �

�

zu � zu

•

andern. V erw endet ein Angreifer

diesen Befehl, sprec hen wir v on einem A ngri� mit totaler F

•

alschung .

In Absc hnitt 3.3.3 und 3.3.5 zeigen wir, da� es Sc hemata gibt, die sic her gegen An-

gri�e mit Nac hric h tenf

•

alsc h ung sind, ab er durc h Angri�e mit totaler F

•

alsc h ung leic h t

gebro c hen w erden k

•

onnen. In Absc hnitt 3.3.2 geb en wir ein Sc hema an, da� sic her ge-

gen Angri�e mit totaler F

•

alsc h ung ist. Nac h teil dieses Sc hemas: Die Un tersc hriften-

bzw. MA C-L

•

ange ist prop ortional zur Nac hric h tenl

•

ange.

Wir b etrac h ten die Rolle der Dokumen tenz

•

ahler b ei Angri�en mit F

•

alsc h ungen: Die Z

•

ahler

w erden stets sic her gesp eic hert und k

•

onnen daher v om Angreifer nic h t v er

•

andert w erden.

F olglic h v erhindern die Z

•

ahler die Wiederherstellung eines alten Systemzustands durc h den

Angreifer. Diese Eigensc haft wird sic h b ei den b ek ann ten V erfahren als essen tiell f

•

ur die

Sic herheit gegen Angri�e mit F

•

alsc h ung herausstellen.
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Bei Angri�en mit F

•

alsc h ung tritt folgendes Problem auf: Angenommen, der Angreifer

v er

•

andert ein g

•

ultiges P aar (Dokumen t, kryptographisc he F orm) durc h den alter -Befehl und

v erlangt v on incT eine Mo di�k ation dieses ev en tuell ung

•

ultigen P aares, dann m

•

ussen wir die

v on incT erstellte neue kryptographisc he F orm einem Dokumen t zuordnen. Wir v erw enden

dazu sogenann te virtuel le Dokumente . Zu jedem Dokumen t D , das in einem Angri� auftritt,

de�nieren wir ein virtuelles Dokumen t virt( D ) wie folgt:

� F alls das Dokumen t D

�

durc h einen create -Befehl erzeugt wird, sei virt( D

�

) := D

�

.

� F alls die Dokumen te D

�

1

; : : : ; D

�

k

gem

•

a� Mo di�k ation � mit Argumen ten a

1

; : : : ; a

m

zu D

�

= � ( D

�

1

; : : : ; D

�

k

; a

1

; : : : ; a

m

) mo di�ziert wurde, sei virt( D

�

) das eb enso durc h

� mo difzierte virtuelle Dokumen t zu D

�

1

; : : : ; D

�

k

:

virt ( D

�

) := �

�

virt( D

�

1

) ; : : : ; virt( D

�

k

) ; a

1

; : : : ; a

m

�

:

� F alls das Dokumen t D

�

v om Angreifer durc h einen alter -Befehl zu einem Dokumen t

D

0

�

v er

•

andert wird, sei das virtuelle Dokumen t zu D

0

�

das zu D

�

geh

•

orige virtuelle

Dokumen t:

virt( D

0

�

) := virt( D

�

) :

Im Un tersc hied zu den tats

•

ac hlic hen Dokumen ten wirk en b ei virtuellen Dokumen ten damit

k eine F

•

alsc h ungen. Ein Angreifer ist erfolgr eich , w enn er eine kryptographisc he F orm zu einen

Dokumen t erzeugt, das nicht als virtuel les Dokument im Angri� auftrat.

Wir form ulieren den Sic herheitsb egri� im Sinne der exakten Sic herheit:

Def inition 3.3.1

Ein ( t; q

s

; q

v

; q

i

; L

s

; L

v

; L

i

; � ) -A ngr eifer E eines e ditierfr eund liches Unterschriften- o der A u-

thenti�kationsschema ist ein A ngr eifer, der h

•

ochstens t Schritte im RAM-Mo del l macht, ma-

ximal q

s

Unterschriften dur ch create -Befehle f

•

ur Nachrichten mit h

•

ochstens L

s

Bl

•

ocken anfor-

dert, h

•

ochstens q

v

Nachrichten mit jeweils maximal L

v

Bl

•

ocken veri�zier en l

•

a�t, nicht mehr

als q

i

Unterschriften dur ch edit -Befehle f

•

ur Nachrichten mit maximal L

i

Bl

•

ocken stel lt und

der mit Wahrscheinlichkeit mindestens � erfolgr eich ist. Dab ei wir d die Wahrscheinlichkeit

•

ub er die internen M

•

unzw

•

urfe der Or akel und des A ngr eifers gebildet. Wir sagen, da� ein

Schema ( t; q

s

; q

v

; q

i

; L

s

; L

v

; L

i

; � ) -sicher ge gen gew

•

ohnliche A ngri�e/ A ngri�e mit Nachrich-

tenf

•

alschung/ A ngri�e mit totaler F

•

alschung ist, wenn es keinen ( t; q

s

; q

v

; q

i

; L

s

; L

v

; L

i

; � ) -

A ngr eifer mit einem entspr e chenden A ngri� gibt.

Wir sc hreib en im folgenden kurz ( t; ~ q ;

~

L ; � ) f

•

ur ~q = ( q

s

; q

v

; q

i

) und

~

L = ( L

s

; L

v

; L

i

). Dab ei

k

•

onnen einige der P arameter irrelev an t (wie q

v

und L

v

b ei Un tersc hriftensc hemata) o der

un b esc hr

•

ankt sein.

3.3.2 Baumsc hemata

In diesem Absc hnitt k onstruieren wir ein Authen ti�k ationssc hema, das sic her gegen Angri�e

mit F

•

alsc h ung ist. Wir b etrac h ten das Sc hema zun

•

ac hst anhand des einfac hen F alls bin

•

arer
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B

•

aume b ei replace -Mo di�k ationen und zeigen dann, wie man daraus ein Sc hema f

•

ur die k om-

plexeren Mo di�k ationen cut und paste erh

•

alt, mit deren Hilfe sic h z.B. die Op erationen delete ,

insert und replace darstellen lassen. Das Sc hema l

•

a�t sic h leic h t auf Un tersc hriftensc hema-

ta erw eitern. Der V orteil des Sc hemas b eruh t auf der M

•

oglic hk eit, ein b eliebiges (sic heres)

Nac hric h tenauthen ti�k ations- o der Un tersc hriftensc hema als

"

Grundbaustein \ zu v erw enden.

Nac h teilig ist dagegen, da� die L

•

ange des MA Cs bzw. der Un tersc hrift prop ortional zur Anzahl

der Bl

•

oc k e ist.

Im folgenden sei Sig

a

ein b eliebiges Authen ti�k ationsc hema mit dem geheimen Sc hl

•

ussel

a und Vf

a

der zugeh

•

orige V eri�k ationsalgorithm us. Wir setzen v oraus, da� man mit Sig

a

Blo c knac hric h ten b estehend aus bis zu f

•

unf Bl

•

oc k en un tersc hreib en k ann. Den MA C f

•

ur die

Nac hric h t M [1] � � � M [ n ] sc hreib en wir sc hematisc h als Sig

a

( M [1] ; : : : ; M [ n ]). Wir nehmen

w eiterhin an, da� die Anzahl der Bl

•

oc k e jeder Nac hric h t und die Z

•

ahler cn t

�

durc h 2

b

b e-

sc hr

•

ankt sind und die Dokumen tnamen h

•

oc hstens die L

•

ange b b esitzen, so da� wir diese

W erte als Bitstrings der L

•

ange b darstellen k

•

onnen. Dies stellt in der Praxis k eine w esen tlic he

Einsc hr

•

ankung dar.

tag (0 � � � 0)

= Sig

a

( D [1])

tag (0 � � � 01)

= Sig

a

( D [2])

tag (00)

tag (0) = Sig

a

�

tag (00) ; tag (01)

�

tag (01)

.

.

.

.

.

.

.

.

.

.

.

.

tag ( � ) = Sig

a

�

tag (0) ; tag (1) ; �; cn t

�

�

tag (1 � � � 1)

= Sig

a

( D [ n ])

tag (1 � � � 10)

= Sig

a

( D [ n � 1])

tag (11)

tag (1) = Sig

a

�

tag (10) ; tag (11)

�

tag (10)

.

.

.

.

.

.

.

.

.

.

.

.

Abbildung 3.3: Baumauthen ti�k ationssc hema

Das v orgestellte f

•

alsc h ungssic here Sc hema basiert auf folgendem Baumauthen ti�k ations-

sc hema v on Ralph Merkle [Me89a ]: Wir setzen v oraus, da� n = 2

h

eine Zw eierp otenz ist.

Der MA C v on D = D [1] � � � D [ n ] wird durc h einen v ollst

•

andigen bin

•

aren Baum der H

•

ohe

h = log

2

n gebildet (Abbildung 3.3), w ob ei jedem Knoten ein Sig

a

-W ert wie folgt zugewiesen

wird:

� Das i -te Blatt w 2 f 0 ; 1 g

h

der n = 2

h

Bl

•

atter b ek omm t den W ert tag ( w ) = Sig

a

( D [ i ])

zugewiesen.

� Jeder innerer Knoten w 2 f 0 ; 1 g

i

auf H

•

ohe i 2 f 1 ; 2 ; : : : ; h � 1 g b ek omm t den W ert

tag ( w ) = Sig

a

�

tag ( w 0) ; tag ( w 1)

�

zugewiesen.

� Die W urzel erh

•

alt den W ert tag ( � ) = Sig

a

�

tag (0) ; tag (1) ; �; cn t

�

�

, w ob ei � der Doku-



40 KAPITEL 3. EDITIERFREUNDLICHE KR YPTOGRAPHIE

men tname und cn t

�

der Z

•

ahler des Dokumen ts � sei.

Dieses Baumsc hema erlaubt allerdings n ur die Mo di�k ation replace , da Op erationen wie insert

und delete mit der V ollst

•

andigk eitseigensc haft des bin

•

aren Baumes un v ertr

•

aglic h sind. Um den

Blo c k D [ j ] durc h den Blo c k D

0

[ j ] zu ersetzen, gehen wir wie folgt v or: Sei u

0

; u

1

; u

2

; : : : ; u

h

mit u

i

2 f 0 ; 1 g

i

der Pfad v on der W urzel u

0

zum j -ten Blatt u

h

. Man

•

ub erpr

•

uft, ob:

U

Vf

a

Sig

a

6

Abbildung 3.4: Baumsc hema (V eri�k ation und Aktualisieren)

� Vf

a

den MA C tag ( � ) als g

•

ultigen MA C v on

�

tag (0) ; tag (1) ; �; cn t

�

�

akzeptiert.

� Vf

a

die MA Cs tag ( u

i

) als g

•

ultige MA Cs v on

�

tag ( u

i

0) ; tag ( u

i

1)

�

f

•

ur alle i = 1 ; : : : ; h

akzeptiert.

� Vf

a

den MA C tag ( u

h

) als g

•

ultigen MA C v on D [ j ] akzeptiert.

Sollte Vf

a

einen MA C nic h t akzeptieren, geb e man als MA C des neuen Dokumen ts das ? -

Sym b ol aus. Akzeptiert Vf

a

alle MA Cs auf dem W eg zum Blatt u

h

, so w erden diese wie folgt

ge

•

andert:

� Setze tag ( u

h

) = Sig

a

( D

0

[ j ]).

� F

•

ur i = h � 1 ; : : : ; 1 setze tag ( u

i

) =

�

tag ( u

i

0) ; tag ( u

i

1)

�

� Setze tag ( � ) =

�

tag (0) ; tag (1) ; �; cn t

�

+1

�

.

Man erh

•

oh t zus

•

atzlic h den Z

•

ahler cn t

�

um 1. Beac h te, da� alle MA Cs, die nic h t auf dem Pfad

u

0

; : : : ; u

h

liegen, un v er

•

andert bleib en.

Wir

•

andern das Sc hema mit bin

•

aren B

•

aumen, um die Op erationen cut und paste darzu-

stellen. Dazu b en utzen wir 2 - 3 -B

•

aume [AHU74]. Dies sind B-B

•

aume der Ordn ung 3, d.h. jeder

innerer Knoten hat 2 o der 3 S

•

ohne und alle Bl

•

atter hab en dasselb e Niv eau. Mit 2-3-B

•

aumen

k ann man die Baumop erationen

"

Einf

•

ugen \ ( insert ) und

"

L

•

osc hen \ ( delete ) in Zeit O (log n )

ausf

•

uhren, w ob ei n die Anzahl der Bl

•

atter sei. W eiterhin k ann man die Baumop eration

"

T ei-

len \ ( cut ) in Zeit O ( log n ) und

"

Konk atenieren \ ( paste ) in Zeit O (log n

1

+ log n

2

) ausf

•

uhren,

w ob ei n

1

, n

2

die Anzahl der Bl

•

atter in den b eiden B

•

aumen sei.

Wir sp eic hern analog zum Sc hema mit bin

•

aren B

•

aumen in jedem inneren Knoten u die

Markierung lab el ( u ) =

�

size

u

; Sig

a

( L

1

; L

2

; L

3

)

�

, w ob ei size

u

die Anzahl der Bl

•

atter im T eil-

baum mit W urzel u und L

i

der MA C des i -ten Sohnes sei (bzw. L

3

= � , falls es n ur zw ei S

•

ohne

gibt). In der W urzel r des 2-3-Baumes setzen wir lab el ( r ) =

�

size

r

; Sig

a

( L

1

; L

2

; L

3

; �; cn t

�

)

�

.
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Die Op erationen cut und paste erfolgen analog zum Baumsc hema b ei bin

•

aren B

•

aumen: Wir

•

ub erpr

•

ufen neb en den MA Cs auf dem Pfad v on der W urzel zum Blatt zus

•

atzlic h, ob die An-

zahl der Bl

•

atter des T eilbaumes die Summe der Anzahl in den S

•

ohnen ist. Analog erfolgt das

Bilden der neuen MA Cs.

Satz 3.3.2

A ngenommen, das e ditierfr eund liche Baumschema kann mit Wahrscheinlichkeit p ( b; s ) in ei-

nem A ngri� mit totaler F

•

alschung mit L aufzeit t ( b; s ) gebr o chen wer den. Wer den in diesem

A ngri� Dokumente mit Gesamtl

•

ange h

•

ochstens L ( b; s ) erzeugt, maximal m ( b; s ) Mo di�katio-

nen gemacht, wob ei je des mo di�zierte Dokument h

•

ochstens die L

•

ange l ( b; s ) b esitze, dann kann

das zugrundelie gende Schema ( Sig ; Vf ) mit Wahrscheinlichkeit

p ( b;s )

q ( b;s )

dur ch einen A daptive-

Chosen-Message-A ngri� in L aufzeit O ( t ( b; s )) gebr o chen wer den, wob ei maximal

q ( b; s ) := O ( L ( b; s ) + m ( b; s ) � log l ( b; s ))

Or akelanfr agen an ( Sig ; Vf ) gestel lt wer den.

Informell ist das Baumsc hema sic her gegen Angri�e mit totaler F

•

alsc h ung, da es b ei

einer Mo di�k ation

•

ub erpr

•

uft, ob die relev an ten T eile der Nac hric h t (und der Un tersc hrift)

v erf

•

alsc h t wurden. Der Angreifer k ann diesen partiellen Chec k n ur

•

ub erlisten, w enn er b ereits

das herk

•

ommlic he Sc hema bric h t.

Bew eis. Wir zeigen, da� im F alle eines erfolgreic hen Angri�s (mit totaler F

•

alsc h ung) auf

das Baumsc hema b ereits das zugrundeliegende Sc hema Sig in einem herk

•

ommlic hen Angri�

gebro c hen w erden k ann. Dazu sim uliert der herk

•

ommlic he Angreifer E f

•

ur ( Sig ; Vf ) einen An-

gri� auf das Baumsc hema, indem er jeden Baum mit Orak elanfragen an Sig und Vf selbst

bildet und den Angreifer E

0

des Baumsc hemas sim uliert: F

•

ur jede create -Anfrage v on E

0

f

•

ur

ein Dokumen t D = D [1] � � � D [ n ] der L

•

ange n m u� E maximal 2 n Anfragen an Sig stellen.

Dazu b erec hnet er zun

•

ac hst die Markierungen der Bl

•

atter des Baumes, indem er Sig

a

( D [ i ])

f

•

ur i = 1 ; 2 ; : : : ; n bildet. Dann k onstruiert er die Markierungen der inneren Knoten

•

ub er

den Bl

•

attern, indem er jew eils (size ; Sig

a

( L

1

; L

2

; L

3

)) f

•

ur die S

•

ohne L

i

durc h das Sig -Orak el

authen ti�zieren l

•

a�t, w ob ei er gem

•

a� 2-3-B

•

aumen eine en tsprec hende Baumstruktur bildet

usw. Sc hlie�lic h sp eic hert er den Namen � des Dokumen ts D und einen mit 1 initialisi er-

ten Z

•

ahler cn t

�

. E bildet damit die Markierung der W urzel und v erw endet den Baum zur

Sim ulation v on E

0

. Eb enso l

•

a�t sic h jede T extmo di�k ation und jede F

•

alsc h ung sim ulieren.

Insgesam t stellt E f

•

ur alle create -Befehle zusammen h

•

oc hstens 2 � L ( b; s ) Anfragen an Sig . F

•

ur

jede der m ( b; s ) T extmo di�k ationen b en

•

otigt E maximal O ( log l ( b; s )) viele Orak elanfragen

an Vf und Sig , da jede dieser Mo di�k ationen h

•

oc hstens c � log l ( b; s ) MA Cs

•

andert. F

•

alsc h ungen

k ann E ohne Orak elanfragen sim ulieren, so da� insgesam t n ur O ( L ( b; s ) + m ( b; s ) � log l ( b; s ))

Orak elanfragen an das herk

•

ommlic he Sc hema gestellt w erden.

Zu Beginn w

•

ahlt E einen W ert q

�

2

R

f 1 ; : : : ; q ( b; s ) g und stoppt, b ev or er die q

�

-te

Anfrage an Vf stellen w

•

urde. Wir w erden zeigen, da� der Angreifer E

0

des Baumsc hemas

n ur erfolgreic h sein k ann, w enn er f

•

ur eine no c h nic h t aufgetretenen Nac hric h t einen g

•

ultigen

MA C f

•

ur das herk

•

ommlic he Sc hema ( Sig ; Vf ) pro duziert. Angenommen, E

0

ist erfolgreic h. Dies

gesc hieh t mit W ahrsc heinlic hk eit p ( b; s ). Dann m u� er einen MA C � zu einer Nac hric h t M

erzeugt hab en, so da� Vf

a

( M ; � ) akzeptiert. Mit W ahrsc heinlic hk eit mindestens

1

q ( b;s )

stoppt

E v or dieser Anfrage und gibt ( M ; � ) als erfolgreic he F

•

alsc h ung f

•

ur ( Sig ; Vf ) aus.
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Wir nennen einen MA C-Baum T

D

des Dokumen ts D mit Namen � und Z

•

ahler cn t

�

g

•

ultig ,

w enn in jedem Knoten die Markierungen lab el k orrekt sind, d.h. v on Vf

a

akzeptiert w erden.

Dies sc hlie�t insb esondere die W urzel und damit den Namen und den Z

•

ahler ein. Wir nehmen

o.B.d.A. an, da� der Angreifer E

0

auf das Baumsc hema mit der Ausgab e eines P aares ( D ; T

D

)

anh

•

alt, w ob ei T

D

ein g

•

ultiger Baum f

•

ur das Dokumen t D sei. Dieses Dokumen t D k ann b ereits

als (virtuelles) Dokumen t in Laufe des Angri�s aufgetreten sein, o der es handelt sic h um eine

erfolgreic he F

•

alsc h ung.

Wir de�nieren die zw ei folgenden Ereignisse: Das erste Ereignis tritt ein, w enn der An-

greifer einen Baum pro duziert, so da� ein Sig

a

-T ag f

•

ur eine Zeic henk ette auftritt, f

•

ur die

es v orher no c h k ein Sig

a

-T ag in einem v om editierfreundlic he n Sc hema (durc h create o der

Mo di�k ation) erstellten Baum auftrat. Das zw eite Ereignis tritt ein, w enn dasselb e Sig

a

-T ag

f

•

ur zw ei v ersc hiedene Zeic henk etten (innerhalb eines Baumes o der zw eier B

•

aume) ersc hein t.

Beide Ereignisse b edeuten einen erfolgreic hen Angri� f

•

ur das zugrundeliegende Sig

a

-Sc hema.

T ritt k eines der b eiden Ereignisse ein, so nennen wir die Ausf

•

uhrung gut .

Wir b ew eisen, da� b ei einer guten Ausf

•

uhrung der MA C-Baum � des Angreifers als Baum

f

•

ur ein Dokumen t auftritt, das b ereits als virtuelles Dokumen t v orgek ommen ist. Somit han-

delt es sic h nic h t um einen erfolgreic hen Angri�. Dieser Bew eis erfolgt in mehreren Sc hritten:

Beha uptung 1: Sei T

D

ein g

•

ultiger MA C-Baum des Dokumen ts D mit Namen � und Z

•

ahler

cn t

�

. Dann ist der durc h einen cut -Befehl erzeugte MA C-Baum T

D

0

des Dokumen ts D

0

mit

Namen � und Z

•

ahler cn t

�

eb enfalls g

•

ultig.

Beweis. F olgt unmittelbar aus der Konstruktion. �

Die Behauptung f

•

ur die paste -Op eration folgt analog. Da der Ausgab ebaum T

D

des Angreifers

g

•

ultig ist, m

•

ussen alle MA Cs der Knoten b ei einer guten Ausf

•

uhrung b ereits als An t w ort

des Systems auf eine create - o der Mo di�k ationsanfrage aufgetreten sein. Sei M das erste

Dokumen t, b ei dem derselb e MA C wie in der Markierung der W urzel v v on D aufgetreten ist.

Da die W erte, mit denen der MA C der W urzel gebildet wird, eine sp ezielle F orm b esitzen, m u�

v auc h die W urzel v on M sein. Sei virt( M ) das virtuelle Dokumen t zu M . Da F

•

alsc h ungen

virtuelle Dokumen te nic h t b eein
ussen, m u� dieses virtuelle Dokumen t en t w eder durc h einen

create - o der durc h einen Mo di�k ationsb efehl en tstanden sein.

L

L

2

L

1

L

3

m

v

MA C-Baum zu virt( M )

L

L

0

2

L

1

L

3

m

v

MA C-Baum zu D

= (size ; Sig

a

( L

1

; L

2

; L

3

))

L

2

6= L

0

2

= (size ; Sig

a

( L

1

; L

0

2

; L

3

))

L

Abbildung 3.5: Zum Bew eis v on Satz 3.3.2

Angenommen, virt( M ) en tstand durc h einen create -Befehl. Dann m u� der (g

•

ultige) MA C-

Baum v on M = virt( M ) iden tisc h zum (g

•

ultigen) MA C-Baum v on D sein, denn sonst erhalten
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wir zw ei v ersc hiedene B

•

aume mit gleic hem MA C in der W urzel, d.h. wir h

•

atten im Wider-

spruc h zur guten Ausf

•

uhrung einen Knoten, der den gleic hen MA C f

•

ur v ersc hiedene W erte

der S

•

ohne ergibt (Abbildung 3.5). F olglic h ist virt( M ) = M = D .

Wir b etrac h ten den F all, da� virt( M ) durc h eine T extmo di�k ation enstanden ist. Analog

zu virtuellen Dokumen ten de�nieren wir virtuel le MA C-B

•

aume :

� Der virtuelle MA C-Baum b ei create -Befehl f

•

ur Dokumen t D (mit Namen � ) sei der v om

System erzeugte tats

•

ac hlic he Baum.

� Der virtuelle MA C-Baum b ei einer Mo di�k ation b esteh t aus den Knotenmarkierungen

des virtuellen MA C-Baumes des zu

•

andernden Dokumen ts, w ob ei wir die Markierungen

auf dem W eg v on der W urzel zum Blatt durc h die v om System pro duzierten Markie-

rungen ersetzen.

� Bei einer F

•

alsc h ung bleibt der virtuelle MA C-Baum erhalten.

Beac h te, da� jeder virtuelle MA C-Baum aus Knotenmarkierungen b esteh t, die v om System

pro duziert w erden.

Beha uptung 2: Jeder virtuelle MA C-Baum ist ein g

•

ultiger MA C-Baum f

•

ur das zugeh

•

orige

virtuelle Dokumen t.

Beweis. Die Behauptung ist o�en bar ric h tig f

•

ur B

•

aume, die durc h einen create -Befehl en t-

stehen. Wir zeigen, da� dies k orrekt bleibt, w enn wir eine der b eiden Mo di�k ationen cut

bzw. paste ausf

•

uhren. Dazu b ew eisen wir, da� g

•

ultige Markierungen auf dem Pfad v on einem

Knoten zur W urzel im tats

•

achlichen Baum garan tieren, da� die Markierungen der Kinder auf

diesem Pfad im virtuel len Baum g

•

ultig sind. Daraus folgt, da� b ei den Mo di�k ationen die

Markierungen k orrekt gebildet w erden.

Der Bew eis erfolgt p er Induktion

•

ub er die Tiefe des W eges v on der W urzel zu einem b e-

liebigen Blatt, w ob ei wir ausn utzen, da� die Ausf

•

uhrung gut ist. Nac h V oraussetzung ist die

W urzel des virtuellen Baumes iden tisc h mit der W urzel des tats

•

ac hlic hen Baumes. Daher sind

die Kinder im virtuellen Baum iden tisc h mit den Kindern im tats

•

ac hlic hen Baum. Insb eson-

dere stimmen die Gr

•

o�en der T eilb

•

aume

•

ub erein, d.h. wir gehen in den ric h tigen T eilbaum.

Die Behauptung ergibt sic h f

•

ur die folgenden Knoten im Induktionssc hritt analog. �

Wir zeigen, da� virt( M ) und D

•

ub ereinstimmen. Da der MA C in der W urzel des virtuellen

MA C-Baumes zu virt( M ) durc h den gleic hen Namen � und Z

•

ahlerw ert cn t

�

gebildet wird,

dieser virtuelle MA C-Baum g

•

ultig f

•

ur virt( M ) und die Ausf

•

uhrung gut ist, m u� auc h die W ur-

zel des tats

•

ac hlic hen Baumes zu virt( M ) einen MA C f

•

ur die W erte � und cn t

�

in der W urzel

hab en. Daher stimm t diese W urzel des tats

•

ac hlic hen MA C-Baumes zu virt( M ) mit der W ur-

zel v on T

D

•

ub erein. Analog zu Behauptung 2 folgt induktiv, da� alle Knoten b esc hriftungen

iden tisc h sind. F olglic h ist virt( M ) = D . �

Der Bew eis f

•

ur Un tersc hriftensc hemata erfolgt analog. In diesem F all en tf

•

allt allerdings der

F aktor

1

q ( b;s )

, da der Angreifer E mit dem

•

o�en tlic hen Sc hl

•

ussel

•

ub erpr

•

ufen k ann, ob der

Angreifer des Baumsc hemas eine erfolgreic he F

•

alsc h ung f

•

ur das herk

•

ommlic he Sc hema erzeugt

hat. E stoppt in diesem F all und gibt die F

•

alsc h ung aus.
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3.3.3 Editierfreundlic hes Authen ti�k ationssc hema IncXMA CC

Wir geb en ein editierfreundliches Nahric h tenauthen ti�k ationssc hema an, das die T extmo di-

�k ationen insert , delete und damit w eitere Mo di�k ationen wie replace , sw ap und move un-

terst

•

utzt. Dieses Sc hema pro duziert w esen tlic he k

•

urzere Authen ti�k ationsco des als das Baum-

sc hema und k ostet n ur eine k onstan te Anzahl Ausw ertungen einer Pseudozufallsfunktion,

w

•

ahrend das Baumsc hema 
 (log n ) Un tersc hriften- und V eri�k ationssc hritte f

•

ur ein Doku-

men t mit n Bl

•

oc k en ausf

•

uhrt. Wir b esc hreib en zun

•

ac hst den einfac hen F all f

•

ur ein einzelnes

Dokumen t und zeigen sp

•

ater, wie wir dieses Sc hema auf den F all mehrerer Dokumen te

•

ub er-

tragen k

•

onnen.

Algorithm us 3.1 Signer Sig

F ;b

des MA-Sc hemas IncXMA CC

EINGABE : . a 2 f 0 ; 1 g

�

ein geheimer Sc hl

•

ussel

. M eine b -Bit-Blo c k-Nac hric h t mit j M j < b 2

l � b � 1

. (dcn t ; b cn t ) Zustandsinformation aus zw ei Z

•

ahlern dcn t ; b cn t < 2

l

�

1. Erh

•

ohe dcn t um eins und b erec hne = � Coun ter-Chaining-Konstruktion � =

Z := f 0 � h dcn t i

l � 1

g [ f 10 � h M [ i ] i

l

�

� h b cn t + i i

l

�

j i = 1 ; : : : ; n g

[ f 11 � h b cn t + i i

l

�

� h b cn t + i + 1 i

l

�

j i = 1 ; : : : ; n � 1 g

2. Berec hne z :=

L

x 2 Z

F

a

( x ).

3. Gib (dcn t ; Bin(b cn t +1) ; : : : ; Bin(b cn t + n ) ; z ) als MA C aus.

4. Erh

•

ohe b cn t um n .

Wir geb en zun

•

ac hst eine informelle Besc hreibung des Sc hemas IncXMA CC

F ;b

f

•

ur Blo c k-

gr

•

o�e b und die F amilie F v on F unktionen mit Eingab el

•

ange l und Ausgab el

•

ange L . Sei F

a

eine F unktion aus F gem

•

a� Sc hl

•

ussel a . Wir nehmen an, da� b � l

�

:=

1

2

l � 1 gilt. Zur

V ereinfac h ung sei l gerade. Als Zustandsinformation w erden zw ei Z

•

ahler dcn t und b cn t , der

Dokumen tz

•

ahler und der Blo c kz

•

ahler, mit 0 initialisi ert. Der Dokumen tz

•

ahler wird jedes-

mal imkremen tiert, w enn eine Op eration auf dem Dokumen t ausgef

•

uhrt wird, w

•

ahrend der

Blo c kz

•

ahler jedem neu eingef

•

ugten Blo c k eine neue Zahl zu w eist.

c

1

c

2

c

3

c

4

c

5

M [1] M [2] M [3] M [4] M [5]

- - - -

? ? ? ? ?

c

1

c

2

c

3

c

4

c

5

M [1] M [2] M [3] M [4] M [5]

- - - -

? ? ? ? ?

b cn t

M

�

-

?

Abbildung 3.6: Einf

•

ugen b ei IncXMA CC

Ein MA C f

•

ur eine Nac hric h t M = M [1] � � � M [ n ] wird so gebildet, da� man Blo c k M [ i ]

den Z

•

ahlerw ert b cn t + i zu w eist, und (dcn t ; b cn t +1 ; : : : ; b cn t + n; z ) als MA C ausgibt. Dab ei
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sei z =

L

x 2 Z

F

a

( x ) f

•

ur

Z := f 0 � h dcn t i

l � 1

g [ f 10 � h M [ i ] i

l

�

� h b cn t + i i

l

�

j i = 1 ; : : : ; n g

[ f 11 � h b cn t + i i

l

�

� h b cn t + i + 1 i

l

�

j i = 1 ; : : : ; n � 1 g

Sc hematisc h ist die Zuordung der Z

•

ahlerw erte und Bl

•

oc k e bzw. die V erk ettung

"

b enac h barter \

Z

•

ahlerw erte in Abbildung 3.6 dargestellt. Sc hlie�lic h erh

•

oh t man dcn t um 1 und b cn t um n .

Um einen neuen Blo c k M

�

an P osition i einzuf

•

ugen,

"

v erbinden \ wir M

�

und b cn t und f

•

ugen

b cn t zwisc hen den Z

•

ahlern f

•

ur Blo c k i � 1 und i ein (siehe Abbildung 3.6). Diese Counter-

Chaining-Konstruktion v erw enden wir eb enfalls in Absc hnitt 3.3.5 f

•

ur IncHSig .

F ormal wird das editierfreundlic he Sc hema IncXMA CC

F ;b

durc h die Algorithmen 3.1 (Er-

zeugen einer neuen Un tersc hrift), 3.2 (aktualisierte Un tersc hrift f

•

ur insert und delete ) und 3.3

(V eri�k ation) b esc hrieb en. Aus tec hnisc hen Gr

•

unden sind n ur Nac hric h ten mit mehr als zw ei

Bl

•

oc k en zul

•

assig.

IncXMA CC v ereinfac h t ein v on Bellare, Goldreic h und Goldw asser angegeb enes editier-

freundlic hes Sc hema [BGG95 ], das eb enfalls auf den X OR-Sc hemata basiert. Dieses Sc hema

b en

•

otigt zw ei Pseudozufallsfunktionen (d.h. dopp elte Sc hl

•

ussell

•

ange), viele Zufallsbits und die

Sic herheit wurde n ur gegen gew

•

ohnlic he Angri�e nac hgewiesen. F erner wird b eim Einf

•

ugen

bzw. L

•

osc hen auf mehrere Bl

•

oc k e zugegri�en, w

•

ahrend IncXMA CC zum L

•

osc hen n ur den en t-

sprec henden Blo c k b en

•

otigt.

Wir zeigen zuerst eine ob ere Sc hrank e f

•

ur den informationstheoretisc hen F all. Dazu re-

duzieren wir die Sic herheit v on IncXMA CC auf die Sic herheit eines nic h t-editierfreundl ichen

X OR-Sc hemas.

Satz 3.3.3

Sei R die F amilie al ler F unktionen, die von f 0 ; 1 g

l

nach f 0 ; 1 g

L

abbilden. Sei 2 b + 2 � l

und E ein A ngr eifer mit unb eschr

•

ankter L aufzeit. Dann b etr

•

agt die Wahrscheinlichkeit, da�

E das Schema IncXMA CC

R ;b

in einem A ngri� mit Nachrichtenf

•

alschung mit maximal q

v

V eri�kationsaufrufen bricht, h

•

ochstens �

I

:= q

v

� 2

� L

.

Beac h te, da� diese Sc hrank e sc harf ist. Wir k

•

onnen leic h t einen Angreifer E angeb en, der

diese Erfolgsw ahrsc heinlic hk eit erreic h t. Dazu w

•

ahlt E eine b eliebige Nac hric h t M und q

v

v ersc hiedene W erte z

1

; : : : ; z

q

v

. Dann l

•

a�t er ( M ; (1 ; z

i

)) f

•

ur i = 1 ; : : : ; q

v

v on Vf v eri�zieren.

Bei jeder Anfrage ist er mit W ahrsc heinlic hk eit 2

� L

erfolgreic h, so da� E insgesam t mit

W ahrsc heinlic hk eit �

I

= q

v

� 2

� L

eine F

•

alsc h ung pro duziert.

Da� das Sc hema sic her gegen gew

•

ohnlic he Angri�e ist, folgt unmittelbar aus der Sic her-

heit der allgemeinen X OR-Sc hemata. Wir skizzieren, w arum es auc h sic her gegen Angri�e mit

Nac hric h tenf

•

alsc h ung ist. Jedem Blo c k M [ i ], der w

•

ahrend des Angri�es auftritt, wird ein ein-

deutiger Z

•

ahlerw ert c

i

zugeordnet. V erf

•

alsc h t der Angreifer einen Nac hric h ten blo c k zu M

�

[ i ]

und wird ansc hlie�end dieser Blo c k gel

•

osc h t, en tfernen wir gem

•

a� Abbildung 3.6 nic h t die

V erbindung zwisc hen M [ i ] und c

i

, sondern zwisc hen M

�

[ i ] und c

i

. Dann bleibt ab er die V er-

bindung ( M [ i ] ; c

i

) inheren t T eil des MA Cs, da jeder andere Nac hric h ten blo c k einen anderen

Blo c kz

•

ahlerw ert erh

•

alt und die MA Cs | und damit die Blo c kz

•

ahlerw erte als T eil des MA Cs

| sic her gesp eic hert w erden. Auf diese W eise k ann der Angreifer daher k einen

"

sinn v ollen \

MA C pro duzieren.
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Algorithm us 3.2 Editierfreundlic her Signer IncSig

F ;b

des MA-Sc hemas IncXMA CC

EINGABE : . a 2 f 0 ; 1 g

�

ein geheimer Sc hl

•

ussel

. M eine b -Bit-Blo c k-Nac hric h t mit j M j < b 2

l � b � 1

. (dcn t ; b cn t ) Zustandsinformation aus zw ei Z

•

ahlern dcn t ; b cn t < 2

l

�

. MA C ( d; Bin( c

1

) ; : : : ; Bin( c

n

) ; z )

. insert ( M ; i; M

�

)-Befehl o der delete ( M ; i )-Befehl

1. Erh

•

ohe dcn t um eins.

2. IF (Eingab eb efehl= insert ( M ; i; M

�

)) THEN

2.1. Erh

•

ohe b cn t um eins und b erec hne

z

0

= z � F

a

(0 � h d i

l � 1

) � F

a

(0 � h dcn t i

l � 1

) � F

a

(10 � h M

�

i

l

�

� h b cn t i

l

�

)

� F

a

(10 � h c

i � 1

i

l

�

� h c

i

i

l

�

) � F

a

(10 � h c

i � 1

i

l

�

� h b cn t i

l

�

)

� F

a

(10 � h b cn t i

l

�

� h c

i

i

l

�

)

= � F alls i = 1 (o der i = n + 1) ist, en tf

•

allt der vierte und f

•

unfte (bzw. vierte und sec hste)

F unktionsw ert. � =

2.2. Gib (dcn t ; Bin ( c

1

) ; : : : ; Bin( c

i � 1

) ; Bin(b cn t ) ; Bin ( c

i

) ; : : : ; Bin( c

n

) ; z

0

) als MA C

aus.

3. ELSE = � Eingab eb efehl= delete ( M ; i ) � =

3.1. Berec hne

z

0

= z � F

a

(0 � h d i

l � 1

) � F

a

(0 � h dcn t i

l � 1

) � F

a

(10 � h M [ i ] i

l

�

� h c

i

i

l

�

)

� F

a

(10 � h c

i � 1

i

l

�

� h c

i

i

l

�

) � F

a

(10 � h c

i

i

l

�

� h c

i +1

i

l

�

)

� F

a

(10 � h c

i � 1

i

l

�

� h c

i +1

i

l

�

)

= � F alls i = 1 (o der i = n ) ist, en tf

•

allt der vierte und sec hste (bzw. f

•

unfte und sec hste)

F unktionsw ert. � =

3.2. Gib (dcn t ; Bin ( c

1

) ; : : : ; Bin( c

i � 1

) ; Bin( c

i +1

) ; : : : ; Bin( c

n

) ; z

0

) als MA C aus.

END if

Bew eis. Wir v erw enden Satz 2.5.2 auf Seite 25. Dazu de�nieren wir ein nic h t-editierfreund-

lic hes X OR-Sc hema, b ew eisen eine ob ere Sc hrank e f

•

ur die Erfolgsw ahrsc heinlic hk eit, dieses

Sc hema zu brec hen, und zeigen, da� ein erfolgreic her Angri� auf dieses Sc hema einen erfolg-

reic hen Angri� auf IncXMA CC darstellt. Zur V ereinfac h ung un tersc heiden wir nic h t zwisc hen

Z

•

ahlerw erten und ihrer Bin

•

ardarstellung.

Wir b esc hreib en das nic h t-editierfreundl iche Sc hema. Die P arameter b

0

; l

0

; L

0

der Blo c k-

gr

•

o�e bzw. Ein- und Ausgab el

•

ange seien b

0

= 2 b , l

0

= l und L

0

= L . Das Sc hema b esteh t

aus den Algorithmen S und D . Als Zustandsinformationen h

•

alt Algorithm us S zw ei Z

•

ahler

dcn t und b cn t so wie ein Bit s , das angibt, wie mit Nac hric h ten mit w eniger als drei Bl

•

oc k en
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Algorithm us 3.3 V eri�er Vf

F ;b

des MA-Sc hemas IncXMA CC

EINGABE : . a 2 f 0 ; 1 g

�

ein geheimer Sc hl

•

ussel

. M = M [1] � � � M [ n ] eine b -Bit-Blo c k-Nac hric h t mit j M j < b 2

l � b � 1

. MA C ( d

0

; Bin ( c

0

1

) ; : : : ; Bin( c

0

n

0

) ; z

0

)

1. Pr

•

ufe, da� n > 2, da� n

0

= n , da� alle W erte c

0

j

v ersc hieden sind, und v erwirf, falls

nic h t.

2. Sonst b erec hne

Z := f 0 �




d

0

�

l � 1

g [

�

10 � h M [ i ] i

l

�

�




c

0

i

�

l

�

�

�

i = 1 ; : : : ; n

	

[

�

11 �




c

0

i

�

l

�

�




c

0

i +1

�

l

�

�

�

i = 1 ; : : : ; n � 1

	

3. Akzeptiere genau dann, w enn z

0

=

L

x 2 Z

F

a

( x ) gilt.

zu v erfahren ist, und die letzte un tersc hrieb ene Nac hric h t H . Die W erte dcn t, b cn t und s

w erden mit 0 initalisiert, w

•

ahrend H auf die leere Nac hric h t gesetzt wird. Angenommen, S

erh

•

alt als Eingab e eine Nac hric h t M = M [1] � � � M [ n ] 2 f 0 ; 1 g

nb

0

. Sei M

L

[ i ] bzw. M

R

[ i ] die

link e bzw. rec h te H

•

alfte des Blo c ks M [ i ] und n � 3. Dann v eri�ziert S , da� M

R

[1] = b cn t

und M

R

[ i + 1] = M

R

[ i ] + 1 f

•

ur alle i = 1 ; 2 ; : : : ; n � 1. F alls dies nic h t der F all ist, gibt S die

unde�nierte Ausgab e ? . Sonst erh

•

oh t S die Z

•

ahler dcn t bzw. b cn t um eins bzw. n und gibt

dcn t aus. W eiterhin setzt er s = 0 und H = M .

Die F

•

alle n = 1 und n = 2 b en

•

otigen wir, um L

•

osc hen und Einf

•

ugen zu sim ulieren, w enn

v orher die Nac hric h t v er

•

andert wurde. Angenommen, die Nac hric h t M b esteh t n ur aus einem

Blo c k, d.h. es sei n = 1. Sei H = H [1] � � � H [ m ] die v on S gesp eic herte Nac hric h t. S suc h t den

eindeutig b estimmeten Index i 2 f 1 ; 2 ; : : : ; m g mit M

R

[1] = H

R

[ i ] und M

L

[1] 6= H

L

[ i ]. F alls

m = 3 ist o der k ein solc hes i existiert, gibt S das Sym b ol ? aus. Sonst erh

•

oh t S den Z

•

ahler

dcn t und gibt (dcn t ; i; m; H [ i � 1] ; H [ i ] ; H [ i + 1]) aus. (F alls i = 1 o der i = m ist, geb e man

0

b

0

statt H [ i � 1] bzw. H [ i + 1] aus.) W eiterhin l

•

osc h t S den i -ten Blo c k H [ i ] aus H und setzt

s = 1. F

•

ur n = 2

•

ub erpr

•

uft S , ob M [1] (als nat

•

urlic he Zahl) zwisc hen 1 und m + 1 liegt, ob

M

R

[2] = b cn t ist und ob s = 1 gilt. F alls nic h t, gib ? aus. Andernfalls erh

•

ohe b cn t und dcn t

um eins, gib (dcn t ; i; m; H [ i � 1] ; H [ i ]) aus und f

•

uge M [2] in H nac h P osition i � 1 ein. (F alls

i = 1 o der i = m + 1 geb e man 0

b

0

statt H [ i � 1] bzw. H [ i ] aus.)

Wir de�nieren die Ausgab e v on D . Sei l

�

:=

1

2

l � 1. Als Eingab e erh

•

alt D eine Nac hric h t

M = M [1] � � � M [ n ] und die Ausgab e r v on S . F alls n � 3 ist, ist r = dcn t und D gibt folgende

Menge Z � f 0 ; 1 g

l

aus:

Z = f 0 � r g [

�

10 � h M [ i ] i

l � 2

�

�

i = 1 ; : : : ; n

	

[ f 11 � h M

R

[ i ] i

l

�

� h M

R

[ i + 1] i

l

�

j i = 1 ; : : : ; n � 1 g

Beac h te, da� diese Ausgab e

•

aquiv alen t zur Ausgab e des Sig -Algorithm us v on IncXMA CC ist,

da S

•

ub erpr

•

uft hat, ob die rec h ten H

•

alften b eginnend mit dem v origen W ert v on b cn t auf-

steigend n umeriert sind.
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Sei n = 1. Dann ist r = ( d; i; m; H [ i � 1] ; H [ i ] ; H [ i + 1]) und D gibt

Z = f 0 � h d � 1 i

l � 1

g [ f 0 � h d i

l � 1

g

[ f 10 � h H [ i ] i

l � 2

g [ f 11 � h H

R

[ i � 1] i

l

�

� h H

R

[ i ] i

l

�

g

[ f 11 � h H

R

[ i ] i

l

�

� h H

R

[ i + 1] i

l

�

g [ f 11 � h H

R

[ i � 1] i

l

�

� h H

R

[ i + 1] i

l

�

g

aus. F alls i = 1 o der i = m ist,

•

andere man die Ausgab e en tsprec hend. Beac h te, da� S diese

b eiden F

•

alle erk enn t. F

•

ur n = 2 ist r = ( d; i; m; H [ i � 1] ; H [ i ]) , und D gibt

Z = f 0 � h d � 1 i

l � 1

g [ f 00 � h d i

l � 1

g

[ f 10 � h M [2] i

l � 2

g [ f 11 � h H

R

[ i � 1] i

l

�

� h H

R

[ i ] i

l

�

g

[ f 11 � h H

R

[ i � 1] i

l

�

� h M

R

[2] i

l

�

g [ f 11 � h M

R

[2] i

l

�

� h H

R

[ i ] i

l

�

g

aus. F

•

ur die Sp ezialf

•

alle i = 1 und i = m + 1 wird die Ausgab e en tsprec hend angepa�t.

Wir b esc hreib en den V eri�zierer des nic h t-editierfreundl ichen Sc hemas. Als Eingab e erh

•

alt

dieser ein P aar ( m; z ) und eine Nac hric h t M = M [1] � � � M [ n ]. Er

•

ub erpr

•

uft, da� n � 3 ist,

da� alle rec h ten H

•

alften M

R

[ i ] v ersc hieden sind, und da� z =

L

x 2 Z

f

•

ur Z = D ( m; M ) gilt.

Er akzeptiert genau dann, w enn alle drei Eigensc haften erf

•

ullt sind.

E A

VfG

SigG

XMA CG

Sim ulation v on IncXMA CC

IncXMA CC XMA CG

-

�

-

�

Abbildung 3.7: Sim ulation des Angreifers E in Satz 3.3.3

Sei E ein Angreifer des editierfreundlichen Sc hemas. Wir k onstruieren p er Blac k-Bo x-

Sim ulation daraus einen Angreifer A f

•

ur das nic h t-editierfreundl ic he n Sc hema (Abbildung

3.7). A b esitzt einen Z

•

ahler b cn t

0

, der mit 0 initalisiert wird und den gleic hen W ert wie der

Blo c kz

•

ahler b cn t des nic h t-editierfreundli c hen w

•

ahrend der Ausf

•

uhrung hat, und ein Bit s

0

,

das mit 0 initalisiert wird und den gleic hen W ert wie das Bit s des nic h t-editierfreundl ichen

Sc hemas annimm t. Angenommen, E stellt eine create -Anfrage f

•

ur M = M [1] � � � M [ n ] 2

f 0 ; 1 g

bn

, n � 3. Dann l

•

a�t A v on dem nic h t-editierfreundli c hen Sc hema die Nac hric h t M

0

=

M

0

[1] � � � M

0

[ n ] 2 f 0 ; 1 g

b

0

n

mit M

0

[ i ] = M [ i ] �




b cn t

0

+ i

�

b

un tersc hreib en. Den zur

•

uc kgegeb e-

nen MA C ( d; z ) erw eitert A um die W erte b cn t

0

+1 ; : : : ; b cn t

0

+ n und gibt ihn zur w eiteren

Sim ulation an E zur

•

uc k. Beac h te, da� diese Ausgab e

•

aquiv alen t zur Ausgab e v on IncXMA CC

ist. Sc hlie�lic h erh

•

oh t A den Z

•

ahler b cn t

0

um n , sp eic hert M

0

und setzt s

0

= 0.

Wir k

•

onnen o.B.d.A. annehmen, da� E n ur alter -Befehle direkt b ev or einem delete ( i )-

Befehl v erw endet, da

•

Anderungen v or einem insert -Befehl k eine Wirkung hab en. W eiterhin

k

•

onnen wir v oraussetzen, da� n ur der i -te Blo c k v er

•

andert wird, da das

•

Andern anderer Bl

•

oc k e

k einen Ein
u� auf die neue Nac hric h t hat, d.h. wir k

•

onnen annehmen, da� alter -Befehle die

F orm alter ( M

�

; i ) f

•

ur M

�

2 f 0 ; 1 g

b

hab en. F

•

ur einen solc hen Befehl ersetzt A die link e H

•

alfte

des i -ten Blo c ks M

0

[ i ] in der gesp eic herten Nac hric h t M

0

durc h M

�

und setzt s

0

= 1.



3.3. EDITIERFREUNDLICHE UNTERSCHRIFTENVERF AHREN 49

Angenommen, E v erlangt v on IncXMA CC eine aktualisierte Un tersc hrift f

•

ur delete ( i )

b ez

•

uglic h des Dokumen ts M = M [1] � � � M [ n ]. F alls s

0

= 0 ist, wurde M [ i ] v orher nic h t

durc h einen alter -Befehl ge

•

andert. A l

•

osc h t den i -ten Blo c k in der gesp eic herten Nac hric h t M

0

und l

•

a�t sic h v on dem nic h t-editierfreundl ic he n Sc hema diese neue Nac hric h t un tersc hreib en.

Den erhaltenen MA C ( d; z ) v erv ollst

•

andigen wir durc h die W erte M

0

R

[1] ; : : : ; M

0

R

[ n � 1] und

geb en ihn an E zur

•

uc k. F alls s

0

= 1 ist, wurde irgendw ann v orher der alter -Befehl v erw endet.

A gibt den einzelnen Blo c k M

0

[ i ] an das nic h t-editierfreundli c he Sc hema w eiter und erh

•

alt

einen MA C der F orm ( d; i; n; M

0

[ i � 1] ; M

0

[ i ] ; M

0

[ i + 1] ; z ) und gibt ( d; M

0

R

[1] ; : : : ; M

0

R

[ i �

1] ; M

0

R

[ i + 1] ; : : : ; M

0

R

[ n � 1] ; z

0

) an E zur

•

uc k, w ob ei z

0

=

L

m

j =1

z

j

f

•

ur die v orher erhalte-

nen MA Cs ( d

1

; z

1

) ; : : : ; ( d

m � 1

; z

m � 1

) ; ( d

m

; z

m

) = ( r ; z ) sei. Dab ei ist ( d

1

; z

1

) der letzte MA C,

f

•

ur den s

0

= 0 w ar. Beac h te, da� dieser MA C iden tisc h zu dem MA C ist, den IncXMA CC

zur

•

uc kgegeb en h

•

atte. Sc hlie�lic h l

•

osc h t A den i -ten Blo c k aus M

0

.

0

B

B

B

B

B

B

B

B

B

B

B

B

B

@

.

.

.

� � � � � � � � � �

d

0

1

1 1

1 1

.

.

.

.

.

.

.

.

.

.

.

.

d 1 1

1

.

.

.

� � � � � � � � � �

1 � � � � � � � � � �

1

C

C

C

C

C

C

C

C

C

C

C

C

C

A

Abbildung 3.8: Matrix im Bew eis zu Satz 3.3.3

F alls E einen insert ( i; M

�

)-Befehl b en utzt, arb eitet A analog. Er erh

•

oh t b cn t

0

um eins und

f

•

ugt M

0

�

= M

�

�




b cn t

0

�

b

an i -ter P osition in M

0

ein. F alls s

0

= 0 ist, l

•

a�t A die aktualisierte

Nac hric h t M

0

v om nic h t-editierfreundli c hen Sc hema un tersc hreib en und gibt den wie ob en

erw eiterten MA C an E zur

•

uc k. Im F all s

0

= 1 l

•

a�t A die Nac hric h t h i i

b

0

M

0

�

aus zw ei Bl

•

oc k en

un tersc hreib en. Man bilde den erw eiterten MA C wie im F all v on delete .

Wir zeigen, da� die Erfolgsw ahrsc heinlic hk eit eines Angreifers A auf das nic h t-editier-

freundlic he Sc hema nac h ob en durc h �

I

b esc hr

•

ankt ist. Da S deterministisc h arb eitet, gen

•

ugt

es w egen Theorem 2.5.2 zu zeigen, da� die Matrix, die aus den c harakteristisc hen V ektoren

b esteh t, v ollen Rang b esitzt. Wir teilen die Matrix in H

•

alften: eine H

•

alfte f

•

ur die Doku-

men tz

•

ahlerw erte und eine H

•

alfte f

•

ur die Nac hric h ten bl

•

oc k e und Blo c kz

•

ahlerw erte (siehe Ab-

bildung 3.8). Wir k

•

onnen o.B.d.A. annehmen, da� die m

•

oglic he F

•

alsc h ung M = M [1] � � � M [ n ]

mehr als zw ei Bl

•

oc k e hat und alle rec h ten H

•

alften v ersc hieden sind | andernfalls v erwirft der

V eri�zierer. Sei ( d; z ) die Ausgab e v on A als m

•

oglic her MA C f

•

ur M . F alls d > dcn t ist, hat die

Matrix o�ensic h tlic h v ollen Rang. Sei d 2 f 1 ; : : : ; dcn t g . In diesem F all m u� M v ersc hieden

v on M

d

sein. Sei d

0

� d der gr

•

o�te W ert, so da� die zugeh

•

orige un tersc hrieb ene Nac hric h t mehr

als zw ei Bl

•

oc k e hatte. Der letzte Zeilen v ektor l

•

a�t sic h n ur als Lineark om bination

•

ub er GF [ 2]

aus den

•

ubrigen Zeilen v ektoren darstellen, indem man alle V ektoren f

•

ur d

0

; : : : ; d addiert (sie-

he Abbildung 3.8). Angenommen, es ist d

0

= d . F alls es einen Blo c k M [ j ] gibt, der nic h t in

M

d

auftritt (o der umgek ehrt), hat die Matrix o�ensic h tlic h v ollen Rang. Daher k

•

onnen wir
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v oraussetzen, da� M [ j ] = M

d

[ � ( j )] f

•

ur eine P erm utation �

•

ub er f 1 ; : : : ; n g mit � ( i ) 6= i f

•

ur

ein i ist. Da alle rec h ten H

•

alften M

R

[ j ] v ersc hieden sind, sind die einzigen W erte, die n ur

einmal in

f 11 � h M

R

[ i ] i

l

�

� h M

R

[ i + 1] i

l

�

j i = 1 ; : : : ; n � 1 g

auftreten, die W erte M

R

[1] and M

R

[ n ]. Letzterer W ert tritt n ur in den rec h ten l

�

Bits auf, so

da� wir � (1) = 1 folgern k

•

onnen. Induktiv erhalten wir � ( j ) = j f

•

ur alle j und damit einen

Widerspruc h.

Angenommen, es gilt d

0

< d . Dann wurde zum Zeitpunkt d

0

+ 1 eine Nac hric h t mit n ur

einem Blo c k un tersc hrieb en, um ein delete ( i )-Befehl zu sim ulieren, w ob ei der gel

•

osc h te Blo c k

M

d

0

[ i ] mittels alter -Befehls durc h einen Blo c k M

0

d

0

[ i ] mit gleic her rec h ter H

•

alfte M

d

0

;R

[ i ] =

M

0

d

0

;R

[ i ] ersetzt wurde. Da der Un tersc hreib er

•

ub erpr

•

uft, da� die rec h te H

•

alfte eines ein-

gef

•

ugten Blo c ks gleic h dem aktuellen W ert v on b cn t ist, und der gel

•

osc h te W ert wirklic h im

Dokumen t steh t, hat jeder gel

•

osc h te o der eingef

•

ugte Blo c k zu den Zeitpunkten d

0

+ 2 ; : : : ; d

eine andere rec h te H

•

alfte als M

0

d

0

[ i ]. Andererseits k ann es in M n ur einen Blo c k mit rec h ter

H

•

alfte M

d

0

;R

[ i ] geb en, so da� die Addition der V ektoren f

•

ur d

0

; : : : ; d nic h t den letzten Zei-

len v ektor ergeb en k ann. Daraus folgt, da� A n ur mit Ratew ahrsc heinlic hk eit �

I

= q

v

� 2

� L

erfolgreic h sein k ann.

Bleibt zu zeigen, da� jede erfolgreic he F

•

alsc h ung des Angreifers E auf das editierfreundli-

c he Sc hema IncXMA CC gleic hzeitig einen erfolgreic her Angri� auf das nic h t-editierfreundli c he

Sc hema darstellt. Dazu b ew eisen wir, da� jedes Dokumen t mit mehr als zw ei Bl

•

oc k en, das

A un tersc hreib en l

•

a�t, b ereits als virtuelles Dokumen t in E 's Angri� auf IncXMA CC auf-

getreten ist. Sei M eine Nac hric h t mit mindestens drei Bl

•

oc k en, die in A 's Angri� un ter-

sc hrieb en wurde. Dann wurde diese Nac hric h t durc h einen create - o der einen edit -Befehl in

E 's Angri� un tersc hrieb en. Im ersten F all ist virt( M ) = M . Im zw eiten F all wurde M n ur

un tersc hrieb en, w enn v orher das Dokumen t nic h t durc h einen alter -Befehl v er

•

andert wurde.

Es gilt virt( M ) = � (virt( M

0

) ; y ), w ob ei M aus M

0

durc h An w endung der T extmo di�k ation

� mit Argumen t y herv orgehe. Nac h Induktionsv oraussetzung ist virt( M

0

) = M

0

und somit

virt ( M ) = M . �

Analog zu Satz 2.5.3 erhalten wir, da� das V erfahren sic her b ei V erw endung v on Pseudo-

zufallsfunktionen ist. Dab ei geh t die L

•

ange L

i

der IncSig -Orak elanfragen nic h t in die Sic her-

heitsparameter ein.

Satz 3.3.4

Sei F eine F amilie von F unktionen mit Eingab el

•

ange l und A usgab el

•

ange L . Weiter sei 2 b + 2 �

l und E ein A ngr eifer, der das Schema IncXMA CC

F ;b

( t; ~ q ;

~

L ; � ) -bricht, und �

I

= q

v

� 2

� L

. Dann

gibt es eine Maschine U und eine Konstante c , die nur vom Maschinenmo del l von U abh

•

angt,

so da� U

E

( U mit Zugri� auf das Or akel E ) f

•

ur

t

0

:= t + c ( l + L ) q

0

; q

0

:= 2 L

s

q

s

+ 2 L

v

q

v

+ 6 q

i

; �

0

= � � �

I

die F amilie F ( t

0

; q

0

; �

0

) -unterscheidet.

Bew eis. Der Bew eis erfolgt wie der Bew eis zu Satz 2.3.3: Der Un tersc heider U erh

•

alt Ora-

k elzugri� auf eine F unktion g : f 0 ; 1 g

l

! f 0 ; 1 g

L

mit g 2

R

F bzw. g 2

R

R . Wir sim ulieren
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die Sig

0

- bzw. Vf

0

-Orak elanfragen v on E durc h dieses F unktionsorak el. Eb enso k

•

onnen wir die

Mo di�k ationsanfragen edit f

•

ur delete und insert und alter -Befehle sim ulieren. Im F all g 2

R

R

b etr

•

agt die W ahrsc heinlic hk eit f

•

ur eine erfolgreic he F

•

alsc h ung h

•

oc hstens �

I

. Daraus folgt die

Behauptung. �

Ist F eine F amilie v on Pseudozufallsfunktionen mit Sic herheitsparameter n = l = L , so

erh

•

alt man, da� die W ahrsc heinlic hk eit � ( n ), das editierfreundli c he Sc hema IncXMA CC

F ;b

in

P olynomialzeit zu brec hen, kleiner als jeder p olynomielle Bruc h teil 1 =p ( n ) ist, da q

s

, q

v

, q

i

,

L

s

und L

v

p olynomiell in n b esc hr

•

ankt sind. Andernfalls k

•

onn te man F und R mit einem

p olynomielle n An teil v oneinander un tersc heiden.

Das Sc hema IncXMA CC ist nac h w eisbar nic h t sic her gegen (nic h t-adaptiv e) Angri�e mit

totaler F

•

alsc h ung. Der Angreifer fordert eine Un tersc hrift f

•

ur das Dokumen t ABCD an, w ob ei

A,B,C,D v ersc hiedene Bl

•

oc k e aus f 0 ; 1 g

b

seien. Er v erf

•

alsc h t dieses Dokumen t zu AABC und

den MA C ( d; c

1

; c

2

; c

3

; c

4

; z ) zu ( d; c

1

; c

1

; c

2

; c

3

; z ). Dann fordert er die Un tersc hrift f

•

ur das

Dokumen t an, b ei dem das dritte Sym b ol gel

•

osc h t wird. Im neuen MA C ( d + 1 ; c

1

; c

1

; c

3

; z

0

)

ersetzt er die r

j

durc h ( d + 1 ; c

1

; c

3

; c

4

; z

0

) und erh

•

alt einen g

•

ultigen MA C f

•

ur die no c h nic h t

als virtuelles Dokumen t aufgetretene Nac hric h t A CD.

Wir v ergleic hen das Baumsc hema und IncXMA CC . Im Baumsc hema k ann man ein b elie-

biges sic heres Un tersc hriften- o der Authen ti�k ationssc hema w

•

ahlen, ab er das L

•

osc hen o der

Einf

•

ugen eines Blo c ks in ein Dokumen t M [1] � � � M [ n ] k ostet 
 ( log n ) Ausw ertungen des

herk

•

ommlic hen Sc hemas. Zus

•

atzlic h m u� die Baumstruktur v erw altet w erden. Dagegen pro-

duziert IncXMA CC w esen tlic h k

•

urzere Authen ticationco des und k ostet n ur eine k onstan te An-

zahl Ausw ertungen einer Pseudozufallsfunktion. Sei s der Sic herheitsparameter und ( Sig ; Vf )

das im Baumsc hema v erw endete Authen ti�k ationsv erfahren mit Ausgab el

•

ange s . Angenom-

men, der Blo c kz

•

ahler b cn t des Sc hemas IncXMA CC

F ;b

hat h

•

oc hstens den W ert s

c

und k ann

somit durc h c log s Bits dargestellt w erden. F erner sei die Ausgab el

•

ange der F unktionenfami-

lie F eb enfalls s und das zu un tersc hreib ende Dokumen t hab e n Bl

•

oc k e. Dann hat ein v on

IncXMA CC pro duzierter MA C maximal s + c ( n + 1) log s Bits. Beim Baumsc hema wird in

jedem der mindestens

3

2

n Knoten einen Sig -MA C v on s Bits und ein Z

•

ahler f

•

ur die Gr

•

o�e

des T eilbaumes gesp eic hert. Die Gesam tl

•

ange b etr

•

agt daher mindestens

3

2

ns + n Bits. Sei

b eispielsw ei se s = 128 = 2

7

, b = 512 = 2

9

und die Datei sei 1 MB= 2

23

Bit lang, d.h. b estehe

aus 2

14

Bl

•

oc k en. W eiterhin seien die Dokumen t- und Blo c kz

•

ahler v on IncXMA CC h

•

oc hstens

2

16

. Dann ist die Gr

•

o�e des v on IncXMA CC erzeugten MA Cs ca. 16 n + s � 2

18

Bits bzw. 32

KB. Das Baumsc hema erzeugt dagegen einen MA C-Baum mit mindestens

3

2

n � 1 Knoten und

in jedem Knoten einen MA C mit mindestens s Bits. Zuz

•

uglic h der Gr

•

o�enz

•

ahler b en

•

otigt

dieser Baum ca. 2

22

Bits bzw. 512 KB.

Durc h die Mo di�k ationen delete ( i ) und insert ( i; M

�

) k ann der Ben utzer die replace ( i; M

�

)-

Mo di�k ation sim ulieren. Wir k

•

onnen sogar annehmen, da� der replace -Befehl direkt v on

IncXMA CC un terst

•

utzt wird. Dazu f

•

uhrt IncXMA CC zuerst in tern die delete ( i )-Mo di�k ation

aus und dann f

•

ur das Ergebnis den insert ( i; M

�

)-Befehl. Dab ei wird n ur das Endresultat,

ab er nic h t das Zwisc henergebnis ausgegeb en. Beac h te, da� sic h der Dokumen tz

•

ahler um zw ei

erh

•

oh t. Man v eri�ziert leic h t, da� die Sic herheit gew

•

ahrleistet bleibt, w enn IncXMA CC in

diesem F all den Z

•

ahler n ur um eins erh

•

oh t.

Wir geb en an, wie b ei mehreren Dokumen ten zu v erfahren ist. Zu jedem Dokumen t assozie-

ren wir einen Namen � 2 f 0 ; 1 g

b

. Zus

•

atzlic h erh

•

alt jedes Dokumen t � eigene Z

•

ahler dcn t

�

und



52 KAPITEL 3. EDITIERFREUNDLICHE KR YPTOGRAPHIE

b cn t

�

. Eine Un tersc hrift zu � wird wie v orher erzeugt. Einziger Un tersc hied: Wir v erw enden

den W ert 00 � h dcn t

�

i

l

�

� h � i

l

�

statt 0 � h dcn t i

l � 1

(f

•

ur die Quelldatei) und 00 � h dcn t

�

+1 i

l

�

� h � i

l

�

statt 0 � h dcn t +1 i

l � 1

(f

•

ur die Zieldatei). Sic herheit folgt wie in Satz 3.3.3. Bei der Sim ulati-

on v erw ende man f

•

ur jedes Dokumen t eigene Z

•

ahler bzw. gesp eic herte Nac hric h ten und f

•

uge

b ei der Sim ulation eines insert - bzw. replace -Befehls die Namen mit zw ei Bl

•

oc k en hinzu. Die

c harakteristisc he Matrix b esitzt v ollen Rang, da jede v on D ausgegeb ene Menge Z eindeutig

dem Zielnamen zugeordnet w erden k ann. In diesem F all sind n ur Nac hric h ten mit mehr als

vier Bl

•

oc k en zul

•

assig.

Im F all mehrerer Dokumen te k

•

onnen wir wie b eim Baumsc hema die cut - und paste -

Mo di�k ation zulassen. Allerdings b en

•

otigen wir in diesem F all einen Blo c kz

•

ahler b cn t f

•

ur

al le Dokumen te. Der paste -Befehl f

•

ur Nac hric h ten M , M

0

mit MA Cs ( d; c

1

; : : : ; c

n

; z ) und

( d

0

; c

0

1

; : : : ; c

0

n

0

; z

0

) erzeugt einen MA C (dcn t ; c

1

; : : : ; c

n

; c

0

1

; : : : ; c

0

n

0

; ^z ) f

•

ur M � M

0

. Dab ei sei

^z = z � z

0

� F

a

(0 � h d i

l � 1

) � F

a

(0 �




d

0

�

l � 1

) � F

a

(0 � h dcn t i

l � 1

) � F

a

(11 � h c

n

i

l

�

�




c

0

1

�

l

�

)

F olglic h b en

•

otigt IncSig n ur eine k onstan te Anzahl v on F unktionsausw ertungen, um den neuen

MA C zu b erec hnen. Beac h te, da� wir b en

•

otigen, da� in dieser zusammengef

•

ugten Nac hric h t

alle Z

•

ahler v ersc hieden sind. Dies erreic hen wir durc h die V oraussetzung, da� wir n ur einen

Blo c kz

•

ahler v erw enden. Den cut -Befehl sim uliert IncXMA CC durc h delete -Befehle. Die Anzahl

der b en

•

otigten delete -Befehle ist allerdings prop ortional zur Blo c k anzahl der Nac hric h t. Man

v erifziert leic h t, da� die Sic herheit b ei b eiden Befehlen gew

•

ahrleistet wird.

3.3.4 Editierfreundlic hes Hash-&-Sign-V erfahren

In diesem Absc hnitt stellen wir ein editierfreundli c hes Un tersc hriftensc hema v or, das Ersetzen

v on Bl

•

oc k en erlaubt. Dab ei liegt folgende Idee zugrunde: Um b ei einem herk

•

ommlic hen Hash-

&-Sign-V erfahren eine Nac hric h t M = M [1] � � � M [ n ] zu un tersc hreib en, bildet man den W ert

H ( M ) einer k ollisionsfreien Hash-F unktion H (siehe De�nition 3.3.5) und un tersc hreibt den

Hash w ert mit einem herk

•

ommlic hen Un tersc hriften v erfahren. W enn die Hashfunktion H eine

T extmo di�k ation � un terst

•

utzt, d.h. man b eispielsw eise aus einem Hash w ert f

•

ur M [1] � � � M [ n ]

sc hnell den Hash w ert f

•

ur M [1] � � � M [ i � 1] M

0

[ i ] M [ i + 1] � � � M [ n ] erhalten k ann, k

•

onnen wir

daraus ein editierfreundliches Hash-&-Sign-Sc hema mit T extmo di�k ation � ableiten. Dazu

bilden wir die Un tersc hriften f

•

ur eine mo di�zierte Nac hric h t, indem wir den neuen Hash w ert

sc hnell b erec hnen und mit dem herk

•

ommlic hen Un tersc hriftensc hema un tersc hreib en.

Wir formalisieren unsere V orgehensw eise. Dazu de�nieren wir zun

•

ac hst, w as wir un ter

einer F amilie v on Hashfunktionen v erstehen. Unsere editierfreundliche Hashfunktion wird

n ur die Mo di�k ation replace un terst

•

utzen, um einen Blo c k durc h einen anderen zu ersetzen.

Wir v erw enden daher in der De�nition drei P arameter k ; b; n f

•

ur die L

•

ange des Hash w erts,

die Blo c kgr

•

o�e und die Anzahl der Bl

•

oc k e.

Def inition 3.3.5 (F amilie v on Hashfunktionen)

Eine F amilie H von Hashfunktionen b esteht aus einem Paar von A lgorithmen ( HGen ; HEval ) ,

so da� gilt:

� HGen gibt auf Eingab e 1

k

, 1

b

, 1

n

in Polynomialzeit pr ob abilistisch einen Schl

•

ussel H

aus.
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� HEval gibt f

•

ur Eingab e H und M 2 �

n

deterministisch in Polynomialzeit einen k -

Bitwert HEval ( H ; M ) aus. Dab ei sei H ein mit p ositiver Wahrscheinlichkeit von HGen

erzeugter Schl

•

ussel.

Wir iden ti�zieren im folgenden den Sc hl

•

ussel H und die F unktion HEval ( H ; � ) = HEval

H

( � )

und sc hreib en kurz H ( � ) statt HEval

H

( � ). W eiterhin sei H ( k ; b; n ) die F amilie v on Hashfunk-

tionen, die gem

•

a� HGen (1

k

; 1

b

; 1

n

) b estimm t wird.

Sei H = ( HGen ; HEval ) eine F amilie v on Hashfunktionen. Die replace -editierfreundli c he

F amilie v on Hashfunktionen H

+

b esteh t aus den Algorithmen ( HGen ; HEval ; HInc ), w ob ei

HInc

H

( M ; h; i; M

�

) = HEval ( H ; replace

H

( i; M

�

))

f

•

ur alle mit p ositiv er W ahrsc heinlic hk eit v on HGen erzeugten Sc hl

•

ussel H , alle Nac hric h ten

M = M [1] � � � M [ n ] 2 �

n

, M

�

2 �, i 2 f 1 ; : : : ; n g und h = HEval

H

( M ) sei. Wir sagen, da� H

+

ide al ist, w enn die Laufzeit des HInc -Algorithm us' im RAM-Mo dell mit direktem Zugri� auf

die Eingab e p olynomiell in b; k und log

2

n ist. Analog zu H ( b; k ; n ) sei H

+

( b; k ; n ) de�niert.

Wir b en

•

otigen, da� H

+

k ollisionsfrei ist. Andernfalls k ann ein Angreifer auf das Hash-&-

Sign-V erfahren eine Nac hric h t M un tersc hreib en lassen und suc h t dann eine Nac hric h t M

0

6=

M , so da� H ( M ) = H ( M

0

). Eine Un tersc hrift f

•

ur M ist damit gleic hzeitig eine Un tersc hrift

f

•

ur M

0

und der Angreifer hat eine erfolgreic he F

•

alsc h ung pro duziert.

Ein Angri� auf H

+

( k ; b; n ) sieh t wie folgt aus: Zu Beginn wird durc h HGen (1

k

; 1

b

; 1

n

)

einen Sc hl

•

ussel H erzeugt, den der Kollisions�nder A als Eingab e erh

•

alt. Dann gibt A nac h

einer Berec hn ung zw ei v ersc hiedene Nac hric h ten M ; M

0

2 �

n

aus.

Def inition 3.3.6 (Kollisionsfreie, editierfreundlic he F amilie v on Hashfunktionen)

Ein A ngr eifer A der replace -e ditierfr eund lichen Hashfamilie H

+

( k ; b; n ) ist ( t; � )-erfolgreic h

ist, wenn A h

•

ochstens t RAM-Schritte macht und H ( M ) = H ( M

0

) mit Wahrscheinlichkeit

mindestens � gilt, wob ei die Wahrscheinlichkeit

•

ub er die internen M

•

unzw

•

urfe von A und HGen

gebildet wir d. Die replace -e ditierfr eund liche F amilie H

+

( k ; b; n ) ist ( t; � ) -kol lisionsfr ei, wenn

es keinen ( t; � ) -erfolgr eichen Kol lisions�nder gibt.

Wir k onstruieren eine Hashfamilie H

+

basierend auf dem Diskr eten-L o garithmus-Pr oblem .

Sei PrimeGen ein probabilistisc her P olynomialzeitalgorithm us, der auf Eingab e 1

k

eine ( k + 1)-

Bit Primzahl p ausgibt, die eine eindeutige Grupp e G

p

der Ordn ung p in Z

�

p

0

de�niert, w ob ei

p

0

eine durc h p sp ezi�zierte Primzahl der Bitl

•

ange O ( k ) mit p j ( p

0

� 1) sei. Man w

•

ahle

b eispielsw ei se p

0

= 2 p + 1. Wie solc he starken Primzahlen [RSA78] v erteilt sind und wie man

sie erzeugt, �ndet man in den Arb eiten [Ma92 , Ma95 ] v on Ueli Maurer.

Sei G

k

die Menge der Primzahlen, die v on PrimeGen (1

k

) mit p ositiv er W ahrsc heinlic hk eit

erzeugt w erden und G =

S

k

G

k

. Da die Ordn ung einer Grupp e G

p

prim ist, ist jedes Elemen t

g 2 G

p

� f 1 g ein erzeugendes Elemen t der Grupp e. Wir k

•

onnen zu jedem Elemen t y 2 G

p

� Z

�

q

den eindeutig b estimm ten diskr eten L o garithmus b ez

•

uglic h eines Generators g b estimmen:

log

g

y := min f x 2 N

0

j g

x

= y mo d q g

Insb esondere ist x mo dulo p eindeutig b estimm t.
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Um eine k ollisionsfreie F amilie H

+

( k ; b; n ) zu k onstruieren, v erw enden wir das Diskrete-

Logarithm us-Problem f

•

ur G : Ein Logarithm us�nder B f

•

ur G

k

ist ein probabilistisc her Algo-

rithm us, der als Eingab e eine durc h PrimeGen (1

k

) erzeugte ( k + 1)-Bit-Primzahl p , einen

Generator g 2

R

G

p

� f 1 g und ein Elemen t y 2

R

G

p

� f 1 g erh

•

alt und log

g

y ausgeb en soll.

Beac h te, da� p

0

implizit in der Sp ezi�k ation v on G

p

en thalten ist. B ( t; � ) -bricht G

k

, w enn B

h

•

oc hstens t RAM-Sc hritte mac h t und mit W ahrsc heinlic hk eit mindestens � erfolgreic h ist.

Wir b esc hreib en die Hashfamilie H

+

. Es gelte b = k und f

•

ur M

�

2 � sei Zahl( M

�

) 2

f 1 ; : : : ; 2

b

g die Zahl plus 1, die der aufgef

•

ullten Bin

•

ardarstellung v on M

�

en tspric h t: M

�

=

h Zahl ( M

�

) � 1 i

b

. Zur Sc hl

•

usselerzeugung f

•

uhrt HGen auf Eingab e 1

k

; 1

k

; 1

n

den Algorithm us

PrimeGen (1

k

) aus und erh

•

alt eine Primzahl p . Dann w

•

ahlt HGen unabh

•

angig n Generatoren

g

1

; : : : ; g

n

2

R

G

p

� f 1 g und gibt als Sc hl

•

ussel H = ( p; g

1

; : : : ; g

n

) aus.

F

•

ur eine Eingab e M = M [1] � � � M [ n ] und Sc hl

•

ussel H bildet HEval folgenden Hash w ert:

HEval

H

( M ) =

n

Y

i =1

g

Zahl ( M [ i ])

i

;

w ob ei die Multiplik ationen in G

p

erfolgt. HInc

H

erzeugt aus einem Hash w ert h , einer Nac hric h t

M = M [1] � � � M [ n ] 2 �

n

, einer P osition i 2 f 1 ; : : : ; n g und einem Blo c k M

�

2 � folgenden

Hash w ert:

HInc

H

( M ; h; i; M

�

) = h � g

� Zahl ( M [ i ])

i

� g

Zahl ( M

�

)

i

:

O�en bar ist dieser Hash w ert iden tisc h mit HEval

H

( replace ( M ; i; M

�

)) sofern h = HEval

H

( M )

gilt. F erner ist die Laufzeit p olynomiell in k , da man Exp onen tationen in Z

p

0

mit O

�

k

3

�

Sc hritten ausf

•

uhren k ann. F olglic h ist HInc ideal.

Wir reduzieren die Sic herheit der F amilie H

+

auf das Diskrete-Logarithm us-Problem:

Satz 3.3.7

Wenn es einen Kol lisions�nder A f

•

ur H

+

( k ; k ; n ) gibt, der ( t; � ) -erfolgr eich ist, gibt es einen

L o garithmus�nder B , der G

k

( t

0

; �

0

) -bricht, wob ei t

0

= t + O

�

nk

3

�

und �

0

=

1

2

� � 2

� n +1

.

Bew eis. Seien p; g ; y die Eingab en f

•

ur B . Wir v erw enden A , um eine geeignete Kollision zu

�nden und b erec hnen daraus den diskreten Logarithm us f

•

ur y b ez

•

uglic h g in G

p

. Dazu w

•

ahlt

B Zufallsbits r

1

; : : : ; r

n

2

R

f 0 ; 1 g und W erte u

1

; : : : ; u

n

2

R

f 1 ; : : : ; p � 1 g und bildet damit

g

i

:=

(

g

u

i

falls r

i

= 0

y

u

i

sonst

f

•

ur i = 1 ; : : : ; n

F alls alle r

i

= 0 o der 1 sind, stoppt B ohne Ausgab e. Andernfalls l

•

a�t er A auf Ein-

gab e ( p; g

1

; : : : ; g

n

) laufen. A gibt nac h einer Berec hn ung zw ei v ersc hiedene Nac hric h ten

M = M [1] � � � M [ n ] und M

0

= M

0

[1] � � � M

0

[ n ] aus. Da wir die u

i

zuf

•

allig w

•

ahlen und je-

des nic h t-triviale Elemen t in G

p

ein Erzeugendes ist, ist ( p; g

1

; : : : ; g

n

) iden tisc h zur Ausgab e

v on HGen (1

k

; 1

k

; 1

n

) v erteilt. Mit W ahrsc heinlic hk eit mindestens � gibt A daher eine Kollision

M ; M

0

aus. Algorithm us B setzt

a :=

X

r

i

=1

u

i

�

Zahl ( M [ i ]) � Zahl( M

0

[ i ])

�

mo d p:
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Da M 6= M

0

ist, m u� es mindestens ein i mit M [ i ] 6= M

0

[ i ] geb en. F olgende Behauptung zeigt,

da� wir mit W ahrsc heinlic hk eit mindestens

1

2

das Elemen t a in Z

p

in v ertieren k

•

onnen:

Beha uptung 1: Seien z

1

; : : : ; z

m

Elemen te einer nic h t-trivialen additiv en Grupp e, so da�

z

i

6= 0 f

•

ur ein i 2 f 1 ; : : : ; m g . W eiter seien Z

1

; : : : ; Z

m

unabh

•

angige Zufallsv ariablen mit

Prob [ Z

i

= z

i

] = Prob [ Z

i

= 0] =

1

2

f

•

ur z

i

6= 0 bzw. Prob [ Z

i

= 0] = 1 f

•

ur z

i

= 0. Dann gilt f

•

ur

die Summe Z =

P

Z

i

in der Grupp e, da� Prob [ Z 6= 0] �

1

2

.

Beweis. Wir b ew eisen p er Induktion die st

•

ark ere Aussage, da� die W ahrsc heinlic hk eit, da�

Z einen b eliebigen W ert c der Grupp e annimm t, h

•

oc hstens

1

2

ist. F

•

ur m = 1 ist dies o�ensic h t-

lic h ric h tig, da z

1

6= 0 sein m u�. Sei m > 1 und Z

0

die Summe der ersten m � 1 Zufallsv ariablen

Z

1

; : : : ; Z

m � 1

. W enn z

m

= 0 ist, ist die Behauptung o�ensic h tlic h nac h Induktionsv orausset-

zung ric h tig, da Z = Z

0

. Sei z

m

6= 0. Dann gilt nac h Induktionsv oraussetzung:

Prob [ Z = c ] = Prob

�

Z

0

= c ^ Z

m

= 0

�

+ Prob

�

Z

0

= c � z

m

^ Z

m

= z

m

�

�

1

4

+

1

4

=

1

2

Dies b ew eist die Behauptung. �

Mit W ahrsc heinlic hk eit mindestens

1

2

ist daher a 6= 0 und wir k

•

onnen das In v erse a

� 1

mo d p

mit Hilfe des Euklidisc hen Algorithm us' b estimmen. B gibt folgenden W ert aus und stoppt:

� = a

� 1

�

X

r

i

=0

u

i

�

Zahl ( M

0

[ i ]) � Zahl ( M [ i ])

�

:

Die Laufzeit ergibt sic h, da B einmal Algorithm us A ausf

•

uhrt, zus

•

atzlic h einmal den Eukli-

disc hen Algorithm us v erw endet und n Exp onen tationen jew eils mit O

�

k

3

�

Sc hritten mac h t.

Wir zeigen, da� � der diskrete Logarithm us zu y in G

p

ist. Da M ; M

0

eine Kollision

darstellt, gilt in Z

p

0

:

n

Y

i =1

g

Zahl ( M [ i ])

i

=

n

Y

i =1

g

Zahl ( M

0

[ i ])

i

:

Nac h De�nition ist somit

y

a

=

Y

r

i

=1

y

u

i

�

Zahl ( M [ i ]) � Zahl ( M

0

[ i ])

�

=

Y

r

i

=0

g

u

i

�

Zahl ( M

0

[ i ]) � Zahl ( M [ i ])

�

:

Im F all a 6= 0 ist folglic h

y = y

aa

� 1

=

Y

r

i

=0

g

a

� 1

u

i

�

Zahl ( M

0

[ i ]) � Zahl ( M [ i ])

�

= g

�

:

Daraus folgt die Behauptung. �

Wir b esc hreib en das editierfreundli c he Hash-And-Sign-Sc hema ( Gen ; Sig ; IncSig ; Vf ). Sei

( Gen

�

; Sig

�

; Vf

�

) ein nic h t-editierfreundli c hes Un tersc hriften v erfahren, mit dem man ( k + 1)-

Bit-Nac hric h ten un tersc hreib en k ann. Auf Eingab e 1

k

; 1

b

; 1

n

pro duziert Gen probabilistisc h

einen

•

o�en tlic hen Sc hl

•

ussel e = ( e

�

; p; g

1

; : : : ; g

n

) und einen geheimen Sc hl

•

ussel d = d

�

. Dab ei

sei ( e

�

; d

�

) die Ausgab e v on Sig

�

f

•

ur Sic herheitsparameter k und Eingab el

•

ange log

2

p

0

�
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k + 1 und H = ( p; g

1

; : : : ; g

n

) die Ausgab e der ob en b esc hrieb enen Hashfamilie H

+

. Eine

Un tersc hrift v on Sig f

•

ur M = M [1] � � � M [ n ] ist ( h; Sig

�

( d

�

; h )), w ob ei h = HEval

H

( M ) sei.

Beac h te, da� der Hash w ert T eil der Un tersc hrift ist.

Um den i -ten Blo c k in M = M [1] � � � M [ n ] mit Un tersc hrift ( h; � ) durc h M

�

zu ersetzen,

b erec hnet IncSig

e

zun

•

ac hst den aktualisierten Hash w ert h

0

= HInc

H

( M ; h; i; M

�

) und erzeugt

dann die Un tersc hrift ( h

0

; Sig

�

( d

�

; h

0

)). Dab ei hab en wir ausgen utzt, da� der Hash w ert in

der Un tersc hrift steh t. Andernfalls h

•

atten wir mit n Sc hritten den Hash w ert f

•

ur M selbst

b erec hnen m

•

ussen. Eine Un tersc hrift ( h; � ) zu einer Nac hric h t M

•

ub erpr

•

uft man, indem man

genau dann akzeptiert, w enn h = HEval

H

( M ) gilt und Vf

�

( e

�

; HEval

H

( M ) ; � ) akzeptiert.

Satz 3.3.8

Die ob en de�nierte Hashfamilie H

+

( k ; k ; n ) sei ( t; �

H

+ ) -kol lisionsfr ei und S

�

( k ; k + 1) =

( Gen

�

; Sig

�

; Vf

�

) mit Par ametern k ; k + 1 sei sicher ge gen ( t

�

; q

�

; �

�

) -A ngr eifer. Dann ist das

ob en b eschrieb ene Hash- & -Sign-V erfahr en ( t; q

s

; q

i

; � ) -sicher ge gen gew

•

ohnliche A ngri�e, wo-

b ei

t = t

�

� ck

3

( q

s

n + q

i

) � Time ( HGen (1

k

; 1

k

; 1

n

)) ; q

�

= q

s

+ q

i

; � = �

�

+ �

H

+

f

•

ur eine kleine Konstante c 2 N .

Bew eis. Aus einem Angreifer A f

•

ur ( Gen ; Sig ; IncSig ; Vf ) mit Erfolgsw ahrsc heinlic hk eit � k on-

struieren wir einen Angreifer A

�

f

•

ur das herk

•

ommlic he Sc hema ( Gen

�

; Sig

�

; Vf

�

). Dazu erzeugt

A

�

zun

•

ac hst gem

•

a� der Sp ezi�k ation v on HGen (1

k

; 1

k

; 1

n

) einen Sc hl

•

ussel H . F alls A eine Ora-

k elanfrage an Sig f

•

ur die Nac hric h t M stellt, b erec hnet A

�

den Hash w ert h = H ( M ) und l

•

a�t

sic h diesen W ert durc h seinen Orak elzugri� auf Sig

�

un tersc hreib en. Sc hlie�lic h gibt A

�

den

W ert h und die Un tersc hrift v on Sig

�

f

•

ur h an A zur w eiteren Sim ulation zur

•

uc k. Wir v erfah-

ren analog f

•

ur Orak elanfragen ( h; M ; i; M

�

) an IncSig . A

�

b erec hnet h

0

= HInc

H

( h; M ; i; M

�

),

l

•

a�t h

0

v on Sig

�

un tersc hreib en und gibt h

0

und die Un tersc hrift an A zur

•

uc k. Beac h te, da�

b ei einem gew

•

ohnlic hen Angri� stets h = H ( M ) gilt, da w eder die Un tersc hrift no c h die

Nac hric h t ge

•

andert wird.

Die angegeb ene Laufzeit und die Anzahl der Oraklenanfragen ergeb en sic h unmittelbar aus

der Besc hreibung. Wir analysieren die Erfolgsw ahrsc heinlic hk eit v on A

�

. Angreifer A stoppt

mit einem P aar ( M ; ( h; � )) b estehend aus einer no c h nic h t aufgetretenen Nac hric h t und einer

v ermein tlic hen Un tersc hrift ( h; � ) f

•

ur M . Wir k

•

onnen o.B.d.A. annehmen, da� h = H ( M ) gilt.

Andernfalls v erwirft Vf . A

�

stoppt eb enfalls und gibt ( h; � ) als m

•

oglic he F

•

alsc h ung f

•

ur das

herk

•

ommlic he Sc hema aus. Wir b etrac h ten die F

•

alle, in denen A

�

nicht erfolgreic h ist. Dies

ist der F all, w enn A nic h t erfolgreic h ist (mit W ahrsc heinlic hk eit h

•

oc hstens 1 � � ), o der w enn

zw ar A erfolgreic h ist, ab er h = H ( M

0

) f

•

ur eine b ereits v on Sig

�

un tersc hrieb ene Nac hric h t

M

0

ist. In diesem F all hat A eine Kollision f

•

ur H ( k ; k ; n ) gefunden. Dies erfolgt h

•

oc hstens mit

W ahrsc heinlic hk eit �

H

+ . Wir erhalten:

1 � �

�

< 1 � � + �

H

+ :

Daraus folgt die Behauptung. �

Wir zeigen, da� das Sc hema nic h t sic her gegen Angri�e mit Nac hric h tenf

•

alsc h ung ist. Zur

V ereinfac h ung b etrac h ten wir n ur den F all n = 1. Der F all n > 1 folgt analog. Der Angreifer
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fordert v on Sig die Un tersc hrift f

•

ur A 2 � an. Sei

( h

A

; �

A

) =

�

g

Zahl ( A )

1

; �

A

�

die erhaltene Un tersc hrift. Dann

•

andert er A zu B und fordert v on IncSig , den ersten Blo c k

durc h C zu ersetzen. Er erh

•

alt die An t w ort

( h

C

; �

C

) =

�

g

Zahl ( A ) � Zahl ( B )+Zahl ( C )

1

; �

C

�

=

�

g

Zahl ( A � B + C )

1

; �

C

�

Somit erh

•

alt der Angreifer eine g

•

ultige Un tersc hrift zu dem Dokumen t A � B + C . Als virtuelle

Dokumen te sind allerdings n ur A und C aufgetreten, so da� wir eine erfolgreic he F

•

alsc h ung

erhalten, sofern A � B + C =2 f A; C g . Dies wird o�ensic h tlic h f

•

ur eine geeignete W ahl v on

A; B ; C erf

•

ullt, z.B. f

•

ur A = 0

b

und B =2 f 0

b

; C g .

3.3.5 Un tersc hriften v erfahren IncHSig

Wir

•

ub ertragen die Coun ter-Chaining-Konstruktion aus Absc hnitt 3.3.3 auf den asymmetri-

sc hen F all und geb en das editierfreundlic he Un tersc hriftensc hema IncHSig an, das Einf

•

ugen

und L

•

osc hen eines Blo c k es erlaubt und sic her gegen Nac hric h tenf

•

alsc h ungsangri�e ist. Da-

b ei n utzen wir ein Resultat v on Mihir Bellare und Daniele Micciancio

•

ub er editierfreundli c he

Hashfunktionen [BM97 ]. IncHSig ist ein mo di�ziertes Hash-&-Sign-V erfahren, b ei dem die Zu-

standsinformation des Un tersc hriftensc hemas in die Berec hn ung des Hash w erts einer Nac h-

ric h t eingeh t. Wir zeigen, da� die so erhaltene

"

Hashfunktion \ k ollisionsfrei ist, sofern das

Diskrete-Logarithm us- o der F aktorisierungsproblem sc h wierig ist und wir im Zufal lsor akel-

mo del l [BR93] arb eiten. Dieses Mo dell setzt v oraus, da� wir eine

•

o�en tlic he Hashfunktion

H : X ! Y b ei der Initialisierun g zuf

•

allig aus der Menge aller F unktionen f : X ! Y w

•

ahlen.

Die zugrundeliegende Idee dab ei ist, da� man die Sic herheit in diesem Zufallsorak elmo dell b e-

w eist und damit ein Indiz erh

•

alt, da� man b ei V erw endung geeigneter Hashfunktionen wie

SHA o der MD5 eb enfalls ein sic heres V erfahren erh

•

alt. F

•

ur eine ausf

•

uhrlic he Diskussion dieses

Mo dells v erw eisen wir auf die Arb eit [BR93] v on Bellare und Roga w a y .

IncHSig ( b; k ; s ) b esteh t aus einem sic heren nic h t-editierfreundli c hen Un tersc hriftensc hema

S

�

( k + 1 ; s ) = ( Gen

�

; Sig

�

; Vf

�

) mit Blo c kgr

•

o�e k + 1 und Sic herheitsparameter s und einer k ol-

lisionsfreien editierfreundlic hen Hashfamilie MH mit Blo c kgr

•

o�e b und Ausgab el

•

ange k + 1.

Das Sc hema S

�

v erw endet als Zustandsinformation einen mit 0 initialisierten Blo c kz

•

ahler

b cn t . Um eine Nac hric h t M = M [1] � � � M [ n ] 2 �

n

durc h einen create -Befehl zu un tersc hrei-

b en, erg

•

anzt S

�

zun

•

ac hst jeden Blo c k M [ i ] um den W ert h b cn t + i i

b

und w endet dann die

Hashfunktion auf diese erw eiterte Nac hric h t M

0

= M

0

[1] � � � M

0

[ n ] 2 f 0 ; 1 g

2 bn

an. Der Hash-

w ert h wird mittels Sig

�

un tersc hrieb en und diese Un tersc hrift S zusammen mit h und den

Z

•

ahlerw erten b cn t +1 ; : : : ; b cn t + n als Un tersc hrift v on Sig ausgegeb en. Sc hlie�lic h wird der

Blo c kz

•

ahler b cn t um n erh

•

oh t.

Im folgenden sei M

0

[ i ] 2 B := f 0 ; 1 g

2 b

ein um einen Z

•

ahlerw ert erw eiterter Nac hric h ten-

blo c k zu M [ i ] 2 f 0 ; 1 g

b

und M

0

die erw eiterte Nac hric h t zu M . Dab ei gehen die Z

•

ahlerw erte

aus dem Kon text herv or. W eiterhin b ezeic hne M

0

R

[ i ] die rec h te H

•

alfte v on M

0

[ i ] 2 B .

Um einen Blo c k M

�

in M = M [1] � � � M [ n ] mit Un tersc hrift ( S; h; c

1

; : : : ; c

n

) an i -ter P osi-

tion einzuf

•

ugen, erg

•

anzt man M

�

durc h den Z

•

ahlerw ert h b cn t +1 i

b

zu M

0

�

und b erec hnet den

neuen Hash w ert h mit der editierfreundli c hen Hashfunktion f

•

ur insert ( M

0

; i; M

0

�

), w ob ei M

0
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die um h c

1

i

b

; : : : ; h c

n

i

b

erw eiterte Nac hric h t sei. Diesen neuen Hash w ert h un tersc hreib en wir

mit Sig

�

und geb en diese Un tersc hrift mit h , c

1

; : : : ; c

i � 1

; b cn t +1 ; c

i

; : : : ; c

n

aus. Sc hlie�lic h

erh

•

oh t IncSig den Z

•

ahler b cn t um eins. Die delete -Op eration folgt analog.

Wir b esc hreib en zun

•

ac hst die editierfreundlic he Hashfamilie MH = ( HGen ; HInc ; HEval ).

HGen erh

•

alt als Eingab e einen Sic herheitsparameter k in un

•

arer Darstellung. Dann w

•

ahlt HGen

zuf

•

allig eine k -Bit-Primzahl p und eine assozierte ( k + 1)-Bit-Primzahl p

0

mit p

0

= 2 p + 1

und gibt p als Besc hreibung der eindeutig b estimm ten Un tergrupp e G

p

in Z

�

p

0

aus. Diese

Primzahlen erh

•

alt man wie im v origen Absc hnitt b esc hrieb en mit Algorithm us PrimeGen (1

k

).

Es sei wieder G

k

die Menge der mit p ositiv er W ahrsc heinlic hk eit v on PrimeGen (1

k

) so erzeugten

Grupp en G

p

. W eiter sei H eine

•

o�en tlic he Hashfunktion, die aus der Menge aller Abbildungen

f : f 0 ; 1 g

2 b +1

! G

p

zuf

•

allig gew

•

ahlt wird. Diese F unktion H mo delliert das Zufallsorak el.

Algorithm us HEval

p

bildet Nac hric h ten aus B

�

nac h G

p

ab, w ob ei jede Nac hric h t M

0

=

M

0

[1] � � � M

0

[ n ] aus v ersc hiedenen rec h ten H

•

alften M

0

R

[ i ] b estehe. Der Hash w ert HEval

p

( M

0

)

ergibt sic h mit der Coun ter-Chaining-Konstruktion wie folgt:

1. Berec hne M

i

:= H (0 � M

0

[ i ]) f

•

ur i = 1 ; : : : ; n .

2. Setze R

i

:= H (1 � M

0

R

[ i ] � M

0

R

[ i + 1]) f

•

ur i = 1 ; : : : ; n � 1.

3. Bilde

n

Q

i =1

M

i

�

n � 1

Q

i =1

R

i

in Z

�

p

0

und gib dieses Pro dukt als Hash w ert aus.

Soll ein Blo c k M

0

�

in M

0

= M

0

[1] � � � M

0

[ n ] mit M

0

� ;R

6= M

0

R

[ j ] f

•

ur alle j = 1 ; : : : ; n an P osition

i eingef

•

ugt w erden, b erec hnet HInc

p

aus dem alten Hash w ert h f

•

ur M

0

folgenden W ert in Z

�

p

0

:

h = h � H (0 � M

0

�

) � [ H (1 � M

0

R

[ i � 1] � M

0

R

[ i ])]

� 1

� H (1 � M

0

R

[ i � 1] � M

0

� ;R

) � H (1 � M

0

� ;R

� M

0

R

[ i ])

Dab ei b ezeic hne [ H ( x )]

� 1

das In v erse v on H ( x ) in G

p

. F alls i = 1 ist, en tfallen der zw eite

und dritte F aktor. Im F all i = n + 1 en tfallen der zw eite und der letzte F aktor. O�en bar ist

h = HEval

p

( insert ( M

0

; i; M

0

�

)). Die delete -Mo di�k ation folgt analog zum Sc hema IncXMA CC .

Wir zeigen, da� diese Hashfamilie f

•

ur eine sp ezielle Art v on Nac hric h ten k ollisionsfrei ist,

sofern das Diskrete-Logarithm us-Problem sc h wierig ist. Da IncHSig sic her gegen Angri�e mit

Nac hric h tenf

•

alsc h ung sein soll, m

•

ussen wir b eac h ten, da� ein Angreifer durc h alter -Befehle v or

Aufruf des IncSig -Algorithm us' | und damit v or Aufruf des editierfreundlichen Hash v erfah-

rens | die Nac hric h t v er

•

andern k ann. Ist et w a h = HEval

p

( M

0

) f

•

ur die erw eiterte Nac hric h t

M

0

= M

0

[1] M

0

[2] M

0

[3] mit M

0

R

[ i ] = h i i

b

, und der Angreifer ersetzt M [2] durc h einen Blo c k

M

�

2 f 0 ; 1 g

b

, b ev or er den Algorithm us HInc

p

f

•

ur delete (2) aufruft, so ist der neue Hash w ert

h = h � [ H (0 � M

�

� M

0

R

[2])]

� 1

� [ H (1 � M

0

R

[1] � M

0

R

[2])]

� 1

� [ H (1 � M

0

R

[2] � M

0

R

[3])]

� 1

� H (1 � M

0

R

[1] � M

0

R

[3])

= HEval

p

( delete ( M

0

; 2)) � H (0 � M [2] � M

0

R

[2]) � [ H (0 � M

�

� M

0

R

[2])]

� 1

(3.1)

Ein Angri� auf MH sieh t daher wie folgt aus: Zu Beginn wir durc h HGen ein Sc hl

•

ussel p einer

Hashfunktion HEval

p

( � ) erzeugt und eine zuf

•

allige F unktion H aus der Menge der Abbildungen

f : f 0 ; 1 g

2 b +1

! G

p

gew

•

ahlt. Der Angreifer A darf sic h adaptiv f

•

ur W erte x 2 f 0 ; 1 g

2 b +1

seiner W ahl den F unktionsw ert H ( x ) p er Orak elzugri� auf H geb en lassen. Am Ende gibt

A zw ei v ersc hiedene Nac hric h ten M

0

; D

0

2 B

�

und eine Nac hric h t T

0

2 B

�

aus. Dab ei seien
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jew eils die rec h ten H

•

alften in M

0

und die in D

0

v ersc hieden und in T

0

= T

0

[1] � � � T

0

[2 t ] gelte

T

0

R

[2 i � 1] = T

0

R

[2 i ] und T

0

[2 i � 1] 6= T

0

[2 i ] so wie T

0

R

[2 i � 1] 6= T

0

R

[2 j � 1] f

•

ur alle 1 � i < j � t .

W eiterhin sei T

0

R

[2 i � 1] 6= M

R

[ j ] f

•

ur alle i; j . Die Nac hric h t T

0

en tspric h t Zusatzw erten, die

ein Angreifer auf das editierfreundliche Hash-&-Sign-V erfahren durc h Nac hric h tenf

•

alsc h ung

wie in Beispiel (3.1) erzeugen k ann.

Ein Angreifer A f

•

ur MH ( b; k ) ist ein ( t; q ; � ) -Kol lisions�nder , w enn er h

•

oc hstens t Sc hritte

mac h t, maximal q Orak elanfragen an das Zufallsorak el H stellt und

HEval

p

( D

0

) = HEval

p

( M

0

) �

t

Y

i =1

H (0 � T

0

[2 i � 1]) � [ H (0 � T

0

[2 i ])]

� 1

(3.2)

mit W ahrsc heinlic hk eit mindestens � gilt. Die F amilie MH ( b; k ) ist ( t; q ; � ) -kol lisionsfr ei , w enn

es k einen ( t; q ; � )-Kollisions�nder gibt.

Lemma 3.3.9

Wenn es einen ( t; q ; � ) -Kol lisions�n der f

•

ur MH ( b; k ) gibt, exisitiert ein ( t

0

; �

0

) -L o garithmus-

�nder f

•

ur G

k

, wob ei t

0

= t + cq k

3

und �

0

= (1 �

1

p

) � f

•

ur eine kleine Konstante c 2 N .

Bew eis. Angenommen, K sei ein Kollisions�nder f

•

ur MH mit den angegeb enen P arame-

tern. Dann k onstruieren wir daraus einen Logarithm us�nder A mit P arametern t

0

; �

0

.

A erh

•

alt als Eingab e eine mit PrimeGen (1

k

) zuf

•

allig erzeugte Primzahl p , einen Generator

g 2

R

G

p

� f 1 g und einen W ert y = g

x

mo d p

0

f

•

ur x 2

R

Z

p

. F alls y = 1 ist, gibt A sofort den

diskreten Logarithm us log

g

y = 0 zur

•

uc k. Sei y 6= 0. Insb esondere ist y ein Generator v on

G

p

, da jedes nic h t-triviale Elemen t einer Grupp e primer Ordn ung ein erzeugendes Elemen t

ist. A f

•

uhrt eine Blac k-Bo x-Sim ulation v on K aus, b ei der A jede Anfrage v on K an das

Zufallsorak el H selbst b ean t w ortet. Dab ei k

•

onnen wir o.B.d.A. annehmen, da� K k einen W ert

zw eimal fragt. Eine Orak elanfrage v on K f

•

ur den W ert a an das Zufallsorak el H b ean t w ortet

A , indem er W erte d ( a ) 2

R

Z

p

und r ( a ) 2

R

Z

p

w

•

ahlt und g

d ( a )

y

r ( a )

mo d p

0

an K zur

•

uc kgibt.

Da y ein Generator v on G

p

ist, ist dieser zur

•

uc kgegeb ene W ert (nabh

•

angig v on d ( a )) uniform

in G

p

v erteilt und folglic h die Sim ulation k orrekt.

Angenommen, Algorithm us K gibt zw ei v ersc hiedene Nac hric h ten M

0

= M

0

[1] � � � M

0

[ m ]

und D

0

= D

0

[1] � � � D

0

[ n ] und eine Nac hric h t T

0

= T

0

[1] � � � T

0

[2 t ] aus, so da� gilt:

n

Y

i =1

H (0 � D

0

[ i ]) �

n � 1

Y

i =1

H (1 � D

0

R

[ i ] � D

0

R

[ i + 1])

=

m

Y

i =1

H (0 � M

0

[ i ]) �

m � 1

Y

i =1

H (1 � M

0

R

[ i ] � M

0

R

[ i + 1]) �

t

Y

i =1

H (0 � T

0

[2 i � 1]) � [ H (0 � T

0

[2 i ])]

� 1

(3.3)

F

•

ur jeden der 2( m + n + t � 1) W erte, die no c h nic h t v on K gefragt wurden, k onstruiert

A wie ob en Zufallsw erte d; r und bildet g

d

y

r

mo d p

0

. Zur Abk

•

urzung sei u

i

= (0 � M

0

[ i ]),

U

i

= (1 � M

0

R

[ i ] � M

0

R

[ i + 1]), v

i

= (0 � D

0

[ i ]), V

i

= (1 � D

0

R

[ i ] � D

0

R

[ i + 1]) und w

i

= (0 � T

0

[ i ]).
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Dann k ann man Gleic h ung (3.3) sc hreib en als:

n

Y

i =1

g

d ( v

i

)

y

r ( v

i

)

�

n � 1

Y

i =1

g

d ( V

i

)

y

r ( V

i

)

=

m

Y

i =1

g

d ( u

i

)

y

r ( u

i

)

�

m � 1

Y

i =1

g

d ( U

i

)

y

r ( U

i

)

�

t

Y

i =1

g

d ( w

2 i � 1

) � d ( w

2 i

)

y

r ( w

2 i � 1

) � r ( w

2 i

)

(3.4)

F

•

ur

r =

m

X

i =1

r ( u

i

) +

m � 1

X

i =1

r ( U

i

) +

t

X

i =1

( r ( w

2 i � 1

) � r ( w

2 i

)) �

n

X

i =1

r ( v

i

) �

n � 1

X

i =1

r ( V

i

) mo d p

d =

n

X

i =1

d ( v

i

) +

n � 1

X

i =1

d ( V

i

) �

t

X

i =1

( d ( w

2 i � 1

) � d ( w

2 i

)) �

m

X

i =1

d ( u

i

) �

m � 1

X

i =1

d ( U

i

) mo d p

gilt dann

g

xr

= y

r

= g

d

mo d p

0

:

Wir zeigen, da� d 6= 0 mo d p mit W ahrsc heinlic hk eit mindestens 1 �

1

p

gilt, so da� w egen

x 6= 0 auc h r 6= 0 ist und A das In v erse r

� 1

in Z

�

p

b erec hnen k ann. In diesem F all k ann A den

diskreten Logarithm us x = dr

� 1

mo d p zu y ausgeb en.

Bleibt zu zeigen, da� Prob [ d = 0 mo d p ] �

1

p

gilt. Dazu sc hlie�en wir aus, da� es f

•

ur alle

W erte u

i

o der U

j

einen W ert w

j

, v

j

bzw. V

j

mit u

i

= w

j

o der u

i

= v

j

bzw. U

i

= V

j

gibt.

Da die an K zur

•

uc kgegeb enen W erte unabh

•

angig v on d ( a ) uniform in G

p

v erteilt sind, ist in

diesem F all d uniform in Z

p

v erteilt und daraus folgt die Behauptung.

O�en bar gilt u

i

; v

i

; w

i

6= U

j

; V

j

f

•

ur alle i; j w egen des Pr

•

a�xbits. Angenommen, es ist

t 6= 0. Dann sind f

•

ur T

0

[1], T

0

[2] die rec h ten H

•

alften T

0

R

[1] = T

0

R

[2] gleic h. Da jeder Blo c k

in M

0

v ersc hieden v on T

0

[1] ; T

0

[2] ist und in D

0

h

•

oc hstens ein Blo c k mit rec h ter H

•

alfte T

0

R

[1]

v ork omm t, tritt der W ert w

1

= (0 � T

0

[1]) o der w

2

= (0 � T

0

[2]) n ur einmal in Gleic h ung

(3.4) auf. Sei t = 0. W enn es einen Blo c k M

0

[ i ] in M

0

gibt, der nic h t in D

0

v ork omm t, tritt

u

i

= (0 � M

0

[ i ]) in (3.4) n ur einmal auf. Analog f

•

ur die Bl

•

oc k e in D

0

. Wir k

•

onnen daher

annehmen, da� m = n und M

0

[ i ] = D

0

[ � ( i )] f

•

ur eine P erm utation � 6= id

•

ub er f 1 ; : : : ; n g gilt.

Da n ur die rec h ten H

•

alften M

0

R

[1] bzw. D

0

R

[1] in den Mengen

�

(1 � M

0

R

[ i ] � M

0

R

[ i + 1])

�

�

i = 1 ; : : : ; m � 1

	

und

�

(1 � D

0

R

[ i ] � D

0

R

[ i + 1])

�

�

i = 1 ; : : : ; m � 1

	

genau einmal auftreten und dann in den Bitp ositionen 2 bis b + 1, gibt es im F all U

1

6= V

1

einen W ert U

j

, der nic h t in f V

1

; : : : ; V

m � 1

g v ork omm t, o der es folgt U

1

= V

1

und � (1) = 1.

Induktiv erhalten wir, da� es ein i mit U

i

=2 f V

1

; : : : ; V

m � 1

g geb en m u�, o der da� � = id gilt

| im Widerspruc h zur V oraussetzung � 6= id . �

Wir skizzieren, wie man die Sic herheit einer solc hen Hashfamilie auf das F aktorisierungs-

problem zur

•

uc kf

•

uhrt. Sei N das Pro dukt zw eier v ersc hiedener Primzahlen p; p

0

und

QR

N

:=

�

x

2

mo d N

�

�

x 2 Z

�

N
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die Menge der quadr atischen R este in Z

�

N

. Die quadratisc hen Reste bilden eine m ultiplik ativ e

Un tergrupp e in Z

�

N

mit Index 4 (siehe et w a [GM84 ]). Insb esondere hat jedes x 2 QR

N

vier

W urzeln in Z

�

N

.

Die Hashfamilie MH

F

= ( HGen

F

; HInc

F

; HEval

F

) wird wie folgt b esc hrieb en: Auf Eingab e

1

k

erzeugt HGen

F

einen RSA-Mo dul N = pp

0

aus zw ei v ersc hiedenen k -Bit-Primzahlen. Wie

man solc he Mo duln, erzeugt �ndet man in den Arb eiten v on Maurer [Ma92 , Ma95 ]. Die Sp ezi-

�k ation der Algorithmen HInc

F

und HEval

F

erfolgt analog zur De�nition v on HInc und HEval

in MH , w ob ei die Multiplik ation in QR

N

� Z

�

N

ausgef

•

uhrt wird und die Zufallsorak elfunktion

H v on f 0 ; 1 g

2 b +1

nac h QR

N

abbildet.

Sei N

k

die Menge der mit p ositiv er W ahrsc heinlic hk eit v on HGen

F

erzeugten Mo duln.

Ein Algorithm us A ist ein ( t; � ) -F aktorisier er , w enn er mit Laufzeit t und W ahrsc heinlic hk eit

mindestens � einen gem

•

a� HGen

F

(1

k

) erzeugten Mo dul faktorisieren k ann.

Lemma 3.3.10

Wenn es einen ( t; q ; � ) -Kol lisions�nder f

•

ur MH

F

( k ) gibt, existiert ein ( t

0

; �

0

) -F aktorisier er

f

•

ur N

k

, wob ei t

0

= t + cq k

2

und �

0

=

1

2

� f

•

ur eine kleine Konstante c 2 N .

Bew eis. Der Bew eis erfolgt wie der Bew eis zu Lemma 3.3.9. Wir sim ulieren einen Kollisi-

ons�nder, indem wir f

•

ur jede Anfrage a an das Orak el H zuf

•

allige W erte r ( a ) 2

R

Z

�

N

w

•

ahlen

und ( r ( a ))

2

mo d N an den Kollisions�nd er zur

•

uc kgeb en. Analog zu Bew eis 3.3.9 folgt, da� es

mindestens einen W ert ( r ( a ))

2

gibt, der sic h nic h t herausk

•

urzt. Zur V ereinfac h ung sei a = u

j

.

Dann gilt:

( r ( u

j

))

2

= R

2

mo d N

f

•

ur

R =

n

Y

i =1

r ( v

i

) �

n � 1

Y

i =1

r ( V

i

) �

m

Y

i =1

i 6= j

( r ( u

i

))

� 1

�

m � 1

Y

i =1

( r ( U

i

))

� 1

�

s

Y

i =1

( r ( w

i

))

� 1

mo d N

Beac h te, da� wir In v erse mo dulo N ohne Kenn tnis v on p und p

0

durc h den Euklidisc hen

Algorithm us b erec hnen k

•

onnen. Damit hab en wir eine W urzel R v on r

2

gefunden. Da die

W erte r ( u

i

), r ( U

j

), r ( v

i

), r ( V

i

), r ( w

i

) zuf

•

allig gew

•

ahlt wurden und r vier W urzeln hat, gilt

Prob [ r ( u

j

) = � R mo d N ] =

1

2

:

F alls r ( u

j

) 6= � R mo d N gilt, ist r ( u

j

) � R 6= 0 mo d N und folglic h

( r ( u

j

))

2

� R

2

= ( r ( u

j

) + R )( r ( u

j

) � R ) = 0 mo d N

f

•

ur zw ei nic h t-triviale T eiler v on N . Damit erhalten wir durc h den Euklidisc hen Algorithm us

aus ggT ( r ( u

j

) + R; N ) einen nic h t-trivialen T eiler v on N und hab en N faktorisiert. �

Die Konstruktion des editierfreundli c hen V erfahrens IncHSig folgt aus obiger Besc hrei-

bung. Bleibt der V eri�zierer Vf anzugeb en. F

•

ur eine Nac hric h t M = M [1] � � � M [ n ] 2 f 0 ; 1 g

b

und eine Un tersc hrift ( S; h; c

1

; : : : ; c

n

0

)

•

ub erpr

•

uft er, da� n = n

0

gilt, da� alle c

i

v ersc hieden

sind, da� HEval ( M ) = h gilt, und da� die Un tersc hrift S v on h v on Vf

�

akzeptiert wird.

Im folgenden Satz b esc hr

•

ank en wir uns auf die Hashfamilie MH basierend auf dem

Diskreten-Logarithm us-Problem. Die Behauptung f

•

ur MH

F

folgt analog.
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Satz 3.3.11

Sei MH ( b; k ) ( t; q

0

; �

0

) -kol lisionsfr ei im Zufal lsor akelmo del l und das herk

•

ommliche Unter-

schriftenschema ( Gen

�

; Sig

�

; Vf

�

) sei ( t

�

; q

�

s

; �

�

) -sicher f

•

ur Sicherheitsp ar ameter s und Blo ck-

gr

•

o�e k + 1 . Dann ist IncHSig ( b; k ; s ) ( t; q

s

; q

i

; L

s

; � ) -sicher, wob ei

t = t

�

� cq

0

k

2

; q

�

s

= q

s

+ q

i

; q = 2 q

s

L

s

+ 4 q

v

und � = �

0

+ �

�

f

•

ur eine kleine Konstante c 2 N .

Bew eis. Sei E ein Angreifer f

•

ur IncHSig mit den angegeb enen P arametern und Erfolgs-

w ahrsc heinlic hk eit � . Aus E k onstruieren wir wie in Satz 3.3.8 einen Angreifer A f

•

ur das

herk

•

ommlic he Sc hema ( Gen

�

; Sig

�

; Vf

�

).

A f

•

uhrt eine Blac k-Bo x-Sim ulation v on E aus. Dazu w

•

ahlt er zu Beginn zuf

•

allig eine Hash-

funktion p = HGen (1

k

). Jede Orak elanfrage an Sig mit Nac hric h t M b ean t w ortet A , indem er

h = HEval

p

( M

0

) b erec hnet und durc h Orak elzugri� auf Sig

�

die Nac hric h t h un tersc hreib en

l

•

a�t. A gibt die Un tersc hrift U und h an E zur w eiteren Sim ulation zur

•

uc k und sp eic hert M

in M

D

, h in h

D

und die Un tersc hrift U v on Sig

�

in U

D

, so wie die Z

•

ahlerw erte c

i

in c

i;D

.

F

•

ur jede Anfrage an IncSig b erec hnet A aus h den neuen Hash w ert wie in der Sp ezi�k ation

v on HInc

p

angegeb en. Dazu v erw endet er die gesp eic herten W erte h

D

, M

D

und c

i;D

. Beac h te,

da� h

D

i.a. nic h t der k orrekte Hash w ert f

•

ur M

D

ist, w enn v orher ein alter -Befehl ausgef

•

uhrt

wurde. Man zeigt leic h t p er Induktion

•

ub er die Anzahl der erstellten Un tersc hriften, da� man

jeden w

•

ahrend des Angri�s auftretenden Hash w ert wie in Gleic h ung (3.2) mit Nac hric h ten

M

0

und T

0

darstellen k ann.

Wir k

•

onnen wie b eim Sc hema IncXMA CC o.B.d.A. annehmen, da� alter -Befehle n ur v or

delete ( i )-Befehl v erw endet w erden und dann n ur den i -ten Blo c k ersetzen. Daher k

•

onnen wir

v oraussetzen, da� alter -Befehle die F orm alter ( M

�

; i ) hab en. In diesem F all ersetzt A den i -ten

Blo c k in der gesp eic herten Nac hric h t M

D

durc h M

�

. Den folgenden delete ( i )-Befehl arb eiten

wir wie ob en angegeb en ab.

Angenommen, E stoppt mit Ausgab e ( S; h; c

1

; : : : ; c

n

) f

•

ur eine no c h nic h t un tersc hrieb ene

Nac hric h t M = M [1] � � � M [ n ]. Dann m u� insb esondere h = HEval

p

( M

0

) gelten. Wir b etrac h-

ten die F

•

alle, b ei denen A nic h t erfolgreic h ist. Dies ist einerseits der F all, w enn E nic h t

erfolgreic h ist, und andererseits, w enn E erfolgreic h ist, ab er

h = HEval

p

( M

0

) = HEval

p

( M

0

i

) �

s

Y

i =1

H (0 � T

0

[2 i � 1]) � [ H (0 � T

0

[2 i ])]

� 1

f

•

ur eine b ereits aufgetretenen Hash w ert zu einer un tersc hrieb ene Nac hric h t M

i

gilt. In diesem

F all h

•

atte E wie w eiter ob en b esc hrieb en eine sp ezielle Kollision f

•

ur die Hashfunktion HEval

p

( � )

gefunden. Dies erfolgt h

•

oc hstens mit W ahrsc heinlic hk eit �

0

und wir erhalten

1 � �

�

< 1 � � + �

0

:

Daraus folgt die b ehauptete Erfolgsw ahrsc heinlic hk eit. Die angegeb ene Laufzeit erh

•

alt man

aus der Sim ulationsb esc hreibun g. �

Wie im F all v on IncXMA CC folgt die Erw eiterung auf mehrere Dokumen te. Dab ei assozi-

ieren wir zu jedem Dokumen t einen Namen � 2 f 0 ; 1 g

b

und einen eigenen Blo c kz

•

ahler b cn t

�

.
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Bei der Berec hn ung eines Hash w ertes w erten wir die T up el (10 ; M [ i ] ; c

i

) und (11 ; c

i

; c

i +1

) der

Bitl

•

ange 2 b + 2 statt (0 ; M [ i ] ; c

i

) und (1 ; c

i

; c

i +1

) aus. Zus

•

atzlic h bilden wir (0

b +2

; � ) und b e-

rec hnen das Zufallsorak el H : B

0

! G

p

f

•

ur diese T up el, w ob ei B

0

=

�

0

b +2

� �

�

�

� 2 f 0 ; 1 g

b

	

[

�

1 � x

�

�

x 2 f 0 ; 1 g

2 b +1

	

. Analog zu IncXMA CC erh

•

alt man, da� IncHSig nic h t sic her b ei An-

gri�en mit totaler F

•

alsc h ung ist.
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3.3.6 V ergleic h der Sc hemata

Alle Sc hemata hab en gleic he Blo c kl

•
ange. Im F all der insert -, delete - und replace -Mo di�k ation hab e die zu un tersc hreib ende Nac hric h t

n Bl

•
oc k e. F

•
ur paste seien die L

•
angen der Eingab enac hric h ten n

1

; n

2

. Mit Sig

�

und MA

�

b ezeic hnen wir ein nic h t-editierfreundl ic he s

Un tersc hriften bzw. Authen ti�k ationssc hema. Die Ausgab el

•
ange aller Pseudozufalls-, Hash- und Sig

�

-F unktionen sei gleic h dem Si-

c herheitsparameter s . W eiter sei ein Z

•
ahler mit W ert v durc h einen log v -Bit w ert darstellbar und der Angreifer hab e h

•
oc hstens s

c

Un tersc hriften erstellt.

Baumsc hema

(2-3-B

•
aume)

Hash-&-Sign IncXMA CC IncHSig

Art Sig -/ MA -Sc hema Sig -Sc hema MA -Sc hema Sig -Sc hema

insert � (log n ) replace O (1) insert O (1) insert O (1)

Op erationen delete � ( log n ) delete O (1) delete O (1)

(Sc hritte) paste � ( log n

1

n

2

) paste O (1) paste O (1)

cut � (log n ) cut � ( n ) cut � ( n )

Sic herheit T otale F

•
alsc h ung Gew

•
ohnlic he Angri�e Nac hric h tenf

•
alsc h ung Nac hric h tenf

•
alsc h ung

Diskreter Logarithm us Diskreter Logarithm us

Grundlage Sig

�

-/ MA

�

-Sc hema Sic heres Sig

�

-Sc hema Pseudozufallsfunktion Sic heres Sig

�

-Sc hema

Zufallsorak elmo dell

L

•
ange der

Un tersc hrift

�

3
2

ns + n � 2 s � s + c ( n + 1) log s � 2 s + cn log s

Betrac h tet n ur ein Wie IncXMA CC ;

Bemerkung Generisc h Elemen t b ei Op erationen Statt DL auc h

insert , delete , paste F aktorisieren m

•
oglic h

Op er ationen gibt an, w elc he Op erationen das Sc hema un terst

•
utzt. Dab ei b etrac h ten wir die Op erationen insert , delete und cut , paste ,

mit deren Hilfe man andere Op erationen wie replace darstellen k ann. Mit Schritten b ezeic hnen wir die Anzahl der not w endigen

Sc hritte, w enn das Berec hnen der Algorithmen f

•
ur Pseudozufalls- und Hashfunktionen, so wie Sig und Vf in einem Sc hritt erfolgt. Die

Unterschriftenl

•
ange ist in Bits angegeb en.
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3.3.7 Sc h utz v or Viren

Wir zeigen eine An w endung editierfreundlic her V erfahren, die sic her gegen Angri�e mit Nac h-

ric h tenf

•

alsc h ung sind: Angenommen, ein An w ender sp eic hert seine Dateien auf einem unsi-

c heren Medium, z.B. einem en tfern ten Rec hner. Dort k ann ein Angreifer, b eispielsw eise ein

Virus, auf diese Dateien zugreifen und diese v er

•

andern.

Mit Hilfe des angegeb enen editierfreundli c hen Baumsc hema k ann sic h der An w ender wie

folgt sc h

•

utzen: Zus

•

atzlic h zu jeder Datei sp eic hert der An w ender den MA C-Baum. W

•

ahlt

man b eispielsw eise als Blo c kgr

•

o�e das Quadrat des Sic herheitsparameters s , so hat der zum

Dokumen t mit Bitl

•

ange L geh

•

orige Baum �

�

L

s

2

�

Bl

•

atter und der Platz zum Sp eic hern des

MA C-Baums b etr

•

agt O

�

L

s

�

Bits. F

•

ur jede Datei sp eic hert der An w ender auf einem sic heren

Medium O ( s ) Bits, in denen der Dokumen tname � und der Z

•

ahler cn t

�

steh t.

Das Sc hema IncXMA CC sc hneidet b ez

•

uglic h des Sp eic her- und Zeitaufw ands b esser als

das Baumsc hema ab: Das Aktualisieren erfolgt mit k onstan ter Anzahl Ausw ertungen v on

Pseudozufallsfunktionen und der Sp eic herb edarf des MA Cs ist deutlic h geringer. Dagegen

m u� der MA C auf einem sic heren Medium gesp eic hert w erden, da das Sc hema nac h w eislic h

nic h t sic her ist, w enn man den MA C eb enfalls auf dem unsic heren Sp eic her ablegt.

3.4 Editierfreundli c he V ersc hl

•

usselung

In diesem Absc hnitt b etrac h ten wir ein e ditierfr eund liches V erschl

•

usselungsverfahr en .

3.4.1 Sic herheitsb egri�

Wir wiederholen kurz die v on Goldw asser und Micali eingef

•

uhrten Begri�e eines p olynomiel l

sicher en und eines semantisch sicher en V ersc hl

•

usselungsv erfahren [GM84 ]. Die

•

Aquiv alenz

der b eiden Begri�e wurde v on Micali, Rac k o� und Sloan [MRS88] gezeigt. Ein probabilist-

sc hes (Public-Key-)V ersc hl

•

u sselu ngsv erfahren b esteh t aus einem T rip el ( Gen ; E ; D ) probabi-

listisc her P olynomialzeitalgorithmen, so da� Gen auf Eingab e des Sic herheitsparameters s

(in un

•

arer Darstellung) zw ei s -Bit-Sc hl

•

ussel ( d; e ) ausgibt, w ob ei der

•

o�en tlic he Sc hl

•

ussel

e zum V ersc hl

•

usseln und der geheime Sc hl

•

ussel d zum En tsc hl

•

usseln dien t. F

•

ur eine Nac h-

ric h t m 2 f 0 ; 1 g

s

sei E ( e; m ) 2 f 0 ; 1 g

s

eine (zuf

•

allige) V ersc hl

•

usselung. F

•

ur c 2 f 0 ; 1 g

s

sei

D ( d; c ) 2 f 0 ; 1 g

s

die En tsc hl

•

usselung. Dab ei gelte f

•

ur alle mit p ositiv er W ahrsc heinlic hk eit

v on Gen ausgegeb enen Sc hl

•

usselpaare ( e; d ), da� D

�

d; E ( e; m )

�

= m .

Informell hei�t ein probabilistisc hes (Public-Key-)V ersc hl

•

u sselu ngsv erfahren f

•

ur Nac hric h-

ten aus f 0 ; 1 g

s

p olynomiell sic her, w enn k ein e�zien ter Angreifer die V ersc hl

•

usselungen zw eier

Nac hric h ten w esen tlic h un tersc heiden k ann: F

•

ur alle Nac hric h ten m

0

; m

1

2 f 0 ; 1 g

s

, alle pro-

babilistisc hen Algorithmen A mit p olynomieller Laufzeit in s und alle P olynome p : N ! N

gelte

�

�

Prob

�

A

�

e; E ( e; m

0

)

�

= 1

�

� Prob

�

A

�

e; E ( e; m

1

)

�

= 1

�

�

�

<

1

p ( s )

f

•

ur alle hinreic hend gro�en s . Goldw asser und Micali [GM84 ] geb en ein probabilistisc hes V er-

fahren zur V ersc hl

•

usselung v on Bits basierend auf quadratisc hen Resten an, das p olynomiell

sic her ist, sofern sc h wierig zu b estimmen ist, ob ein Elemen t quadratisc her Rest ist o der nic h t.



66 KAPITEL 3. EDITIERFREUNDLICHE KR YPTOGRAPHIE

Ein V ersc hl

•

usselungsv erfahren ist informell seman tisc h sic her, w enn man alle Informatio-

nen, die man aus der V ersc hl

•

usselung E ( e; m ) einer Nac hric h t m b estimmen k ann, b ereits

ohne E ( e; m ) b erec hnen k ann. Zur F ormalisierung w

•

ahlen wir folgende V ariation nac h Dolev,

Dw ork und Naor [DDN91 ]: Gegeb en sei eine (e�zien t b erec hen bare) Relation

2

R = ( R

s

)

s 2 N

.

Der probabilistisc he Angreifer A

R

mit p olynomieller Laufzeit in s w

•

ahlt nac h Erhalt des

•

o�en tlic hen Sc hl

•

ussels e eine (e�zien t b erec hen bare) V erteilung

3

D

s

auf der Menge der er-

laubten Nac hric h ten in f 0 ; 1 g

s

. Dann wird (nic h t sic h tbar f

•

ur A

R

) eine Nac hric h t m 2 f 0 ; 1 g

s

gem

•

a� D

s

gew

•

ahlt und der Angreifer A

R

erh

•

alt E ( d; m ) und einen Hin w eis hist( m )

•

ub er m

in F orm einer b eliebigen, p olynomiell (in s ) b erec hen baren F unktion hist . Der Angreifer gibt

eine Nac hric h t m

0

2 f 0 ; 1 g

s

aus und ist erfolgreic h, w enn ( m; m

0

) 2 R

s

gilt. Sei � ( A

R

; R; s )

die Erfolgsw ahrsc heinlic hk eit (gebildet

•

ub er die in ternen M

•

unzw

•

urfe v on A

R

, das zuf

•

allige

Sc hl

•

usselpaar ( d; e ) und die zuf

•

allige W ahl v on m ) f

•

ur Sic herheitsparameter s .

Sei A

0

R

eb enfalls ein probabilistisc her P olynomialzeitalgorithm us. A

0

R

w

•

ahlt auf Einga-

b e e eine (e�zien t b erec hen bare) V erteilung D

0

s

auf der Menge der erlaubten Nac hric h ten

aus f 0 ; 1 g

s

und erh

•

alt nac h zuf

•

alliger W ahl v on m gem

•

a� D

0

s

n ur hist ( m ), ab er nic h t den

v ersc hl

•

usselten W ert v on m . Der Angreifer A

0

R

ist erfolgreic h (mit Erfolgsw ahrsc heinlic hk eit

� ( A

0

R

; R; s )), w enn er eine Nac hric h t m

0

ausgibt, so da� ( m; m

0

) 2 R

s

.

Das Sc hema ( Gen ; E ; D ) ist seman tisc h sic her, w enn es f

•

ur jede e�zien t b erec hen bare Rela-

tion R = ( R

s

)

s 2 N

, jeden ob en b esc hrieb enen Angreifer A

R

und jede p olynomiell b erec hen bare

F unktion hist einen Angreifer A

0

R

gibt, so da�

�

�

� ( A

R

; R; s ) � � ( A

0

R

; R; s )

�

�

<

1

p ( s )

f

•

ur alle hinreic hend gro�en s .

Diese Sic herheitsb egri�e

•

ub ertragen sic h auf editierfreundlic he V ersc hl

•

usselungssc hemata.

Wir b esc hreib en n ur kurz die Ideen im F all der replace -Op eration: Das editierfreundli c he

Sc hema ( Gen ; E ; IncE ; D ) ist semantisch sicher , w enn man aus einer F olge E

1

; : : : ; E

t

v on

V ersc hl

•

usselungen der Dokumen te D

1

; : : : ; D

t

| w ob ei E

1

eine V ersc hl

•

usselung v on D

1

gem

•

a�

E sei und E

i

eine V ersc hl

•

usselung des aus D

i � 1

durc h replace herv orgegangen Dokumen ts D

i

gem

•

a� IncE sei | k eine Informationen

•

ub er D

1

; : : : ; D

t

erh

•

alt (au�er, da� D

i

aus D

i � 1

durc h

die replace -Mo di�k ation herv orging).

Das editierfreundliche Sc hema ( Gen ; E ; IncE ; D ) ist p olynomiel l sicher , w enn k ein Angreifer

die V ersc hl

•

usselungen zw eier Sequenzen A

1

; : : : ; A

t

und B

1

; : : : ; B

t

seiner W ahl w esen tlic h

un tersc heiden k ann, w ob ei A

1

bzw. B

1

gem

•

a� E v ersc hl

•

usselt w erde, A

i

bzw. B

i

aus A

i � 1

bzw. B

i � 1

durc h replace herv orgehe und die V ersc hl

•

usselung v on A

i

bzw. B

i

gem

•

a� IncE

gebildet w erde.

2

Eine F olge ( R

s

)

s 2 N

v on Relationen auf einer F olge ( D

s

)

s 2 N

v on Mengen D

s

� f 0 ; 1 g

�

hei�t e�zien t

b erec hen bar, w enn es eine T uringmasc hine M gibt, die f

•

ur eine Eingab e x 2 D

s

in p olynomiell er Zeit in s

en tsc heidet, ob x 2 R

s

gilt o der nic h t.

3

Eine F olge ( D

s

)

s 2 N

v on V erteilungen D

s

auf einer F olge ( D

s

)

s 2 N

v on Mengen D

s

� f 0 ; 1 g

s

hei�t e�zien t

b erec hen bar, w enn es eine probabilisti sc h e P olynomialzei tturi ngma sc hi ne M gibt, so da� die zuf

•

allige Ausgab e

x v on M auf Eingab e 1

s

gem

•

a� D

s

v erteilt ist.
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3.4.2 Sic heres V ersc hl

•

usselungsv erfahren

Sei ( Gen ; E ; D ) ein (seman tisc h o der p olynomiell) sic heres V ersc hl

•

usselungsv erfahren, das es

erlaubt, P aare ( i; � ) zu v ersc hl

•

usseln, w ob ei � 2 � und die nat

•

urlic he Zahl i die Blo c k anzahl

des l

•

angsten Dokumen ts nic h t

•

ub ersteigt. Wir sc hreib en im folgenden kurz E ( � ) bzw. D ( � )

statt E ( e; � ) bzw. D ( d; � ).

Wir erhalten ein sic heres editierfreundlic hes, ab er nic h t ged

•

ac hnisloses V ersc hl

•

usselungs-

v erfahren b ez

•

uglic h der Mo di�k ation replace , w enn wir die Argumen te der Mo di�k ation sp ei-

c hern. Dazu bilden wir zw ei F olgen E

1

und E

2

, w ob ei E

2

die Mo di�k ationen M = M [1] � � � M [ t ]

mit M [ i ] = ( p

i

; �

i

) in v ersc hl

•

usselter F orm E ( p

i

; �

i

) sp eic hert und E

1

die V ersc hl

•

usselung des

T extes D = D [1] � � � D [ n ] sei und aus n V ersc hl

•

usselungen E ( i; D [ i ]) b estehe. Nac h t = n

Sc hritten erzeugt man auf einem sic heren Medium den T ext D

0

, der durc h die n Mo di�k atio-

nen aus D en tsteh t, l

•

osc h t die Sequenz E

2

und v ersc hl

•

usselt D

0

neu.

Steh t k ein sic heres Medium zur V erf

•

ugung, v erw endet man eine w eitere F olge E

3

um den

Sp eic her W = W [1] � � � W [2 n ] des unsic heren Mediums zu v ersc hl

•

usseln und das neue Do-

kumen t D

0

aus D zu erhalten. Man setzt W [ i ] = E

1 ;i

f

•

ur 1 � i � n und W [ i + n ] = E

2 ;i

f

•

ur 1 � i � n . Dann sortieren wir stabil das F eld W mit einem Sortiernetzw erk gem

•

a�

des ersten W ertes, d.h. der P osition. Dab ei ist wic h tig, da� die urspr

•

unglic he Reihenfolge

f

•

ur gleic he W erte erhalten bleibt. Zum Sortieren v erw enden wir Batc hers Odd-Even-Mer ge-

Sortiernetzewerk [Kn73 ], so da� die ausgef

•

uhrten V ergleic he unabh

•

angig v on den W erten

sind und folglic h k ein Angreifer Informationen

•

ub er die W erte erh

•

alt. Einen V ergleic h f

•

uhren

wir dab ei aus, indem wir die b eiden v ersc hl

•

usselten W erte in einen kleinen sic heren Sp ei-

c her laden, en tsc hl

•

usseln, v ergleic hen und gegeb enenfalls v ertausc hen. Bev or wir die W erte

zur

•

uc ksc hreib en, v ersc hl

•

usseln wir sie neu, so da� w egen der p olynomiellen Sic herheit des

V ersc hl

•

usselungsv erfahrens k ein Angreifer mit w esen tlic hem V orteil feststellen k ann, ob die

b eiden W erte v ertausc h t wurden.

Nac h dem Sortieren steh t im Sp eic her W in v ersc hl

•

usselter F orm f

•

ur jede P osition i =

1 ; 2 ; : : : ; n in aufeinanderfolgenden Sp eic herzell en W [ l ] � � � W [ l + j � 1] eine F olge v on P aaren

( i; �

1

) ; : : : ; ( i; �

j

), w ob ei jew eils der letzte W ert einer solc hen F olge die zuletzt ausgef

•

uhrte

Mo di�k ation f

•

ur die P osition darstellt, da wir stabil sortiert hab en. F

•

ur jede dieser F olgen

setzen wir die P ositionen der ersten j � 1 P aare auf n + 1 und sortieren erneut, so da� diese

W erte hin ter P osition n w andern. In den P ositionen W [1] � � � W [ n ] steh t die V ersc hl

•

usselung

der neuen Nac hric h t D

0

. Dab ei erh

•

alt der Angreifer k eine Informationen, an w elc hen P ositio-

nen Mo di�k ationen ausgef

•

uhrt wurden.

Wir b etrac h ten die Laufzeit des Algorithm us: Die Anzahl der V ergleic he b eim Sortieren

ist durc h O

�

n � log

2

n

�

b esc hr

•

ankt, so da� wir eine amortisierte Sc hrittzahl v on O

�

log

2

n

�

f

•

ur

den editierfreundlic hen Algorithm us erhalten. Im Sinne dieses amortisierten Kostenma�es ist

das Sc hema v oll-editierfreundli c h.
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Kapitel 4

Sp eic herc hec k er

4.1 Einleitung

Ein Sp eic herc hec k er f

•

ur eine Datenstruktur bietet die M

•

oglic hk eit, zu

•

ub erpr

•

ufen, da� die

Ausgab e einer Implemen tierung der Datenstruktur k onsisten t mit den v orher eingef

•

ugten

Daten ist. So erw arten wir b eispielsw eise f

•

ur die Datenstruktur Stac k als An t w ort auf einen

p op -Befehl das Elemen t, das wir zuletzt mit einem push -Befehl an der en tsprec henden P osition

eingef

•

ugt hab en. Dab ei gibt es zw ei m

•

oglic he F ehlerquellen: Einerseits k ann die Implemen tie-

rung fehlerhaft sein (zuf

•

allig o der b eabsic h tigt), andererseits k ann der Sp eic her, in dem die

Daten stehen, unsic her sein und durc h einen Virus mo di�ziert w erden. Ein Sp eic herc hec k er

soll in b eiden F

•

allen mit hoher W ahrsc heinlic hk eit eine F ehlermeldung ausgeb en.

Betrac h te b eispielsw eise einen Bank automaten, b ei dem der Kunde Geld mittels einer

Smart Card abheb en k ann. Die Bank sp eic hert in einer Queue die T ransaktionen des Kun-

den, der am Ende des Monats diese Liste ausdruc kt. Implemen tiert man einen Sp eic herc hec k er

auf der Smart Card, k ann man b eim Ausdruc k en e�zien t

•

ub erpr

•

ufen, on die erhaltene Liste

k orrekt ist. Ein w eiteres Beispiel ist eine Druc k er-W artesc hlange in einem Computersystem

wie Unix, b ei der die Druc k auftr

•

age gem

•

a� der Reihenfolge des Ank ommens abgearb eitet

w erden sollen. Im Un tersc hied zum v origen Beispiel k

•

onnen hier Elemen te ab w ec hselnd ein-

gef

•

ugt und gel

•

osc h t w erden. W enn der Systemadministrator f

•

ur diese Druc k ersc hlange einen

Sp eic herc hec k er laufen l

•

a�t, k ann er einerseits die Implemen tierung der Sc hlange

•

ub erpr

•

ufen

und sic hert andererseits, da� k ein Ben utzer un b emerkt seine Jobs b ev orzugt abarb eiten k ann,

indem er die W artesc hlange manipuliert.

Sp eic herc hec k er liefern k ein V erfahren, um jemanden eines Betruges zu

•

ub erf

•

uhren. Be-

trac h te das Beispiel des Bank automaten. W enn die Bank zus

•

atzlic he, unerlaubte T ransaktio-

nen ausf

•

uhrt, wird dies der Kunde w egen des Sp eic herc hec k ers mit hoher W ahrsc heinlic hk eit

b emerk en. Er k ann diesen F ehler allerdings nic h t v erw enden, um die Bank des Betruges zu

•

ub erf

•

uhren, da er einen F ehler durc h Manipulation der Pr

•

ufco des des Sp eic herc hec k ers selbst

erzeugen k ann. Chec k er bieten lediglic h die M

•

oglic hk eit, F ehler zu en tdec k en und en tspre-

c hende Ma�nahmen zu tre�en, um w eitere F ehler zu v erhindern. So sollte der Bankkunde in

obigem F all sein Kon to b ei dieser Bank au


•

osen.

Nic h t-editierfreundli c he Un tersc hriften- und Authen ti�k ationssc hemata sind im allgemei-

nen ungeeignet f

•

ur den En t wurf v on Sp eic herc hec k ern. Betrac h te b eispielsw ei se das Cipher-

69
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Blo c k-Chaining-V erfahren mit DES (Seite 3) und die Datenstruktur Queue. Sei ( x

1

; : : : ; x

n

)

der gegen w

•

artige Zustand der W artesc hange und

CBC

DES

a

( x

1

; : : : ; x

n

) =

(

DES

a

( x

1

) falls n = 1

DES

a

�

CBC

DES

a

( x

1

; : : : ; x

n � 1

) � x

n

�

sonst

der MA C f

•

ur ( x

1

; : : : ; x

n

). Das Elemen t x soll v orne (b ei x

1

) eingef

•

ugt w erden. Dann k ann

man den neuen W ert CBC

DES

a

( x; x

1

; : : : ; x

n

) n ur durc h Zugri� auf die Elemen te x

1

; : : : ; x

n

b erec hnen. Bei manc hen Sp eic herc hec k ern k ann es dagegen not w endig sein, da� man n ur auf

das einzuf

•

ugende o der gel

•

osc h te Elemen t zugreifen k ann, wie et w a b eim Beispiel des Bank-

automaten. Selbst w enn man alle Elemen te wieder lesen k

•

onn te, w

•

urde dies einen enormen

zus

•

atzlic hen Zeitaufw and b edeuten.

Im v origen Beispiel sc heitert die CBC-Konstruktion im w esen tlic hen an der Ink ompati-

bilit

•

at zu den Datenop erationen. Man k ann allerdings das CBC-V erfahren auf naheliegende

W eise zum

•

Ub erpr

•

ufen v on Stac ks v erw enden. Wir w erden zeigen, da� diese Konstruktion

allerdings k einen sic heren Chec k er ergibt. Um ein Elemen t x

n

in den Stac k ( x

1

; : : : ; x

n � 1

)

einzuf

•

ugen, gegeb en, da� wir b ereits den MA C z = CBC

DES

a

( x

1

; : : : ; x

n � 1

) erzeugt hab en,

setzen wir z

0

:= DES

a

( z � x

n

) und erhalten den CBC-MA C f

•

ur ( x

1

; : : : ; x

n

). Um das Ele-

men t y

m

aus dem Stac k ( y

1

; : : : ; y

m

) zu en tfernen, gegeb en, da� z = CBC

DES

a

( y

1

; : : : ; y

m

),

b erec hnen wir z

0

:= DES

� 1

a

( z ) � y

m

, so da� z

0

= CBC

DES

a

( y

1

; : : : ; y

m � 1

). Auf diese W eise

k

•

onnen wir zu jeder Stac kk on�guration den CBC-MA C b erec hnen. Wir zeigen, da� diese

Konstruktion k einen sic heren Chec k er liefert. Angenommen, es seien b ereits b eliebige Ele-

men te x

1

; : : : ; x

n

im Stac k. Sei z = CBC

DES

a

( x

1

; : : : ; x

n

) der MA C f

•

ur diese Kon�guration.

Betrac h te die folgende Sequenz v on Op erationen: push ( a ), p op , push ( b ), p op . Die k orrekte

Ausgab e f

•

ur diese Sequenz w

•

are � , a , � , b und der k orrekte MA C w

•

are z . Angenommen, wir

geb en stattdessen � , b , � , a aus. Dann b erec hnet der Chec k er folgenden MA C:

DES

� 1

a

�

DES

a

(DES

� 1

a

(DES

a

( z � a )) � b � b )

�

� a

= DES

� 1

a

�

DES

a

( z � a )

�

� a = z � a � a = z

Beide Ausgab efolgen ergeb en den gleic hen MA C und daher wird f

•

ur die falsc he Ausgab e k ein

F ehler en tdec kt.

Wir b etrac h ten den Zusammenhang zwisc hen Sp eic herc hec k ern und editierfreundlic her

Kryptographie. Damit sic h ein editierfreundlic hes Un tersc hriften- o der Authen ti�k ationsv er-

fahren S f

•

ur den En t wurf eines Chec k ers f

•

ur eine Datenstruktur eignet, m

•

ussen die folgenden

Punkte erf

•

ult sein:

� Das editierfreundliche Sc hema m u� die Op erationen der Datenstruktur un terst

•

utzen.

Um b eispielsw eise die Datenstruktur Stac k

•

ub erpr

•

ufen zu k

•

onnen, m u� S die T extmo-

di�k ationen

"

Anh

•

angen eines Blo c ks \ und

"

En tfernen des letzten Blo c ks \ un terst

•

utzen.

� In manc hen F

•

allen m u� S die neue Un tersc hrift b erec hnen k

•

onnen, ohne auf die Nac h-

ric h t zuzugreifen. Als Beispiel dien t der Bank automat. Die Bank sp eic hert alle T rans-

aktionen auf ihrem Zen tralrec hner, auf den die Kunden k einen Zugri� hab en. F olglic h

m u� der Sp eic herc hec k er den neuen Pr

•

ufco de b ereits aus dem alten Co de und der neuen

T ransaktion b erec hnen k

•

onnen.
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� Das Sc hema m u� sic her gegen Nac hric h tenf

•

alsc h ung sein. Als m

•

oglic he F ehlerquelle b ei

Chec k ern k ann ein Virus den Sp eic herinhal t mo di�zieren. Dies en tspric h t den Angri�en

mit Nac hric h tenf

•

alsc h ung b ei editierfreundlic he n V erfahren.

� Die Un tersc hriften m

•

ussen m

•

oglic hst kurz sein. W enn sie die gleic he L

•

ange wie die

Nac hric h ten erreic hen, erhalten wir k eine V erb esserung gegen

•

ub er der trivialen L

•

osung,

da� wir den Inhalt der Datenstruktur selbst sic her sp eic hern.

O�en bar erf

•

ullen IncXMA CC und IncHSig diese F orderung. Denno c h ist die Un tersc hriftenl

•

ange

relativ lang, so da� wir in Absc hnitt 4.4 f

•

ur sp ezielle Datenstrukturen Sp eic herc hec k er en t-

w erfen, die sehr kleine Pr

•

ufco des erzeugen.

Im Un tersc hied zum Sp eic herc hec k er-Mo dell wird b eim Pr o gr am-R esult-Che cking , das v on

Man uel Blum und Sampath Kannan in [BK89] v orgestellt wurde,

•

ub erpr

•

uft, ob ein Programm

zur Berec hn ung der F unktion f f

•

ur eine Eingab e x den k orrekten W ert f ( x ) ausgibt. Dab ei

w erden Seitene�ekte au�er Ac h t gelassen, w

•

ahrend b eim

•

Ub erpr

•

ufen v on Datenstrukturen

ein Angreifer die Daten, die einem unsic heren Medium gesp eic hert w erden, adaptiv

•

andern

k ann. F erner m

•

ussen die ank ommenden Daten b eim Sp eic herc hec k er-Mo dell on-line v erar-

b eitet w erden, d.h. der Chec k er sieh t die n

•

ac hste Op eration erst, nac hdem er die v orherige

abgearb eitet hat. Eine Einf

•

uhrung in das Mo dell des Program-Result-Chec king �ndet man in

Ronitt Rubinfelds Dissertation [R90].

Die Arb eit [GO96 ] v on Goldreic h und Ostro vsky b esc h

•

aftigt sic h mit dem sc h wierigeren

Problem, da� ein Angreifer, der ein v ersc hl

•

usseltes Programm auf seinem Sp eic her ausf

•

uhrt,

b ei der Ausf

•

uhrung k eine w esen tlic hen Informationen bis auf die Laufzeit, den Sp eic herb edarf

und die Ausgab e erh

•

alt. Dazu dien t ein ph ysik alisc h gesc h

•

utzter Hardw are-Zusatz, der in

einem kleinen sic heren Sp eic her einfac he Berec hn ungen ausf

•

uhren k ann und die Ergebnisse

v ersc hl

•

usselt in den v om Angreifer k on trollierten Sp eic her des Rec hners ablegt bzw. wieder

ausliest. Dab ei soll b eispielsw eise nic h t b ek ann t w erden, da� eine Programmsc hleife ausgef

•

uhrt

wird, d.h. die Zugri�sstruktur des Programms auf den Sp eic her soll geheim bleib en. Goldreic h

und Ostro vsky erreic hen dies durc h eine sogenann te Oblivious-Sim ul ation eines Programms,

b ei der f

•

ur jeden Sp eic herzugri� O

�

log

3

n

�

zus

•

atzlic he Zugri�e ausgef

•

uhrt w erden, w ob ei

n die Anzahl der Sp eic herzugri�e des urspr

•

unglic hen Programms sei. Dieses V erfahren l

•

ost

gleic hzeitig das Sp eic herc hec k er-Problem f

•

ur eine Vielzahl v on Strukturen. Da wir

"

n ur \ die

Korrektheit der erhaltenen Daten

•

ub erpr

•

ufen m

•

oc h ten, sind wir an sc hnelleren V erfahren

in teressiert.

4.2 Def initionen

In diesem Absc hnitt formalisieren wir das Sp eic herc hec k er-Mo dell und v ergleic hen editier-

freundlic he Kryptographie mit Sp eic herc hec k ern.

4.2.1 Mo dell

Wir folgen dem Mo dell v on Blum, Ev ans, Gemmel, Kannan und Naor [BEGKN94]. Zu ei-

ner Datenstruktur D gibt es Op erationen, die das V erhalten der Datenstruktur b esc hreib en
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und gem

•

a� des aktuellen Zustands eine Ausgab e pro duzieren. F

•

ur einen anf

•

anglic hen lee-

ren Stac k pro duziert z.B. die F olge p op , push ( a ), push ( b ), p op , push ( b ), p op die Ausgab e

LEER ; � ; � ; b; � ; b , w ob ei

"

� \ die R

•

uc kgab e einer Op eration ohne Ausgab e sei. Beac h te, da�

wir zwisc hen

"

LEER \ und

"

� \ un tersc heiden. Die Ausgab e LEER wird gegeb en, w enn die

Datenstruktur leer ist und ein Elemen t en tfern t w erden soll, w

•

ahrend � f

•

ur die R

•

uc kgab e v on

Op erationen ohne Ausgab e steh t.

Wir gehen im folgenden da v on aus, da� die Datenstruktur D gem

•

a� eines P arameters

n 2 N parametrisiert wird und sc hreib en D

n

statt D . Wir nehmen ferner an, da� der P arameter

n die Ein- und Ausgab el

•

ange der Op erationen eindeutig b estimm t. Mit Stac k

n

b ezeic hnen wir

b eispielsw ei se die Datenstruktur Stac k mit W erten aus f 0 ; 1 ; : : : ; 2

n

� 1 g . Wir m

•

oc h ten ein

Programm C en t w erfen, das

•

ub erpr

•

uft, ob eine Implemen tierung D

n

der Datenstruktur D

n

f

•

ur eine F olge v on Op erationen k orrekt arb eitet. Wir nennen diese Op erationen Eingab e- o der

Benutzer op er ationen . Das Programm C

"

sitzt \ zwisc hen dem Ben utzer und der Datenstruktur

bzw. dem Sp eic her (Abbildung 4.1). Nac hdem C die n

•

ac hste Ben utzerop eration eingelesen

hat, soll es die k orrekte Ausgab e o der eine F ehlermeldung zur

•

uc kgeb en. Die Arb eitsw eise

der Datenstruktur D

n

, der Sp eic herinhalt und der Ben utzer w erden v on einem Angreifer

v erw altet. Dieser Angreifer arb eitet adaptiv, d.h. er w

•

ahlt seinen i -ten Sc hritt in Abh

•

angigk eit

der ersten i � 1 Sc hritte. Dieses W orst-Case-Szenario stellt den ung

•

unstigsten F all dar: So

k ann z.B. der Sp eic her durc h einen Virus mo di�ziert w erden o der das Programm f

•

ur D

n

einen Programmierfehler en thalten.

U

-

� �

Chec k er
Ben utzer

Sp eic her/Datenstruktur

?

C

Abbildung 4.1: Sp eic herc hec k er-Mo dell

Um Datenstrukturen gem

•

a� mo derner Programmiersprac hen wie C++ zu mo dellieren, er-

laub en wir mehrere

"

Instanzen \ eines Ob jekts. Damit umfassen wir gleic hzeitig m

•

ac h tigere

Op erationen wie z.B. das Zusammenf

•

ugen zw eier 2-3-B

•

aume. Wir erw eitern daher jede Op e-

ration um ein Argumen t zwisc hen 0 und I � 1, w ob ei I f

•

ur die maximale Anzahl der Instanzen

steh t. Aus push ( v ) erhalten wir die Op eration push ( v ; i ), die den W ert v in der Instanz i auf

den Stac k

"

push t \ . Sei D

I

n

diese erw eiterte Datenstruktur und D

I

n

die zugeh

•

orige Implem-

tierung. Der Chec k er k ann w eitere Instanzen b en utzen, um zus

•

atzlic he Informationen wie

Zeitz

•

ahler zu sp eic hern. Dagegen ist es b eispielsw ei se nic h t m

•

oglic h, 2 n -Bit-W erte in einer

Datenstruktur sp eic hern k ann, die n ur f

•

ur n -Bit-W erte ausgelegt ist. Eine Implemen tierung

wird i.a. f

•

ur die V erw altung v on Daten en t w orfen, nic h t sp eziell zur In teraktion mit einem

Chec k er.

Eine Ausf

•

uhrung erfolgt in R unden . Zu Beginn jeder Runde liest der Chec k er C die n

•

ac hste

Ben utzerop eration. Dann f

•

uhrt C eine lok ale Berec hn ung durc h, w ob ei C b eliebig mit der

Implemen tierung D

I

n

in teragieren k ann. Nac h dieser Berec hn ung soll C die k orrekte An t w ort

der Ben utzerop eration an den Ben utzer zur

•

uc kgeb en (o der

"

� \ , falls die Op eration k eine
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Ausgab e pro duziert). Der Chec k er soll die F ehlermeldung FEHLER zur

•

uc kgeb en, falls D

I

n

f

•

ur

irgendeine Op eration w

•

ahrend der Ausf

•

uhrung einen fehlerhaften W ert zur

•

uc kgibt. Umgek ehrt

soll C nie FEHLER ausgeb en, w enn D

I

n

f

•

ur alle Op erationen k orrekt arb eitet. Wir erlaub en

dem Chec k er zus

•

atzlic h ein

"

Prepro cessing \ v or Einlesen der ersten Ben utzerop eration und

ein

"

P ostpro cessing \ nac h Bean t w ortung der letzten Ben utzerop eration. Insb esondere k ann

C nac h diesem P ostpro cessing no c h FEHLER ausgeb en.

Als zugrundeliegenes Masc hinenmo dell w

•

ahlen wir wie b ei editierfreundlic hen V erfahren

das RAM-Mo dell, b ei dem auf jede Zelle mit der logarithmisc h dargestellten Adresse zugegrif-

fen w erden k ann. Das Chec k er-Mo dell nac h [BEGKN94 ] wurde im T uringmasc hinen-Mo dell

de�niert, da wir an Chec k ern mit geringem priv aten Sp eic her in teressiert sind. Daher messen

wir die Sp eic herk omplexit

•

at des Chec k ers im logarithmisc hen Kostenma�, w

•

ahrend die Lauf-

zeit uniform o der logarithmisc h gemessen w erden k ann. Blum et al. [BEGKN94 ] b erec hnen

als Platzb edarf des Chec k ers n ur den b en

•

otigten Sp eic her am Ende einer Runde. Wir b e-

rec hnen dagegen auc h den zwisc henzeitli c h v erw endeten Platz. Wir nehmen an, da� auc h der

Angreifer durc h eine RAM mo delliert wird, und das b eide RAMs hinreic hend viele gemein-

same Sp eic herzelle n teilen, um Daten auszutausc hen. Dab ei bleibt der

•

ubrige Sp eic her b eider

Masc hinen priv at. Dies gilt insb esondere f

•

ur die in ternen M

•

unzw

•

urfe b eider RAMs. Beide

Masc hinen arb eiten ab w ec hselnd in Runden. W enn eine Masc hine eine Nac hric h t

•

ub er den

gemeinsamen Sp eic her w eitergibt,

"

frieren \ wir sie ein, bis die An t w ort der anderen Masc hine

k omm t. Die gemeinsame Berec hn ung endet, w enn b eide Masc hinen stopp en. F

•

ur eine formale

De�nition in teraktiv er Berec hn ungen v erw eisen wir auf [GO96 , Go95 ].

Def inition 4.2.1 (Sp eic herc hec k er)

Ein ( t

pre

; t

p ost

; t

op

; s; q ; J ) -Sp eicher che cker f

•

ur die Datenstruktur D

I

n

ist eine pr ob abilistische

RAM, so da� C f

•

ur al le A usf

•

uhrungen mit maximal q Benutzer op er ationen h

•

ochstens t

pre

Pr epr o c essing- bzw. t

p ost

Postpr o c essing-Schritte macht und f

•

ur je de Op er ation h

•

ochstens t

op

Schritte ausf

•

uhrt. Zus

•

atzlich b en

•

otigt C h

•

ochstens s Bits privaten Sp eicher und maximal J

Instanzen von D

n

. Ein ( t

pre

; t

p ost

; t

op

; s; q ; J ) -Sp eicher che cker f

•

ur D

I

n

ist ( t; q ; � ; � ) -sicher, wenn

f

•

ur je den A ngr eifer A mit L aufzeit t gilt:

� V ol lst

•

andigkeit: Wenn al le A usgab en von D

J

n

korr ekt sind, gibt C nur mit Wahrschein-

lichkeit h

•

ochstens � die Meldung FEHLER aus o der liefert eine falsche A ntwort an den

Benutzer. Dab ei wir die Wahrscheinlichkeit

•

ub er die internen M

•

unzw

•

urfe von A und C

gebildet.

� Korr ektheit: Wenn D

J

n

eine falsche A usgab e liefert, gibt C die Meldung FEHLER mit

Wahrscheinlichkeit mindestens 1 � � aus.

Die Anzahl q der Ben utzerop erationen tritt so w ohl in der Laufzeit- und Sp eic hersp ezi �-

k ation des Chec k ers als auc h im Sic herheitsparameter auf. Dies folgt aus der T atsac he, da� q

im allgemeinen in die P ostpro cessing-Laufzeit und in die Sic herheit eingeh t.

In den meisten F

•

allen sind wir an Chec k ern in teressiert, f

•

ur die � = 0 gilt. Mit De�ni-

tion 4.2.1 k ann man die triviale L

•

osung k onstruieren, da� der Chec k er alle Op erationen in

seinem priv aten Arb eitssp eic her ausf

•

uhrt. Dies w

•

urde eine k orrekte Ausf

•

uhrung garan tieren,

allerdings nic h t die Implemen tierung

•

ub erpr

•

ufen. Wir sind daher an Chec k ern in teressiert, die
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einen geringen priv aten Arb eitssp eic her b en

•

otigen und n ur geringe Laufzeitextrak osten v erur-

sac hen.

1

Diese triviale L

•

osung dien t uns daher n ur als Ausgangspunkt, um b essere L

•

osungen

zu k onstruieren.

De�nition 4.2.1 legt nic h t fest, wann im F alle eines F ehlers die Ausgab e FEHLER gege-

b en w erden soll. W

•

unsc hensw ert ist, da� der Chec k er sofort in der Runde FEHLER ausgibt,

w enn ein F ehler auftritt ( On-line-Che cker ). In Absc hnitt 4.3.1 k onstruieren wir einen Chec k er,

der o�-line arb eitet, d.h. FEHLER erst nac h Abarb eiten aller Op erationen ausgibt. W eiter-

hin un tersc heiden wir nac h mo di�zier enden und nicht-mo di�zier enden Chec k ern: Bei einem

nic h t-mo di�zierend er Chec k er b e�nden sic h am Ende einer Runde genau die durc h die Be-

n utzerop erationen sp ezi�zierten W erte im unsic heren Sp eic her, w

•

ahrend ein mo di�zierender

Chec k er zus

•

atzlic he Informationen (z.B. Zeitstemp el) ablegen darf bzw. nic h t alle Ben utzer-

b efehle an die Datenstruktur w eiterleiten m u�.

4.2.2 V ergleic h zur editierfreundlic hen Kryptogrpahie

Neb en den in der Einleitung erw

•

ahn ten not w endigen Punkten, um aus einem editierfreund-

lic hen Sc hema einen Sp eic herc hec k er abzuleiten, un tersc heiden sic h diese b eiden Mo delle in

folgenden Punkten:

� Der priv ate (sic here) Sp eic her des Chec k ers ist nic h t eingesc hr

•

ankt.

Ob w ohl wir an Chec k ern in teressiert sind, die w enig priv aten Sp eic her v erw enden,

k

•

onnen wir Informationen v or dem Angreifer sc h

•

utzen, indem wir sie dort ablegen. Dies

k ann z.B. die L

•

ange des Stac ks (bzw. in der Sprac he v on Authen ti�k ationsv erfahren:

die L

•

ange der Nac hric h t) sein.

Somit k

•

onnen wir die Un tersc hrift bzw. den MA C sic her sp eic hern. Dem Angreifer sind

dann w eiterhin Angri�e mit Nac hric h tenf

•

alsc h ung erlaubt, d.h. er darf Mo di�k ationen

n ur an den Nac hric h ten und nic h t an den Un tersc hriften v ornehmen.

� Bei editierfreundlic hen Un tersc hriften v erfahren fordern wir, da� man k eine Un tersc hrift

zu einem no c h nic h t aufgetretenem (virtuellem) Dokumen t f

•

alsc hen k ann. Bei den

Chec k ern fordern wir, da� jede Ausgab e einer Op eration der Datenstruktur ric h tig sein

soll bzw. der Chec k er andernfalls einen F ehler b emerk en m u�.

� Die Angri�sformen sind un tersc hiedlic h: Ein Chec k er-Angreifer k ann im Un tersc hied zu

Angreifern auf Un tersc hriften v erfahren k eine Nac hric h t seiner W ahl adaptiv un tersc hrei-

b en lassen, sondern k ann Un tersc hriften n ur durc h die W ahl der Datenstrukturop eratio-

nen erhalten. W enn die Un tersc hrift im priv aten Sp eic her des Chec k ers abgelegt wird,

erh

•

alt er k eine Informationen

•

ub er die Un tersc hrift.

� Bei mo di�zierenden Chec k ern legt der Chec k er andere o der zus

•

atzlic he Informationen

im unsic heren Sp eic her ablegen. Bei editierfreundlic hen V erfahren wird stets n ur die

Nac hric h t auf dem unsic heren Medium abgelegt.

1

Beac h te, da� wir in die Laufzeit des Chec k ers nic h t den Aufw and zum Einf

•

ugen in die Datenstruktur

mittels insert - und delete -Befehlen einrec hnen (bis auf die Zeit zum Sc hreib en der Op erationen bzw. Lesen der

An t w ort.
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4.3 Editierfreundli c he Kryptographie und Sp eic herc hec k er

4.3.1 Sp eic herc hec k er f

•

ur listen

•

ahnlic he Datenstrukturen

In diesem Absc hnitt zeigen wir, wie wir aus den editierfreundlic he n Sc hemata IncXMA CC

und IncHSig Sp eic herc hec k er f

•

ur listen

•

ahnlic he Datenstrukturen erhalten. Die Datenstruktur

List

n

stellt eine Liste mit Elemen ten aus f 0 ; 1 g

n

dar, w ob ei die anf

•

anglic he Liste leer sei.

List

n

un terst

•

utzt die Op erationen insert , delete , replace , read , w ob ei der Befehl delete ( i ) das i -

te Elemen t aus der Datenstruktur en tfern t und dieses Elemen t als An t w ort gibt, insert ( i; v ) das

Elemen t v als neues i -tes Elemen t einf

•

ugt und die Ausgab e � erzeugt, w

•

ahrend replace ( i; v )

das i -te Elemen t w durc h v ersetzt und als Ausgab e w gibt. Die Op eration read ( i ) gibt das

i -te Elemen t zur

•

uc k, w ob ei diese Op eration durc h delete ( i ) und insert ( i; v ) sim uliert w erden

k ann. Dab ei sei v die R

•

uc kgab e v on delete ( i ).

Durc h List

n

k ann man w eitere Datenstrukturen wie Stac ks und Queues darstellen. Dazu

sp eic here man die Anzahl m der Elemen t, die sic h gegen w

•

artig in der Liste b e�nden. Damit

k

•

onnen wir die Befehle p op , push ( v ), dequeue , enqueue ( v ) durc h delete ( m ), insert ( m + 1 ; v ),

delete (1), insert ( m + 1 ; v ) darstellen. Wird eine Datenstruktur durc h Listen implemen tiert,

k

•

onnen wir das Programm des Chec k ers und das der Implemen tierung v ereinigen, um Daten

mittels dieser Datenstruktur auf einem unsic heren Medium abzulegen.

Die folgendene De�nition hilft uns b eim Nac h w eis einer st

•

ark eren Sic herheit:

Def inition 4.3.1 (Korrektes M -editierfreundlic hes Sc hema)

Ein M -e ditierfr eund liches Unterschriften- o der A uthenti�kationschema ( Gen ; Sig ; IncSig ; Vf )

hei�t korr ekt, wenn f

•

ur al le mit p ositiver Wahrscheinlichkeit von Gen erzeugten Schl

•

ussel

folgendes gilt: Sei M ein Dokument, das dur ch A nwendung einer T extmo di�kation � 2 M

mit A r gument y auf Dokumente M

1

; : : : ; M

m

erhalten wur de und seien �

1

; : : : ; �

m

und � die

zugeh

•

origen (eventuel l ung

•

ultigen) Unterschriften. Wenn Vf ( M ; � ) = 1 gilt, dann gilt auch

Vf ( M

i

; �

i

) = 1 f

•

ur al le i = 1 ; : : : ; m .

Mit anderen W orten, ein k orrektes Sc hema ist ein Sc hema, b ei dem man durc h IncSig aus

ung

•

ultigen Dokumen t-Un tersc hriften-P aaren k ein g

•

ultiges P aar erzeugen k ann. Beac h te, da�

ein k orrektes Sc hema nic h t die Sic herheit eines Sc hemas garan tiert. Die Korrektheitsb edin-

gung b esagt n ur, da� es nic h t m

•

oglic h ist, aus einer falsc hen Un tersc hrift dir ekt eine g

•

ultige

Un tersc hrift durc h IncSig zu erhalten. Es k ann sehr w ohl sein, da� man aus einer solc hen

ung

•

ultigen Un tersc hrift eine g

•

ultige Un tersc hrift ableiten k ann.

Lemma 4.3.2

Das Schema IncXMA CC

F ;b

ist korr ekt.

Bew eis. Sei M = M [1] � � � M [ n ] eine Nac hric h t und ( d; c

1

; : : : ; c

n

; z ) ein MA C mit z 6=

L

x 2 Z

F

a

( x ) f

•

ur Z = D ( M ; d; c

1

; : : : ; c

n

). Angenommen, es soll der i -te Blo c k gel

•

osc h t w erden.

Dann ist der neue MA C zu M

0

= delete ( M ; i ) durc h ( d + 1 ; c

1

; : : : ; c

i � 1

; c

i +1

; : : : ; c

n

; z

0

) mit

z

0

= z � y de�niert, w ob ei

y = F

a

(0 � h d i

l � 1

) � F

a

(0 � h d + 1 i

l � 1

) � F

a

(10 � h M [ i ] i

l

�

� h c

i

i

l

�

)

� F

a

(11 � h c

i � 1

i

l

�

� h c

i

i

l

�

) � F

a

(11 � h c

i

i

l

�

� h c

i +1

i

l

�

) � F

a

(11 � h c

i � 1

i

l

�

� h c

i +1

i

l

�

)
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W enn ( d + 1 ; c

1

; : : : ; c

i � 1

; c

i +1

; : : : ; c

n

; z

0

) ein g

•

ultiger MA C f

•

ur M w

•

are, dann w

•

are b ereits

( d; c

1

; : : : ; c

n

; z ) mit z = z

0

� y ein g

•

ultiger MA C f

•

ur M | Widerspruc h. Der F all insert folgt

analog. �

Eb enso k ann man die Korrektheit des replace -Befehls zeigen. O�ensic h tlic h ist das in

Absc hnitt 3.3.2 angegeb ene Baumsc hema k orrekt. Analog zu Lemma 4.3.2 folgt, da� IncHSig

k orrekt ist.

Satz 4.3.3

Sei F eine F unktionenfamilie mit Ein- bzw. A usgab el

•

ange l bzw. L und Schl

•

ussel l

•

ange � . Wei-

terhin sei IncXMA CC

F ;b

( t; ~ q ;

~

L ; � ) -sicher ge gen A ngri�e mit Nachrichtenf

•

alschung f

•

ur Blo ck-

gr

•

o�e b = n . Dann gibt es einen nicht-mo di�zier enden ( t

pre

; t

p ost

; t

op

; s; q ; I ) -O�-line-C he cker

f

•

ur List

I

n

, der ( t

0

; q ; 0 ; � ) -sicher ist, wob ei

t

pre

= Time ( F Gen ) ; t

p ost

= c

1

q � Time ( F ) ; t

op

= c

1

� (Time( F ) + log q ) ;

s = c

2

� ( n + l + q log q + I L + Space( F )) + �;

t

0

= t + c

3

( q t

op

+ t

pre

+ t

p ost

) ; q

i

= q ; I = min f q

s

; q

v

g :

f

•

ur kleine Konstanten c

1

; c

2

; c

3

2 N . Dab ei sei Time( F ) bzw. Space( F ) die Zeit bzw. der Platz

zum A uswerten einer F unktion aus F und Time ( F Gen ) die Zeit, um einen Schl

•

ussel der L

•

ange

� zu w

•

ahlen.

Wir b etrac h ten die triviale L

•

osung, da� wir alle Elemen te im sic heren Sp eic her b ehalten.

Diese L

•

osung k ostet bis zu q n Bits. Da normalerw eise I L , q log q , Space( F ) und � im V ergleic h

klein sind, b en

•

otigt unsere L

•

osung w eniger Sp eic her.

Bew eis. Wir geb en zun

•

ac hst eine informelle Besc hreibung. Der Chec k er v erw endet das edi-

tierfreundlic he Sc hema IncXMA CC , indem er f

•

ur jede Instanz eine Un tersc hrift erzeugt. Jede

List

n

-Op eration sim uliert der Chec k er durc h einen Befehl insert , delete o der replace . Das Ak-

tualisieren der Un tersc hrift erfolgt durc h den IncSig -Algorithm us. Um Wiederholungsangri�e

auszusc hlie�en, stellen wir v or jede

"

Nac hric h t \ einen Zeitstemp elblo c k, den der Chec k er im

priv aten Sp eic her h

•

alt und der b ei jedem Zugri� aktualisiert wird. Wir zeigen, da� wir aus

einem erfolgreic hen Angreifer A f

•

ur das Chec k er-Mo dell einen erfolgreic hen Angreifer E f

•

ur

IncXMA CC erhalten. Dazu f

•

uhrt E eine Blac k-Bo x-Sim ulation v on A und dem Chec k er aus,

b ei der er auf das IncXMA CC -Orak el zugreift. Wir zeigen, da� E stets erfolgreic h ist, w enn A

es ist.

Wir geb en eine genaue Besc hreibung der Arb eitsw eise des Chec k ers. Bev or C die erste

Ben utzerop eration einliest, erzeugt er mittels Gen einen Sc hl

•

ussel mit � Bits. Diesen Sc hl

•

ussel

sp eic hert er in seinem priv atem Sp eic her. Au�erdem initialisi ert C einen I -Bitstring i mit

0

I

und einen Z

•

ahler t mit 0. F

•

ur den Rest des Bew eises setzen wir v oraus, da� alle Z

•

ahler

v on IncXMA CC v on Sig und IncSig selbst initialisiert und aktualisiert w erden, ob w ohl wir die

Laufzeit und den Platz dem Chec k er anrec hnen. W eiterhin k

•

onnen wir o.B.d.A. annehmen,

da� der Angreifer nie

"

LEER \ ausgibt, w enn die en tsprec hende Instanz nic h t wirklic h leer ist,

da C einen Z

•

ahler f

•

ur die Anzahl der Elemen te erzeugt.

Der Chec k er liest die erste Ben utzerop eration. Betrac h te die Op eration insert , delete ,

replace , die zur Sim ulation dieser Ben utzerop eration not w endig ist. Sei dies eine Op erati-

on f

•

ur Instanz j . Der Chec k er

•

ub erpr

•

uft zun

•

ac hst, ob das j -te Bit in i auf 0 o der 1 gesetzt
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ist. F alls dieses Bit 0 ist und die Op eration eine g

•

ultige Einf

•

ugeop eration darstellt, erh

•

oh t C

den Zeitz

•

ahler t um eins, l

•

a�t Sig f

•

ur das Dokumen t 0

4 b

� h t i

b

eine Un tersc hrift erzeugen

2

und

sp eic hert die Un tersc hrift un ter Namen j im sic heren Sp eic her. F erner initialisiert C einen

Z

•

ahler L

j

f

•

ur die Anzahl der Elemen te in Instanz j mit 0 und einen Zeitz

•

ahler t

j

mit t (und

gegeb enenfalls die Zusatzinformation h

j

). F alls das j -te Bit b ereits 1 ist, hab en wir diese

Instanz sc hon initialisiert. In b eiden F

•

allen arb eitet der Chec k er wie folgt: C erh

•

oh t t um

eins. Wir m

•

oc h ten zun

•

ac hst den Zeitstemp el in der Nac hric h t aktualisieren. Um den IncSig -

Algorithm us f

•

ur replace ( h t i

b

; 5) und Dokumen tnamen j zu sim ulieren, m

•

u�te der Chec k er

IncSig den gesam ten Sp eic herinhalt der Instanz j

•

ub ergeb en. Da wir ab er eine m

•

oglic hst

zeit- und sp eic here�zien te L

•

osung k onstruieren m

•

oc h ten, ist diese M

•

oglic hk eit ausgesc hlos-

sen. Wir l

•

osen dieses Problem, indem der Chec k er k eine

"

reine \ Blac k-Bo x-Sim ulation v on

IncSig ausf

•

uhrt, sondern das Programm v on IncSig leic h t mo di�ziert. Dazu sim uliert C das

Programm v on IncSig . Da dieser Algorithm us zum Aktualisieren n ur den f

•

unften Blo c k h t

j

i

b

liest, k ann C diesen W ert aus seinem Sp eic her an IncSig

•

ub ergeb en. Beac h te, da� diese Art

der Sim ulation

•

aquiv alen t zu einer Blac k-Bo x-Sim ulation ist, b ei der wir IncSig eine Nac hric h t

aus L

j

+ 5 Bl

•

oc k en geb en, w ob ei der Blo c k, auf den IncSig zugreift, durc h einen k orrekten

W ert ersetzt wird und jeder andere Blo c k einen b eliebigen W ert annimm t, z.B. 0

b

. Nac hdem

dieser replace -Befehl ausgef

•

uhrt wurde, gibt C die Op eration op 2 f insert ; delete ; replace ; read g

an die Implemen tierung D

I

n

w eiter und erh

•

alt ev en tuell als An t w ort einen W ert v 2 f 0 ; 1 g

n

.

C l

•

a�t auf die gleic he Art wie ob en IncSig f

•

ur op laufen. Im F all op = delete erniedrigt der

Chec k er L

j

um eins bzw. f

•

ur op = insert erh

•

oh t er L

j

um eins. Sc hlie�lic h setzt er t

j

= t und

gibt den W ert v an den Ben utzer zur

•

uc k.

W enn alle Ben utzerop erationen abgearb eitet wurden, l

•

osc h t der Chec k er alle Elemen te in

einem P ostpro cessing. Dazu l

•

osc h t er f

•

ur jede Instanz j alle W erte und v eri�ziert sc hlie�lic h

durc h Vf , da� die Un tersc hrift g

•

ultig f

•

ur 0

4 b

�h t

j

i

b

ist. Genau dann, w enn eine der Un tersc hriften

nic h t akzeptiert wird, gibt der Chec k er FEHLER aus.

W enn alle Op erationen k orrekt b ean t w ortet w erden, gibt der Chec k er nic h t die Meldung

FEHLER aus, da IncXMA CC v ollst

•

andig ist. Wir zeigen, da� man aus einem erfolgreic hen

Angreifer A auf den Chec k er einen erfolgreic hen Angreifer E auf das editierfreundliche Sc hema

erh

•

alt. E sim uliert zun

•

ac hst die gesam te Ausf

•

uhrung, indem er so w ohl C als auc h A sim uliert

und dab ei seinen Orak elzugri� auf S b en utzt. Dab ei n utzen wir aus, da� man C 's Zugri� auf

IncSig wie ob en b esc hrieb en durc h eine Blac k-Bo x-Sim ulation darstellen k ann. Dar

•

ub erhinaus

sp eic hert E den k orrekten Sp eic herinhalt und die Un tersc hriften.

Sei j die Instanz, f

•

ur die A zum letzten Mal w

•

ahrend der Ausf

•

uhrung einen falsc hen

W ert zur

•

uc kgibt. E k enn t diesen Zeitpunkt t; t

j

der letzten falsc hen An t w ort feststellen, da

er den k orrekten Sp eic herinhalt k enn t und zun

•

ac hst die gesam te Ausf

•

uhrung sim uliert. Da

n ur delete ( i )-, read ( i ) und replace ( i; w )-Befehle einen W ert v zur

•

uc kgeb en und der Chec k er

•

ub erpr

•

uft, da� die Op eration g

•

ultig ist, m u� L

j

� 1 gelten, d.h. Instanz j ist nic h t leer.

Sei M = M [1] � � � M [ L

j

] der k orrekte Sp eic herinhalt zu diesem Zeitpunkt. Dann gibt E als

F

•

alsc h ung D = 0

4 b

h t i

b

M [1] � � � M [ i � 1] v M [ i + 1] � � � M [ L

j

] mit der gegen w

•

artigen Un tersc hrift

� aus. Da das Sc hema k orrekt ist und der Chec k er am Ende nic h t FEHLER ausgibt, ist die

Un tersc hrift � g

•

ultig f

•

ur D .

Bleibt zu zeigen, da� D no c h nic h t als virtuelles Dokumen t aufgetreten ist. Virtuelle

Dokumen te w erden n ur durc h insert -, delete - und replace -Befehle ge

•

andert, so da� virtuelle

2

Das Sc hema IncXMA CC ist n ur f

•

ur Nac hric h ten mit mindestens f

•

unf Bl

•

oc k en de�niert.
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Dokumen te durc h den k orrekten Sp eic her und den Zeitstemp el sp ezi�ziert w erden. Da in M

ein F ehler v ork omm t und die Z

•

ahler t

j

; t jedes Dokumen t eindeutig b estimmen, k ann D no c h

nic h t als virtuelles Dokumen t aufgetreten sein. �

Satz 4.3.3 bleibt g

•

ultig, w enn wir zus

•

atzlic h einen init ( j; k )-Befehl zulassen, der eine neue

Instanz k mit der gegen w

•

artigen Kon�guration v on Instanz j initialisiert, da editierfreund-

lic he Sc hemata erlaub en, ein Dokumen t un ter einem anderen Namen zu sp eic hern. Um das

•

Ub ersc hreib en einer Instanz k zu erlaub en, b en

•

otigen wir zus

•

atzlic h einen destruct ( k )-Befehl,

b ei dem der Chec k er Instanz k leert und

•

ub erpr

•

uft, ob die Un tersc hrift g

•

ultig f

•

ur h t i

b

ist.

Ist einer dieser b eiden Befehle zugelassen, b en

•

otigt der Chec k er einen zus

•

atzlic hen Zeitfak-

tor 
 ( q ) . F

•

uge b eispielsw eise

1

2

q Elemen te in Instanz 0 ein und initilisiere dann Instanzen

j = 1 ; : : : ;

1

2

q durc h init (0 ; j ). In diesem F all m u� der Chec k er

1

4

q

2

Elemen te l

•

osc hen.

Da die Bl

•

oc k e, die das Sc hema IncXMA CC zur Aktualisierung der Un tersc hrift v erw en-

det, b ereits aus der T extmo di�k ation und deren Argumen t v orhersagbar ist, b en

•

otigen wir

lediglic h, da� IncXMA CC sic her gegen nic h t-adaptiv e Nac hric h tenf

•

alsc h ungsangri�e ist. Die

Un tersc hriftenanfragen sind b ereits eindeutig durc h das Programm des Angreifers und des

Chec k ers festgelegt.

O�ensic h tlic h k

•

onnen wir aus dem Baumsc hema einen On-line-Chec k er f

•

ur List

n

ablei-

ten. Aus Platzgr

•

unden sp eic hern wir die Knoten des Un tersc hriften baumes in zus

•

atzlic hen

Instanzen auf dem unsic heren Medium, so da� wir einen mo di�zierenden Chec k er erhalten.

Die Sic herheit des Chec k ers folgt aus der Sic herheit des Baumsc hemas gegen

•

ub er F

•

alsc h ungs-

angri�en. Andererseits k

•

onnen wir mit dieser Konstruktion b eispielsw eise nic h t die Daten-

struktur Stac k e�zien t

•

ub erpr

•

ufen, da man nic h t auf alle Knoten sc hnell zugreifen k ann.

4.3.2 Un tere Sc hrank e f

•

ur fehleren tdec k ende Sc hemata

Wir zeigen, da� sogenann te fehler entde ckende editierfreundli c he Sc hemata Un tersc hriften er-

zeugen, die prop ortional zur Anzahl der Bl

•

oc k e der Nac hric h t sind. Informell ist ein fehleren t-

dec k endes Sc hema ein Sc hema, das b ei jedem Aktualisierungssc hritt

•

ub erpr

•

uft, ob die gele-

senen Nac hric h ten bl

•

oc k e nic h t v erf

•

alsc h t wurden. W enn dies der F all ist, wird k eine sinn v olle

Un tersc hrift pro duziert und die unde�nierte Ausgab e ? gegeb en. Ein solc hes fehleren tdec k en-

des Sc hema ist das Baumsc hema in Absc hnitt 3.3.2.

Wir b esc hreib en zun

•

ac hst die F orm eines Angri�es auf die Eigensc haft, fehleren tdec k end

zu sein. Sei S = ( Gen ; Sig ; IncSig ; Vf ) ein M -editierfreundlic hes Un tersc hriften- o der Authen-

ti�k ationssc hema mit Sic herheitsparameter s und Blo c kgr

•

o�e b . Dann ist ein Angri� auf die

Eigensc haft, fehleren tdec k end zu sein, ein Angri� mit Nac hric h tenf

•

alsc h ung, w ob ei jede IncSig -

Anfrage ( �

1

; : : : ; �

m

; � ; �; y ) o.B.d.A. folgende F orm hab e:

1. Aus den gesp eic herten Nac hric h ten M

�

i

erzeugt der Angreifer durc h alter -Befehle b elie-

bige Nac hric h ten M

�

�

i

, w ob ei wir M

�

�

i

= M

�

i

zulassen. W eiterhin sp eic hert der Angreifer

in M das gegen w

•

artige Dokumen t M

�

.

2. Der Angreifer l

•

a�t sic h v on IncSig eine Un tersc hrift f

•

ur ( �

1

; : : : ; �

m

; � ; �; y ) erstellen.

3. Er ersetzt alle ge

•

anderten Nac hric h ten M

�

�

i

wieder durc h den urspr

•

unglic hen W ert M

�

i

.

F alls IncSig die Ausgab e ? gegeb en hat, ersetzt der Angreifer das neue Dokumen t M

�

wieder durc h M .



4.3. EDITIERFREUNDLICHE KR YPTOGRAPHIE UND SPEICHER CHECKER 79

Wir nennen einen solc hen Angreifer einen Angreifer in Normalform . F

•

ur Angreifer in Nor-

malform k

•

onnen wir v oraussetzen, da� au�er in den Sc hritten 1 und 3 k eine alter -Befehle

v erw endet w erden. Damit k

•

onnen wir jeden alter -Befehl eindeutig einem IncSig -Aufruf zuord-

nen. F alls IncSig nic h t die Ausgab e ? gibt, steh t es dem Angreifer frei, ob er M

�

wieder durc h

den alten W ert ersetzt.

Zur V ereinfac h ung setzen wir M [ i ] = ? f

•

ur i > n und die Nac hric h t M = M [1] � � � M [ n ],

w ob ei ? ein sp ezielles Sym b ol mit ? =2 � sei. F

•

ur zw ei Nac hric h ten M = M [1] � � � M [ n ] und

M

0

= M

0

[1] � � � M

0

[ n

0

] mit n

0

> n gilt somit insb esondere M [ i ] 6= M

0

[ i ] f

•

ur n

0

� i > n .

Def inition 4.3.4 (Erfolgreic her Angreifer)

Ein Normalform-A ngr eifer auf die Eigenschaft, fehler entde ckend zu sein, ist erfolgr eich, wenn

er von IncSig f

•

ur eine A nfr age ( �

1

; : : : ; �

m

; � ; �; y ) eine von ? verschie dene Unterschrift

erh

•

alt und f

•

ur die von IncSig in Schritt 2 eingelesenen Bl

•

ocke M

�

�

i

h

[ j

h

] , h = 1 ; : : : ; k , gilt:

M

�

�

i

h

[ j

h

] 6= M

�

i

h

[ j

h

]

f

•

ur ein h 2 f 1 ; : : : ; k g .

Mit anderen W orten, der Angreifer ist n ur erfolgreic h, w enn er einen relev an ten Blo c k

v er

•

andert, ohne da� S dies b emerkt. V on einem fehleren tdec k enden Sc hema erw arten wir, da�

es Nac hric h tenf

•

alsc h ungen mit hoher W ahrsc heinlic hk eit en tdec kt. Dab ei k ann man

•

Anderung

der Nac hric h tenl

•

ange einfac h erk ennen, indem man die Anzahl n der Bl

•

oc k e einer un tersc hrie-

b enen Nac hric h t mit log

2

n Bits zur Un tersc hrift hinzuf

•

ugt.

De�nition 4.3.4 sc hlie�t nic h t die triviale L

•

osung aus, da� S b ei IncSig -Aufrufen stets die

Ausgab e ? gibt. W eiterhin k

•

onn te IncSig die Un tersc hrift f

•

ur M

�

= � ( M

�

�

1

; : : : ; M

�

�

m

; � ; y )

ohne Zugri� auf die Nac hric h ten M

�

i

b erec hnen, d.h. diese Un tersc hrift w

•

are unabh

•

angig v on

den urspr

•

unglic hen Nac hric h ten. In diesem F all gibt es k einen erfolgreic hen Angreifer auf die

Eigensc haft, fehleren tdec k end zu sein.

Def inition 4.3.5 (F ehleren tdec k endes Sc hema)

Sei S = ( Gen ; Sig ; IncSig ; Vf ) ein M -e ditierfr eund liches Schema mit Sicherheitsp ar ameter

s und Blo ckgr

•

o�e b . Ein A ngr eifer auf die Eigenschaft, fehler entde ckend zu sein, ist ein

( t; ~ q ;

~

L ; � ) -A ngr eifer, der dur ch die Par ameter t; q

s

; q

v

; q

i

; L

s

; L

v

; L

i

wie in De�nition 3.3.1

sp ezi�ziert wir d und der mit Wahrscheinlichkeit mindestens � erfolgr eich ist. Dab ei wir d die

Wahrscheinlichkeit

•

ub er die M

•

unzw

•

urfe von S ( b; s ) und des A ngr eifers gebildet. Das Schema

S ( b; s ) hei�t ( t; ~ q ;

~

L ; � ) -fehler entde ckend, wenn es keinen ( t; ~ q ;

~

L ; � ) -A ngr eifer gibt.

Wir zeigen, da� ein editierfreundlic he s Sc hema, das fehleren tdec k end und sic her gegen

gew

•

ohnlic he Angri�e ist, eb enfalls sic her gegen Angri�e mit Nac hric h tenf

•

alsc h ung ist. Dazu

b en

•

otigen wir, da� man die Bl

•

oc k e, die IncSig einliest, aus den alten Un tersc hriften und der

Mo di�k ation b estimmen k ann:

Def inition 4.3.6 (Sc hema mit b erec hen barem IncSig -Zugri� )

Das M -e ditierfr eund liche Schema S ( b; s ) = ( Gen ; Sig ; IncSig ; Vf ) ist ein Schema mit p -b e-

r e chenb ar em IncSig -Zugri�, wenn man f

•

ur al le mit p ositiver Wahrscheinlichkeit von Gen er-

zeugten Schl

•

ussel, al le Nachrichten M

�

i

mit M

�

i

= M

i

[1] � � � M

i

[ n

i

] und Unterschriften �

�

i

,
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i = 1 ; : : : ; m , in L aufzeit p (max f n

i

g ) (im zugeh

•

origen Maschinenmo del l) aus den �

�

i

und

� ; y die Bl

•

ocke b estimmen kann, auf die IncSig zur Erzeugung einer Unterschrift �

�

f

•

ur

M

�

= � ( M

�

1

; : : : ; M

�

m

; y ) zugr eift.

Dab ei hab en wir zur V ereinfac h ung angenommen, da� die eingelesenen Bl

•

oc k e nur aus den

Un tersc hriften und der T extmo di�k ation in Zeit p (max f n

i

g ) b erec hen bar sind. Eine Erw eite-

rung auf v orangegangene Nac hric h ten und Un tersc hriten bzw. auf andere Laufzeitabh

•

angig-

k eiten k ann einfac h abgeleitet w erden. O�en bar ist das Baumsc hema ein Sc hema mit b ere-

c hen barem IncSig -Zugri�, da man aus � ; y und den Un tersc hriften �

�

i

feststellen k ann, w elc he

Bl

•

oc k e gelesen w erden. Wir erhalten:

Satz 4.3.7

Sei S ( b; s ) = ( Gen ; Sig ; IncSig ; Vf ) ein vol lst

•

andiges ( t; ~ q ;

~

L ; � ) -fehlerentde ckendes, M -e ditier-

fr eundliches Schema mit p -b er e chenb ar em IncSig -Zugri�, das ( t; ~ q ;

~

L ; � ) -sicher ge gen gew

•

ohnli-

che A ngri�e ist. Dann ist S ( b; s ) ( t

0

; ~ q ;

~

L ; �

0

) -sicher ge gen A ngri�e mit Nachrichtenf

•

alschung,

wob ei t

0

= t � q

i

p ( L

i

) und �

0

= � + � sei.

Bew eis. Angenommen, E sei ein Angreifer in Normalform, der einen Angri� mit Nac hric h-

tenf

•

alsc h ung ausf

•

uhrt und mit W ahrsc heinlic hk eit mindestens �

0

erfolgreic h ist. Wir k onstru-

ieren daraus p er Blac k-Bo x-Sim ulation einen Angreifer A , der einen gew

•

ohnlic hen Angri�

ausf

•

uhrt.

A sim uliert jede Orak elanfrage v on E an Sig und Vf durc h Orak elzugri� auf das Sc hema

S ( b; s ). W enn E einen IncSig -Aufruf ausf

•

uhren m

•

oc h te, ohne v orher einen zugeh

•

origen alter -

Befehl v erw endet zu hab en, gibt A diese Anfrage an IncSig w eiter und die Un tersc hrift an

E zur

•

uc k. Angenommen, E v erw endet v or diesem IncSig -Aufruf alter -Befehle und ersetzt

Nac hric h ten M

�

i

durc h M

�

�

i

. Dann b erec hnet A aus den Un tersc hriften �

�

i

und � ; y in Zeit

p ( L

i

) die Bl

•

oc k e M

�

�

i

h

[ j

h

], h = 1 ; : : : ; k , die IncSig einlesen w

•

urde. W enn M

�

�

i

h

[ j

h

] 6= M

�

i

h

[ j

h

]

f

•

ur ein h ist, gibt A die An t w ort ? an E zur

•

uc k, andernfalls ruft A ohne die Nac hric h ten zu

•

andern den IncSig -Algorithm us auf und gibt die als An t w ort erhaltene Un tersc hrift �

�

an E

zur

•

uc k.

Wir analysieren die Blac k-Bo x-Sim ulation. Betrac h te einen IncSig -Aufruf. W enn E einen

Blo c k ge

•

andert hat, der v on IncSig eingelesenen w orden w

•

are, w

•

are dieser F ehler mit hoher

W ahrsc heinlic hk eit v on IncSig en tdec kt w orden. In diesem F all ist die R

•

uc kgab e ? v on A an E

k orrekt. W enn k einer der eingelesenen Bl

•

oc k e ge

•

andert wird, wird die Un tersc hrift �

�

k orrekt

gebildet.

Angenommen, jeder F ehler wird en tdec kt. Da alter -Befehle nic h t die virtuellen Dokumen te

•

andern, sind die in A 's Angri� v ork ommenden virtuellen Dokumen te auc h in E 's Angri�

aufgetreten. Sei Detect das Ereignis, da� E nic h t erfolgreic h ist in einem Angri� auf die

Eigensc haft, fehleren tdec k end zu sein, und Succ

A

bzw. Succ

E

das Ereignis, da� A bzw. E in

einem Angri� auf das Un tersc hriftensc hema erfolgreic h ist. Dann gilt:

�

0

� Prob [ Succ

E

]

� Prob [ Succ

E

j Detect ] + Prob [ : Detect ]

� Prob [ Succ

A

] + �
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Damit w

•

are A 's Erfolgsw ahrsc heinlic hk eit mindestens � | im Widerspruc h zur Sic herheit v on

S ( b; s ). �

Um die un tere Sc hrank e f

•

ur Sp eic herc hec k er anzu w enden, m u� S eine replace -Mo di�k ation

un terst

•

utzen, mit der man | im Sinne einer Datenstruktur | Nac hric h ten bl

•

oc k e auslesen

k ann. F erner setzen wir v oraus, da� IncSig f

•

ur eine replace ( M ; i; M

�

)-Mo di�k ation den i -ten

Blo c k v on M einliest. Dann k

•

onnen wir folgende un tere Sc hrank e f

•

ur nic h tmo di�zierende

On-line-Check er v on [BEGKN94 ]

•

ub ertragen:

Algorithm us 4.1 Datenk ompressionsalgorithm us

EINGABE : Nac hric h t M = M [1] � � � M [ n ] 2 f 0 ; 1 g

bn

1. Sim uliere das Sc hema S ( b; s ) zum Un tersc hreib en der Nac hric h t M [1] � � � M [ n ].

= � Sei S die Un tersc hrift. � =

2. Setze J = ; , I = 0 und M

0

= � .

3. Wiederhole bis J = f 1 ; : : : ; n g :

3.1. W

•

ahle das kleinste j 2 f 1 ; : : : ; n g n J .

3.2. Setze das erste Bit M [ j; 1] in M [ j ] auf 0. Sei dieser Blo c k M

�

[ j ] und

M

�

= M [1] � � � M [ j � 1] M

�

[ j ] M [ j + 1] � � � M [ n ] :

3.3. Sim uliere IncSig f

•

ur replace ( M

�

; j; M [ j ]) mittels S und ! und gib IncSig die

neb en M

�

[ j ] b en

•

otigten t � 1 Bl

•

oc k e mit Nummern i

1

; : : : ; i

t � 1

2 f 1 ; : : : ; n g .

3.4. F alls IncSig die Ausgab e ? gibt, sei M

�

[ j; 1] = 1.

3.5.

•

Ub erpr

•

ufe mittels der k orrekten Nac hric h t, ob M [ j ] = M

�

[ j ] gilt. F alls ja, setze

Z

j

= 1, sonst Z

j

= 0.

3.6. Setze I = I + 1.

3.7. Konk ateniere bis auf das Bit M [ j; 1] den Blo c k M [ j ] an M

0

. Konk ateniere

eb enfalls die Bl

•

oc k e mit Nummern i

k

=2 J f

•

ur k = 1 ; : : : ; t � 1.

3.8. Setze J := J [ f j; i

1

; : : : ; i

t � 1

g .

= � I ist gleic h der Anzahl der Iterationen; � sei wie im Bew eis de�niert. � =

4. F alls mindestens �I der Z

j

den W ert 1 hab en, gib ( S; M

0

; Z ; ! ) aus. Sonst stopp e ohne

Ausgab e.

Satz 4.3.8

Sei S ( b; s ) ein vol lst

•

andiges ( t; q

s

; q

i

; L

s

; L

i

; � ) -fehler entde ckendes Schema f

•

ur t = bn , q

s

= 1 ,

q

i

= n , L

s

= L

i

= n , das die die replace -Mo di�kation unterst

•

utzt und f

•

ur je den g

•

ultigen

replace ( M ; i; M

�

) -Befehl den i -ten Blo ck von M einliest. Dann ist f

•

ur � := 1 � � >

1

2

die

Bitl

•

ange einer Unterschrift einer Nachricht M = M [1] � � � M [ n ] mindestens

(1 � � )

n

t

max

+ log

2


 ;
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wob ei � = 1 � 2( � �

1

2

)

2

log

2

e < 1 , 
 =

� � �

1 � �

< 1 f

•

ur

1

2

< � < � und t

max

die maximale

A nzahl gelesener Bl

•

ocke f

•

ur einen A ktualisierungsschritt von IncSig sei.

Sind � und � nahe b ei 1, so gilt 1 � � �

1

3

und 
 � 1, d.h. eine Un tersc hrift m u�

mindestens

n

3 t

max

Bits lang sein. Beac h te, da� diese Sc hrank e f

•

ur alle W erte n; t

max

und � gilt

und nic h t n ur asymptotisc h k orrekt ist.

Bew eis. Wir erzeugen mittels Gen (1

b

; 1

s

) ein P aar v on Sc hl

•

usseln ( e; d ). Dann un tersc hrei-

b en wir mit Sig die Nac hric h t M = M [1] � � � M [ n ]. Sei S die Un tersc hrift f

•

ur M mit Bitl

•

ange

j S j = m . Sei ! der Zufallstring v on S ( b; s ) mit L

•

ange r . Die Anzahl der m

•

oglic hen Zust

•

ande

ist daher jf ( M ; ! ) gj = 2

nb + r

. Beac h te, da� wir die Zufallsbits

"

k ostenlos \ sp eic hern k

•

onnen,

ohne da� sic h die Anzahl der Zust

•

ande

•

andert. Insb esondere z

•

ahlen daher die Bits zum Sp ei-

c hern der Sc hl

•

ussel nic h t zu m . Wir zeigen, da� mindestens ein Bruc h teil 
 der Zustandspaare

( M ; ! ) durc h Bit-Strings der L

•

ange m + (1 � � ) n=t

max

+ r f

•

ur � < 1 dargestellt w erden k ann.

Wir k o dieren das P aar ( M ; ! ) durc h ( S; M

0

; Z ; ! ) wie in Algorithm us 4.1 angegeb en. Dab ei

steh t S f

•

ur die Un tersc hrift, M

0

f

•

ur eine Nac hric h t, die die Bl

•

oc k e v on M en th

•

alt, Z f

•

ur eine die

Anzahl der k orrekten V orhersagen v on S . Sei I die Anzahl der Iterationen des Algorithm us'.

Dann gilt:

j S j = m; j M

0

j = nb � I ; j Z j = I ; j ! j = r :

O�en bar k ann man aus S; M

0

; Z und ! und dem Programm v on S ( b; s ) die Nac hric h t eindeutig

rek onstruieren.

Wir zeigen, da� man Z durc h �

n

t

max

Bits Z

0

darstellen k ann. Sei w ( X ) die Anzahl der

Einsen in einem String X 2 f 0 ; 1 g

�

. Wir sc h

•

atzen die Anzahl der I -Bit-Strings ab, die mehr

als �I Einsen en thalten. Die W ahrsc heinlic hk eit, da� ein zuf

•

allig gew

•

ahlter I -Bit-String X 2

R

f 0 ; 1 g

I

mit Prob [ X

j

= 1] = Prob [ X

j

= 0] =

1

2

f

•

ur � >

1

2

mehr als �I Einsen en th

•

alt, ist nac h

der Cherno�-Sc hrank e

3

h

•

oc hstens

Prob [ w ( X ) > �I ] � exp

�

� 2( � �

1

2

)

2

I

�

:

Daher b etr

•

agt die Anzahl dieser Strings h

•

oc hstens 2

� I

f

•

ur � = 1 � 2( � �

1

2

)

2

log

2

e . Diese

Strings k

•

onnen wir folglic h mit � I Bits darstellen, d.h. wir erhalten aus jedem Bitstring Z ,

f

•

ur den Algorithm us 4.1 eine Ausgab e pro duziert, einen String Z

0

mit � I Bits mit � < 1. Die

L

•

ange eines T up els ( S; M

0

; Z

0

; ! ) ist somit m + nb � I + � I + r .

Wir zeigen, da� Algorithm us 4.1 f

•

ur einen An teil 
 2 (0; 1) v on P aaren ( M ; ! ) eine

Ko dierung ausgibt. Wir v erw enden Mark o v's Ungleic h ung. Das erw artete Gewic h t w ( Z ) v on

Z b etr

•

agt mindestens � I , da mit W ahrsc heinlic hk eit mindestens � k ein F ehler unen tdec kt

bleibt bzw. w enn M

�

[ j ] = M [ j ] in Sc hritt 3.2 gilt, IncSig w egen der V ollst

•

andigk eitseigensc haft

nie ? ausgibt. Sei Y die Zufallsv ariable, die die Anzahl der Nullen in Z b esc hreibt. Dann gilt

nac h Mark o v's Ungleic h ung:

Prob [ Y � k E [ Y ] ] �

1

k

:

3

Sei X

1

; : : : ; X

n

eine F olge v on unabh

•

angigen Bernoulli -V ersuc hen mit Prob [ X

i

] = E [ X

i

] = p f

•

ur alle

i = 1 ; : : : ; n . W eiter sei X =

P

n

i =1

X

i

, so da� E [ X ] = pn . Dann gilt f

•

ur 0 � � < 1 folgende Ungleic h ung:

Prob [ X � ( p + � ) n ] � e

� 2 n�

2

.
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Wir w

•

ahlen k =

1 � �

1 � �

, so da� mit E [ Y ] � (1 � �) I folgt:

Prob [ Y � (1 � � ) I ] = Prob [ Y � k (1 � �) I ] � Prob [ Y � k E [ Y ] ] �

1 � �

1 � �

:

Wir erhalten:

Prob [ w ( Z ) > �I ] = 1 � Prob [ Y � (1 � � ) I ] � 1 �

1 � �

1 � �

=

� � �

1 � �

F olglic h gibt es mindestens 
 =

� � �

1 � �

viele P aare ( M ; ! ), die eine Ko dierung erzeugen. Diese


 2

nb + r

P aare k

•

onnen wir mit nb + r + log

2


 Bits darstellen und erhalten:

nb + r + log

2


 � m + nb + ( � � 1) I + r :

Aus I �

n

t

max

folgt

m � (1 � � )

n

t

max

+ log

2


 ;

und daraus die Behauptung. �

4.4 E�zien te O�-line-Chec k er f

•

ur Stac ks, Queues und Deques

In diesem Absc hnitt b etrac h ten wir einfac here Chec k er f

•

ur die Datenstrukturen Stac k, Queue

and Deque (Double-Ended Queue), d.h. Sc hlangen, b ei denen an b eiden Enden eingef

•

ugt und

en tfern t w erden k ann. Unsere Chec k er basieren im w esen tlic hen auf den Ideen v on Blum et

al. [BEGKN94]. Blum et al. v erw enden sogenann te

"

� -biased hash functions \ [NN93 ], um

den Sp eic her des Chec k ers klein zu halten. Im Un tersc hied dazu n utzen wir k eine sp ezielle

Eigensc haft der zugrundeliegenden F unktionenfamilie aus; die V erfahren k

•

onnen mit einer

b eliebi gen F amilie v on Pseudozufallsfunktionen | o der zumindestens Kandidaten | wie

DES und MD5 mit Sc hl

•

usseln implemen tiert w erden. F

•

ur Queues geb en wir ein einfac heres

V erfahren basierend auf k ollisionsfreien Hashfunktionen an. In der Praxis ist dieses V erfahren

daher mit b ek ann ten Hashalgorithmen wie SHA und MD5 implemen tierbar. Insb esondere

k

•

onnen alle Algorithmen leic h t auf Smart Cards implemen tiert w erden.

Wir gehen im folgenden da v on aus, da� alle Elemen te der drei Datenstrukturen aus f 0 ; 1 g

n

sind. F erner seien alle Anfangsk on�gurationen der Datenstrukturen leer und die Anzahl der

Ben utzerop erationen sei durc h 2

N

� 1 b esc hr

•

ankt, w ob ei N � n eine geeignet gro�e Zahl sei.

Unsere Chec k er f

•

ur Stac ks und Deques w erden neb en dem W ert einen N -Bit-Zeitstemp el auf

dem unsic heren Medium sp eic hern.

F

•

ur den Rest dieses Absc hnitts sei F eine F unktionenfamilie mit De�nitionsb ereic h f 0 ; 1 g

l

,

Bildb erei c h f 0 ; 1 g

L

und Sc hl

•

ussell

•

ange � . Sei F Gen der Algorithm us zur Erzeugung eines

zuf

•

alligen Sc hl

•

ussels f

•

ur F . F erner sei R stets die F amilie aller F unktionen f : f 0 ; 1 g

l

!

f 0 ; 1 g

L

. Wir sc hreib en im folgenden f

•

ur eine F unktion f : f 0 ; 1 g

l

! f 0 ; 1 g

L

gegeb enenfalls

f ( x

1

; : : : ; x

n

) statt f ( x

1

� x

2

� � � x

n

).

4.4.1 Chec k er f

•

ur Stac ks

Wir b ehandeln zun

•

ac hst den F all I = 1 und f

•

uhren dann den F all I > 1 darauf zur

•

uc k.

Der Chec k er b en

•

otigt f

•

ur jede Instanz eine w eitere Instanz, um einen N -Bit-Zeitstemp el zu

sp eic hern. Im sic heren Sp eic her des Chec k ers stehen w

•

ahrend der Ausf

•

uhrung folgende Infor-

mationen:
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� ein N -Bit-Zeitz

•

ahler s , der mit 0 initalisiert wird

� ein N -Bit-P ositionsz

•

ahler p , der mit 0 initalisiert wird

� ein � -Bit-Sc hl

•

ussel a einer F unktion F

a

aus F

� ein L -Bit-W ert � , der mit 0

L

initialisi ert wird

In der Prepro cessing-Phase wird der Sc hl

•

ussel a zuf

•

allig durc h F Gen gew

•

ahlt. Der W ert � wird

b ei jedem Einf

•

ugen o der L

•

osc hen eines Elemen ts wie un ten b esc hrieb en aktualisiert. Arb eitet

die Implemen tierung des Stac ks k orrekt, gilt � = 0

L

am Ende der Ausf

•

uhrung.

F

•

ur einen Ben utzerb efehl push ( v ) arb eitet der Chec k er wie folgt: Er

"

push t \ den W ert v

in Instanz 0 und den W ert s in Instanz 1. Dann b erec hnet er � := � � F

a

( v ; p; s ), erh

•

oh t s und

p um eins und gibt � an den Ben utzer zur

•

uc k. F

•

ur den Befehl p op holt der Chec k er ein P aar

( v ; s

v

) v on Instanz 0 und 1 | sofern p > 0; andernfalls ist der Stac k leer und der Chec k er

gibt

"

LEER \ zur

•

uc k. F alls s � s

v

ist, gibt der Chec k er FEHLER aus. Sonst gibt er v an den

Ben utzer, v ermindert p um eins und b erec hnet � := � � F

a

( v ; p; s

v

).

W enn alle Ben utzerop erationen abgearb eitet wurden,

"

p oppt \ der Chec k er alle Elemen te

v om Stac k bis p = 0 ist. Dab ei b erec hnet er � und p wie ob en angegeb en, gibt allerdings

k einen W ert an den User w eiter. Da der Chec k er die Anzahl p der Elemen te sp eic hert, k

•

onnen

wir o.B.d.A. annehmen, da� die Implemen tierung nie

"

leer \ zur

•

uc kgibt, sofern der Stac k no c h

Elemen te en th

•

alt. Am Ende gibt der Chec k er genau dann F ehler aus, w enn � 6= 0

L

gilt.

Beac h te, da� der Chec k er bis auf die W ahl des Sc hl

•

ussels a deterministisc h arb eitet. Das

folgende Lemma b esagt, da� im F all F = R ein F ehler mit hoher W ahrsc heinlic hk eit en tdec kt

wird:

Lemma 4.4.1

Sei R

a

eine zuf

•

al lig gew

•

ahlte F unktion aus der F amilie R � Abb

�

f 0 ; 1 g

l

; f 0 ; 1 g

L

�

f

•

ur l �

n + 2 N . F al ls ein F ehler auftritt, gilt am Ende der A usf

•

uhrung � = 0

L

mit Wahrscheinlichkeit

2

� L

, wob ei die Wahrscheinlichkeit

•

ub er die zuf

•

al lige Wahl von R

a

gebildet wir d. F al ls kein

F ehler auftritt, gilt am Ende � = 0

L

f

•

ur je de F amilie F � Abb

�

f 0 ; 1 g

l

; f 0 ; 1 g

L

�

.

Bew eis. F alls k ein F ehler auftritt, wird jedes eingef

•

ugte P aar ( v ; s ) wieder aus dem Sp eic her

gel

•

osc h t (an der gleic hen P osition), so da� das Exklusiv-Oder aller F unktionsw erte unabh

•

angig

v on F am Ende 0

L

ergibt.

Angenommen, es tritt ein F ehler auf. Wir sortieren die eingef

•

ugten und gel

•

osc h ten W erte

gem

•

a� der P osition. Sei v

j;i

der W ert, den der i -te push -Befehl in P osition j einf

•

ugt und w

j;i

der W ert, den dann der n

•

ac hste p op -Befehl f

•

ur diese P osition j l

•

osc h t. Seien s

v

j;i

bzw. s

w

j;i

die zugeh

•

arigen Zeit w erte. F

•

ur jede P osition j erhalten wir eine F olge

( v

j; 1

; j; s

v

j; 1

) ; ( w

j; 1

; j; s

w

j; 1

) ; : : : ; ( v

j;m

j

; j; s

v

j;m

j

) ; ( w

j;m

j

; j; s

w

j;m

j

)

v on m

j

P aaren, f

•

ur die die F unktion F

a

ausgew ertet wird. Da ein F ehler auftritt, gibt es i; j

mit ( v

j;i

; j; s

v

j;i

) 6= ( w

j;i

; j; s

w

j;i

). Wir zeigen, da� es dann ein T rip el geb en m u�, das in einer

ungeraden Anzahl auftritt.

Da die Zeit w erte s

v

j;x

f

•

ur x = 1 ; : : : ; m

j

aufsteigend sortiert sind, gilt ( v

j;x

; j; s

v

j;x

) 6=

( v

j;y

; j; s

v

j;y

) f

•

ur x < y . Daher k

•

onnen die T rip el ( v

j;x

; j; s

v

j;x

) n ur in einer geraden An-

zahl auftreten, w enn es eine P erm utation �

•

ub er f 1 ; : : : ; m

j

g gibt, die eine Bijektion v on
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�

( v

j;x

; j; s

v

j;x

)

�

�

x = 1 ; : : : ; m

j

	

nac h

�

( w

j;y

; j; s

w

j;y

)

�

�

y = � (1) ; : : : ; � ( m

j

)

	

induziert. Ange-

nommen, es w

•

are x > y := � ( x ) f

•

ur ein x . Dann w

•

are ( v

j;x

; j; s

v

j;x

) = ( w

j;y

; j; s

w

j;y

). Da der

Chec k er

•

ub erpr

•

uft hat, da� s

w

j;y

kleiner als der Z

•

ahler s zum Zeitpunkt des L

•

osc hens v on w

j;y

w ar, erhalten wir den Widerspruc h s

v

j;x

� s > s

w

j;y

. Daher m u� � ( x ) = x f

•

ur alle x sein, im

Widerspruc h zur V oraussetzung ( v

j;i

; j; s

v

j;i

) 6= ( w

j;i

; j; s

w

j;i

). F olglic h gibt es ein T rip el, das

in einer ungeraden Anzahl auftritt.

Sei M = f ( v

1

; p

1

; s

1

) ; : : : ; ( v

m

; p

m

; s

m

) g die Menge der T rip el, die in ungerader Anzahl

auftreten. Insb esondere ist M 6= ; . Am Ende der Ausf

•

uhrung gilt

� = 0

L

� R

a

( v

1

; p

1

; s

1

) � � � � � R

a

( v

m

; p

m

; s

m

) :

Die W ahrsc heinlic hk eit, da�

R

a

( v

m

; p

m

; s

m

) = R

a

( v

1

; p

1

; s

1

) � � � � � R

a

( v

m � 1

; p

m � 1

; s

m � 1

)

gilt, ist gleic h der W ahrsc heinlic hk eit, da� ein zuf

•

allig gew

•

ahlter W ert aus f 0 ; 1 g

L

mit einem

festem W ert aus f 0 ; 1 g

L

•

ub ereinstimm t. Diese W ahrsc heinlic hk eit b etr

•

agt 2

� L

. �

Man k ann leic h t zeigen, da� das W eglassen des P ositionsz

•

ahlers bzw. des Zeitz

•

ahlers b ei

unserer Metho de k einen v erl

•

a�lic hen Chec k er ergibt.

Satz 4.4.2

Sei F � Abb

�

f 0 ; 1 g

l

; f 0 ; 1 g

L

�

, l � n + 2 N , eine ( t; q ; � ) -sicher e F unktionenfamilie. Dann ist

der ob en ange geb ene Che cker f

•

ur Stacks ( t

0

; q

0

; 0 ; �

0

) -sicher, wob ei t

0

= t � cq , q

0

=

1

2

q und

�

0

= � + 2

� L

f

•

ur eine kleine Konstante c 2 N .

Bew eis. Sei A ein Angreifer mit Laufzeit t

0

, der h

•

oc hstens q

0

Ben utzerop erationen an C

w eitergibt und der eine Erfolgsw ahrsc heinlic hk eit v on � b esitzt. Aus A k onstruieren wir einen

Un tersc heider D f

•

ur F und R mit Laufzeit t , h

•

oc hstens q Orak elanfragen und V orteil � . Wir

k

•

onnen o.B.d.A. v oraussetzen, da� A niemals einen Zeit w ert zur

•

uc kgibt, der gr

•

o�er o der gleic h

dem aktuellen Zeit w ert ist, da solc he F ehler sofort erk ann t w erden. W eiterhin k

•

onnen wir ohne

Besc hr

•

ankung annehmen, da� A nie

"

LEER \ zur

•

uc kgibt, ob w ohl der Stac k no c h Elemen te

en th

•

alt, da der Chec k er mit p die Anzahl der Elemen te k enn t. Wir setzen ferner v oraus, da�

A mindestens einen falsc hen W ert zur

•

uc kgibt.

D erh

•

alt Orak elzugri� auf eine F unktion g aus F o der R . Er f

•

uhrt eine Blac k-Bo x-

Sim ulation v on A aus, indem er das Chec k er-Programm sim uliert. Dazu aktualisiert er in

jedem Sc hritt zw ei Z

•

ahler p; s (jew eils mit 0 initalisiert) wie der Chec k er und einen L -Bit w ert

� (mit 0

L

initalisiert), w ob ei D den neuen W ert � statt mit F

a

( v ; p; s ) durc h � = � � g ( v ; p; s )

mittels Orak elzugri� auf g b erec hnet. Am Ende gibt D genau dann 1 aus, w enn � = 0

L

ist.

Mit Lemma 4.4.1 folgt:

Adv

D

( F ; R ) = Prob

g 2 F

[ D

g

= 1] � Prob

g 2R

[ D

g

= 1]

= Prob

g 2 F

�

� = 0

L

am Ende

�

� Prob

g 2R

�

� = 0

L

am Ende

�

= Prob

g 2 F

[ A ist erfolgreic h ] � Prob

g 2R

[ A ist erfolgreic h ]

� �

0

� 2

� L
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Die Laufzeit v on D en tspric h t der Laufzeit v on A zuz

•

uglic h der Zeit, um p; s; � zu aktualisieren.

Da der Chec k er nac h Einf

•

ugen der h

•

oc hstens q

0

Elemen te den Stac k am Ende leert, b en

•

otigt

D maximal q

0

zus

•

atzlic he Orak elanfragen an g . �

Angenommen, wir v erw enden DES mit Ein- und Ausgab el

•

ange l = L = 64. Da cq i.a. im

V ergleic h zu t klein ist, gilt t

0

� t . W eiterhin un tersc heiden sic h q und q

0

n ur um einen F aktor 2

und 2

� L

ist fast Null. W enn die Z

•

ahler s; p auf N = 16 Bit b esc hr

•

ankt w erden, d.h. h

•

oc hstens

65 : 536 Op erationen zugelassen sind, und wir mit 32-Bit-Elemen ten arb eiten, ist n + 2 N = 64

und der Chec k er ist (fast) so sic her wie DES. Beac h te, da� wir n ur 64 + 2 � 16 = 96 Bits zum

Sp eic hern v on p; s; � b en

•

otigen.

Wir b etrac h ten den F all I > 1 mehrerer Instanzen. Der Chec k er sp eic hert in diesem F all

w

•

ahrend der Ausf

•

uhrung im sic heren Sp eic her einen Zeitz

•

ahler s f

•

ur alle Instanzen, je einen

P ositionsz

•

ahler p

i

f

•

ur jede Instanz i und w ahlw eise einen L -Bit w ert � f

•

ur alle Instanzen o der

I W erte �

i

jew eils f

•

ur eine Instanz. W enn wir einen W ert � f

•

ur alle Instanzen w

•

ahlen, wird

b eim Aktualisieren v on � an das Argumen t f

•

ur F

a

ein d log

2

I e -Bit w ert f

•

ur die Nummer i der

Instanz angeh

•

angt. En tsprec hend w erden p

i

und s aktualisiert. Beac h te, da� der Zeitz

•

ahler

s f

•

ur alle Instanzen v erw endet wird. Alternativ k ann man I Z

•

ahler s

i

einric h ten, um die

Z

•

ahlerw erte klein zu halten. Dies k ostet allerdings en tsprec henden Sp eic herplatz. W enn wir I

W erte �

i

w

•

ahlen, erfolgt das Aktualisieren v on �

i

wie im v origen F all durc h Anh

•

angen einer

d log

2

I e -Bitn ummer i , allerdings wird k ein �

j

f

•

ur j 6= i v er

•

andert. Nac h teil b ei dieser Metho de:

der Sp eic herb edarf w

•

ac hst erheblic h. Dagegen erlaubt diese Metho de das

•

Ub erpr

•

ufen einer

Instanz, ohne die anderen Instanzen leeren zu m

•

ussen.

Sic herheit im F all I > 1 folgt wie in Lemma 4.4.1 und Satz 4.4.2, da jedes F unktionsargu-

men t eindeutig einer Instanz zugeordnet w erden k ann. Beac h te, da� der Chec k er 2 I Instanzen

b en

•

otigt.

4.4.2 Chec k er f

•

ur Queues

Der hier v orgestellte Chec k er f

•

ur Queues ist im Un tersc hied zum Chec k er f

•

ur Stac ks nic h t-

mo di�zierenden, d.h. er sp eic hert k einen Zeitstemp el auf dem unsic heren Medium. Der sic here

Sp eic her des Chec k ers en th

•

alt zw ei N -Bitz

•

ahler p

top

und p

b ot

, die b eide mit 0 initialisie rt

w erden, einen � -Bitsc hl

•

ussel a einer F unktion F

a

aus F und ein L -Bit w ert � , der mit 0

L

initialisi ert wird. Stets wird p

top

� p

b ot

die Anzahl der Elemen te in der Sc hlange sein, so da�

wir wieder o.B.d.A. v oraussetzen k

•

onnen, da� der Angreifer nie

"

LEER \ zur

•

uc kgibt, w enn

die Sc hlange no c h Elemen te en th

•

alt.

W enn der Chec k er einen W ert v einf

•

ugen soll, gibt er enqueue ( v ) an die Implemen tierung

w eiter, b erec hnet � := � � F

a

( v ; p

top

) und erh

•

oh t p

top

um eins. W enn er einen W ert l

•

osc hen

soll, holt er mittels dequeue einen W ert v aus dem unsic heren Sp eic her, gibt v an den Ben utzer

w eiter, b erec hnet � := � � F

a

( v ; p

b ot

) und erh

•

oh t p

b ot

um eins. Am Ende l

•

osc h t der Chec k er

alle Elemen te aus der Sc hlange und aktualisiert p

b ot

und � wie ob en.

Lemma 4.4.3

Sei R

a

eine zuf

•

al lig gew

•

ahlte F unktion aus der F amilie R � Abb

�

f 0 ; 1 g

l

; f 0 ; 1 g

L

�

f

•

ur l �

n + N . F al ls ein F ehler auftritt, gilt am Ende der A usf

•

uhrung � = 0

L

mit Wahrscheinlichkeit
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2

� L

, wob ei die Wahrscheinlichkeit

•

ub er die zuf

•

al lige Wahl von F

a

gebildet wir d. F al ls kein

F ehler auftritt, gilt am Ende � = 0

L

f

•

ur je de F amilie F � Abb

�

f 0 ; 1 g

l

; f 0 ; 1 g

L

�

.

Bew eis. Am Ende der Ausf

•

uhrung wurde die F unktion R

a

f

•

ur 2 m P aare ( v

j

; j ), ( w

j

; j ),

j = 1 ; : : : ; m , ausgew ertet, w ob ei v

j

das j -te eingef

•

ugte und w

j

das j -te gel

•

osc h te Elemen t

sei. Im F all einer k orrekten Ausf

•

uhrung ist v

j

= w

j

f

•

ur alle j und damit gilt o�ensic h tlic h

� = 0

L

am Ende der Ausf

•

uhrung f

•

ur alle F amilien F . F alls v

j

6= w

j

f

•

ur ein j folgt analog zu

Lemma 4.4.1, da� � = 0

L

am Ende mit W ahrsc heinlic hk eit 2

� L

. �

Der Bew eis des folgenden Satzes erfolgt analog zum Bew eis v on Satz 4.4.2:

Satz 4.4.4

Sei F � Abb

�

f 0 ; 1 g

l

; f 0 ; 1 g

L

�

, l � n + N , eine ( t; q ; � ) -sicher e F unktionenfamilie. Dann ist

der ob en ange geb ene Che cker f

•

ur Stacks ( t

0

; q

0

; 0 ; �

0

) -sicher, wob ei t

0

= t � cq , q

0

=

1

2

q und

�

0

= � + 2

� L

f

•

ur eine kleine Konstante c 2 N .

Der F all mehrerer Instanzen k ann wie b ei Stac ks gel

•

ost w erden.

4.4.3 Chec k er f

•

ur Deques

Seien enqueueL , enqueueR , dequeueL und dequeueR die Op erationen, um am link en bzw. rec h-

ten Ende einzuf

•

ugen und zu l

•

osc hen. Sei F eine F unktionenfamilie mit Eingab el

•

ange l �

n +2 N +1. Im sic heren Sp eic her des Chec k ers stehen w

•

ahrend der Ausf

•

uhrung f

•

unf N -Bitz

•

ahler

s; p

L

top

; p

R

top

; p

L

b ot

; p

R

b ot

, ein � -Bitsc hl

•

ussel a einer F unktion F

a

aus F und ein L -Bit w ert � , der

mit 0

L

initialisiert wird.

W enn der Chec k er einen enqueueL ( v )- bzw. enqueueR ( v )-Ben utzerb efehl liest, b erec hnet

er � := � � F

a

(0 ; v ; p

L

to p

; s ) bzw. � := � � F

a

(1 ; v ; p

R

top

; s ), f

•

ugt v und s an der en tsprec hende

Seite der Instanzen ein, und erh

•

oh t s und p

L

top

bzw. p

R

top

um eins.

Angenommen, der Chec k er liest einen dequeueL -Ben utzerb efehl. W enn p

L

top

> p

L

b ot

ist,

l

•

osc h t er ein P aar ( v ; s

v

), gibt FEHLER aus falls s

v

� s ist, und v ermindert andernfalls p

L

top

um eins und b erec hnet � := � � F

a

(0 ; v ; p

L

to p

; s

v

). Sei p

L

top

= p

L

b ot

(der F all p

L

top

< p

L

b ot

tritt

nic h t ein). F alls auc h p

R

top

= p

R

b ot

gilt, ist die Sc hlange leer und der Chec k er gibt

"

LEER \

zur

•

uc k. Sonst gilt p

R

top

> p

R

b ot

und der Chec k er l

•

osc h t ein P aar ( v ; s

v

), gibt FEHLER aus

falls s

v

� s ist, und b erec hnet andernfalls � := � � F

a

(1 ; v ; p

R

b o t

; s

v

) und erh

•

oh t p

R

b ot

um eins.

Beac h te, da� erste Bit des Argumen ts der F unktion F

a

eine 1 ist, ob w ohl wir v on links l

•

osc hen.

Ein dequeueR -Befehl wird analog abgearb eitet.

Am Ende der Ausf

•

uhrung l

•

osc h t der Chec k er alle Elemen te durc h dequeueL -Befehle, bis

p

R

top

� p

R

b ot

+ p

L

top

� p

R

b ot

= 0 ist. Sic herheit folgt wie in Lemma 4.4.1 und Satz 4.4.2:

Satz 4.4.5

Sei F Abb

�

f 0 ; 1 g

l

; f 0 ; 1 g

L

�

, l � n + 2 N + 1 , eine ( t; q ; � ) -sicher e F unktionenfamilie. Dann ist

der ob en b eschrieb ene Che cker f

•

ur De ques ( t

0

; q

0

; 0 ; �

0

) -sicher, wob ei t

0

= t � cq , q

0

=

1

2

q und

�

0

= � + 2

L

f

•

ur eine kleine Konstante c 2 N .
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4.4.4 Chec k er f

•

ur Queues mit Hashfunktionen

In diesem Absc hnitt zeigen wir, da� wir f

•

ur die Datenstruktur Queue b ereits durc h iterierte

Hashfunktionen [Me89b , D89] sic here Chec k er erhalten. Sei H = ( HGen ; HEval ) eine ( t; � )-

k ollisionsfreie Hashfunktion mit Eingab el

•

ange b und Ausgab el

•

ange k < b � 1. Dann erhalten

wir daraus eine F amilie H

iter

= ( HGen ; HEval

iter

) iterierter Hashfunktionen mit De�nitions-

b ereic h B

�

f

•

ur B := f 0 ; 1 g

b � k � 1

und Bildb ereic h f 0 ; 1 g

k

, indem wir

HEval

iter

( x

1

; : : : ; x

n

) =

(

HEval (0

k +1

; x

1

) falls n = 1

HEval

�

HEval

iter

( x

1

; : : : ; x

n � 1

) ; 1 ; x

n

�

sonst

f

•

ur x

1

; : : : ; x

n

2 B setzen.

Lemma 4.4.6

Sei H ( b; k ) = ( HGen ; HEval ) eine ( t; � ) -kol lisionsfr eie F amilie von Hashfunktionen mit Par a-

metern b; k . Dann ist H

iter

( b; k ) = ( HGen ; HEval

iter

) mit Par ametern b; k eine ( t; � ) -kol lisions-

fr eie F amilie.

Bew eis. Sei B ein Kollisions�nder f

•

ur H

iter

. Aus B k onstruieren wir einen Kollisions�nde r A

f

•

ur H . Zu Beginn wird durc h HGen (1

b

; 1

k

) ein Sc hl

•

ussel H erzeugt und B als Eingab e gegeb en.

Angenommen, B gibt zw ei v ersc hiedene W erte x = ( x

1

; : : : ; x

m

) und y = ( y

1

; : : : ; y

n

) aus mit

HEval

iter

H

( x ) = HEval

iter

H

( y ). O.B.d.A. sei m � n . Zur Abk

•

urzung sei

h

x;i

= HEval

iter

H

( x

1

; : : : ; x

i

) und h

y ;j

= HEval

iter

H

( y

1

; : : : ; y

j

) :

Insb esondere sei h

x; 0

= h

y ; 0

= 0

k

. F

•

ur die Kollision x; y gilt

HEval

H

( h

x;m � 1

; 1 ; x

m

) = HEval

H

( h

y ;n � 1

; 1 ; y

n

) :

W enn x

m

6= y

n

o der h

x;m � 1

6= h

y ;n � 1

ist, hat B o�ensic h tlic h eine Kollision f

•

ur HEval gefun-

den. Andernfalls gilt

HEval

H

( h

x;m � 2

; 1 ; x

m � 1

) = HEval

H

( h

y ;n � 2

; 1 ; y

n � 1

) :

Erneut gilt: W enn x

m � 1

6= y

n � 1

o der h

x;m � 2

6= h

y ;n � 2

ist, hat B eine Kollision f

•

ur HEval

gefunden. Induktiv folgt, da� en t w eder eine Kollision f

•

ur HEval gefunden wird, o der da� stets

x

m � i +1

= y

n � i +1

und h

x;m � i

= h

y ;n � i

f

•

ur i = 1 ; : : : ; m � 1 gilt. In diesem F all ist

HEval

H

( h

x; 0

; 0 ; x

1

) = HEval

H

( h

y ;n � m

; b

y

; y

n � m +1

) :

f

•

ur b

y

= 1 falls n > m und b

y

= 0 f

•

ur m = n . Angenommen, es w

•

are m = n . W egen x

i

= y

i

f

•

ur

i = 2 ; : : : ; n folgt x

1

6= y

1

aus x 6= y und B hat eine Kollision f

•

ur HEval gefunden. F alls m < n

ist, gilt b

y

= 1 und B hat eine Kollsion (0

k

; 0 ; x

1

), ( h

y ;n � m

; 1 ; y

n � m +1

) f

•

ur HEval gefunden.

Kollisions�nder A �ndet stets eine Kollision f

•

ur H

iter

, w enn B eine Kollision f

•

ur H �n-

det. F olglic h ist die Erfolgw ahrsc heinlic hk eit v on A mindestens so gro� wie die v on B . Die

Laufzeiten v on A und B stimmen o�ensic h tlic h

•

ub erein (w enn wir v oraussetzen, da� B die

Hash w erte h

x;i

und h

y ;j

eb enfalls b erec hnet hat). �
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Der Sp eic herc hec k er f

•

ur Queues w

•

ahlt zu Beginn mittels HGen eine Hashfunktion H ( � ) =

HEval

H

( � ) und initialisi ert zw ei k -Bit w erte e; d mit H (0

k

; 0 ; 0

b � k � 1

). F

•

ur einen enqueue ( v )-

Befehl gibt der Chec k er den Befehl an die Datenstruktur w eiter und b erec hnet e := H ( e; 1 ; v ) .

Bei einem dequeue -Befehl gibt der Chec k er diesen Befehl an die Implemen tierung w eiter.

Erh

•

alt er die An t w ort

"

LEER \ , v ergleic h t er, ob e = d ist und gibt FEHLER aus, falls nic h t.

Sonst gibt er

"

LEER \ an den Ben utzer zur

•

uc k. Erh

•

alt er ein Elemen t w , gibt er diesen W ert

an den Ben utzer zur

•

uc k und b erec hnet d := H ( d; 1 ; w ).

Beac h te, da� stets gilt e = H

iter

(0

b � k � 1

; v

1

; : : : ; v

n

) und d = H

iter

(0

b � k � 1

; w

1

; : : : ; w

m

) f

•

ur

die F olge der eingef

•

ugten bzw. gel

•

osc h ten W erte v

1

; : : : ; v

n

und w

1

; : : : ; w

m

. In der P ostpro ces-

sing-Phase l

•

osc h t der Chec k er Elemen te, bis er die An t w ort

"

LEER \ en th

•

alt.

Satz 4.4.7

Sei H ( b; k ) eine ( t; � ) -kol lisionsfr eie F amilie von Hashfunktionen. Dann ist der ob en b eschrie-

b ene Che cker ( t

0

; q

0

; 0 ; � ) -sicher, wob ei t

0

= t � cq

0

� Time ( HEval ) � Time( HGen ) f

•

ur eine kleine

Kostante c 2 N . Dab ei sei Time( A ) die Zeit zum A uswerten des A lgorithmus A .

Bew eis. Sei v

1

; : : : ; v

n

die F olge der eingef

•

ugten W erte und w

1

; : : : ; w

m

die F olge der erhal-

tenen W erte. F alls k ein F ehler auftritt, gilt m = n und v

i

= w

i

f

•

ur alle i = 1 ; : : : ; n . F olglic h

ist e = d am Ende und der Chec k er gibt k eine F ehlermeldung aus.

Angenommen, es tritt ein F ehler auf und der Angreifer ist erfolgreic h. Dann gibt es zw ei

M

•

oglic hk eiten: Der Angreifer gibt zu einem Zeitpunkt der Ausf

•

uhrung

"

LEER \ zur

•

uc k, ob-

w ohl no c h Elemen te in der Sc hlange sind. Da der Chec k er b ei dieser An t w ort

•

ub erpr

•

uft, ob

e = d gilt, folgt e = H

iter

(0

b � k � 1

; v

1

; : : : ; v

n

0

) = H

iter

(0

b � k � 1

; w

1

; : : : ; w

m

0

) = d f

•

ur m

0

< n

0

und der Angreifer hat eine Kollsion f

•

ur H

iter

gefunden. F alls der Angreifer n ur

"

LEER \ zur

•

uc k-

gibt, w enn die Sc hlange wirklic h leer ist, gilt m = n und es gibt ein i 2 f 1 ; : : : ; n g mit v

i

6= w

i

.

Dann gilt e = H

iter

(0

b � k � 1

; v

1

; : : : ; v

n

) = H

iter

(0

b � k � 1

; w

1

; : : : ; w

n

) = d und der Angreifer hat

eine Kollsion f

•

ur H

iter

gefunden. �

4.4.5 Chec k er in Computersystem en

Wir sc hlie�en diesen Absc hnitt mit einigen Bemerkungen zur An w endung der v orgestellten

Chec k ern in Computersystemen wie Unix. Alle bisher v orgestellten Chec k er arb eiten O�-line

und m

•

ussen alle no c h v orhandenen Daten aus dem Sp eic her l

•

osc hen. Bei manc hen An w en-

dungen ist es dagegen not w endig, da� die Daten erhalten bleib en.

U

1

U

2

U

m

.

.

.

C

�

?

-�

-�

-�

Ben utzer Chec k er

Sp eic her/Datenstruktur

Abbildung 4.2: Sp eic herc hec k er in Computersystem
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Wir nehmen an, da� der Systemadministrator in einem sic heren T eil des Sp eic hers den

Chec k er laufen l

•

a�t und die Ben utzer Zugang zur Datenstruktur n ur

•

ub er den Chec k er hab en

(Abbildung 4.2). W enn die Anzahl der Zugri�e un ter einen b estimm ten Lev el sinkt, z.B. w enn

w enige Ben utzer arb eiten, v erbietet der Chec k er v or

•

ub ergehend jeden Zugri� auf die Daten-

struktur und f

•

uhrt eine V eri�k ation durc h.

Betrac h te b eispielsw ei se die Datenstruktur Stac k. In diesem F all initialisi ert der Chec k er

neue Z

•

ahler p

0

mit 0 und s

0

mit s und setzt �

0

:= 0

L

. Dann l

•

osc h t er das erste Elemen t v om

alten Stac k und aktualisiert p; s und � en tsprec hend. Dieses Elemen t f

•

ugt er dann in einen

neuen Stac k ein und aktualisiert diesmal p

0

; s

0

und �

0

en tsprec hend. Die anderen Elemen te

w erden analog v erarb eitet, bis der alte Stac k leer ist. Siehe Abbildung 4.3.

C

Chec k er

Sp eic her/Datenstruktur

-

.

.

.

Ben utzer

-

�

Abbildung 4.3: Sp eic herc hec k er | V eri�k ationsphase

Nun

•

ub erpr

•

uft der Chec k er, ob � = 0

L

ist. F alls nic h t gibt er FEHLER aus. Andernfalls

hat er in dem neuen Stac k die alten W erte in umgek ehrter Reihenfolge und dreh t sie auf die

gleic he W eise wieder um | mit v ertausc h ten Rollen v on p; s; � und p

0

; s

0

; �

0

. Insb esondere wird

diesmal getestet, da� �

0

= 0

L

ist. Beac h te, da� diese Umk ehrphase b ei Queues und Deques

en tf

•

allt.

Die V eri�k ationsphase k ann eb enfalls zur Sc hl

•

usselerneuerung gen utzt w erden. Dazu wird

zu Beginn der Phase einer neuer Sc hl

•

ussel a

0

gew

•

ahlt und �

0

durc h F

a

0

statt F

a

aktualisiert

(w

•

ahrend � mit F

a

b erec hnet wird). Gleic hzeitig k ann der Z

•

ahler s

0

auf 0 statt auf s gesetzt

w erden. F

•

ur Stac ks k ann die Sc hl

•

usselerneuerung in der Unk ehrphase erfolgen.



On-line-Adressen

Viele der angegeb enen Arb eiten sind on-line erh

•

altlic h. Meistens sind die On-line-V ersi onen

aktueller und ausf

•

uhrlic her als die in Konferenzb

•

anden publizierten V ersionen. Un ter den fol-

genden WWW-Adressen �ndet man die en tsprec henden Publik ationen. Da WWW-Adressen

st

•

andigen

•

Anderungen un terliegen, k

•

onnen wir nic h t garan tieren, da� die Adressen g

•

ultig

sind. Die angegeb enen Adressen b eziehen sic h auf den 8. Jan uar 1996. Aufgelistet hin ter dem

Namen sind jew eils n ur die v erw endeten, on-line erh

•

altlic hen Arb eiten.

� M. Bellare [BM97 ],[BCK96a ],[BCK96b ],[BGG95 ],[BGR95 ],[BGG94 ],[BKR94 ],[BR93 ]

http://www-cse.ucsd.edu/use rs/mihi r

� Ran Canetti [BCK96a ], [BCK96b]

http://theory.lcs.mit.edu/~ canetti

� P eter Gemmel [BEGKN94]

http://www.cs.sandia.gov/~p sgemme/

� Oded Goldreic h [GO96 ], [Go95 ], [BGG95 ], [BGG94 ]

http://theory.lcs.mit.edu/~ oded

� Ueli Maurer [Ma95 ], [Ma92 ]

http://www.inf.ethz.ch/pers onal/ma urer

� Daniele Micciancio [Mi97 ]

http://theory.lcs.mit.edu/~ miccian c

� Moni Naor [NR95], [DDN91 ]

http://www.wisdom.weizmann. ac.il/p eople/ho mepages /naor/n aor.html

� Ron Riv est [GMR88 ], [RSA78]

http://theory.lcs.mit.edu:8 0/~rive st

� Phillip Roga w a y [BGR95 ], [BKR94], [BR93]

http://www.cs.ucdavis.edu/f aculty/ Rogaway. html

� Ronitt Rubinfeld [R90 ]

http://www.cs.cornell.edu/I nfo/Peo ple/roni tt
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