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Fairer Austausch digitaler Unterschriften
Zusammenfassung

A und B m

•

oc h ten digitale Un tersc hriften auf faire W eise austausc hen, d.h. A soll genau

dann eine Un tersc hrift v on B erhalten, w enn B eine Un tersc hrift v on A erh

•

alt. Der triviale

Ansatz zum Austausc h zw eier Un tersc hriften, da� A seine Un tersc hrift an B sendet und

dann B seine Un tersc hrift an A sc hic kt, ist nic h t fair, da B nac h Erhalt der Un tersc hrift

v on A das Protok oll v orzeitig b eenden o der eine ung

•

ultige Un tersc hrift senden k ann. Bei

den b ek ann ten praktik ablen Protok ollen zum fairen Austausc h un terteilen die T eilnehmer die

Un tersc hriften in kleine Bl

•

oc k e aus w enigen Bits und tausc hen die Bl

•

oc k e dann sc hritt w eise

aus. Diese Protok olle garan tieren einerseits, da� man sofort

•

ub erpr

•

ufen k ann, ob ein erhaltener

Blo c k k orrekt ist. Andererseits geb en die b ereits ausgetausc h ten Bl

•

oc k e so w enig wie m

•

oglic h

•

ub er den restlic hen T eil der Un tersc hrift preis. V ersuc h t in diesem F all ein T eilnehmer zu

b etr

•

ugen, indem er b eispielsw eise einen falsc hen W ert sendet, so k ann der andere T eilnehmer

dies unmittelbar b emerk en und stopp en. Da die no c h nic h t ausgetausc h ten Bl

•

oc k e fast nic h ts

•

ub er den

•

ubrigen T eil der Un tersc hrift preisgeb en, hat der Betr

•

uger h

•

oc hstens einen Blo c k

mehr als der ehrlic he T eilnehmer erhalten. Ist die Blo c kgr

•

o�e hinreic hend klein, k ann der

ehrlic he T eilnehmer den Nac h teil durc h Raten bzw. Probieren ausgleic hen.

In dieser Diplomarb eit en t wic k eln wir Protok olle zum fairen Austausc h sogenann ter Dis-

kreter-Logarithm us-Un tersc hriften. Die b ek ann ten praktik ablen Protok olle zum Austausc h

dieses Un tersc hriften t yps v erw enden als Sic herheitsv oraussetzung die F aktorisierungsannah-

me. Im Un tersc hied dazu b eruh t die Sic herheit unseres Austausc hprotok olls auf der Diskreten-

Logarithm us-Annahme und damit auf der des Un tersc hriften v erfahrens. F erner erlaub en un-

sere Protok oll die Herausgab e der Bl

•

oc k e in b eliebiger, auc h v om Protok ollv erlauf abh

•

angiger

Reihenfolge, w

•

ahrend die Reihenfolge b ei den bisherigen Protok ollen v on v ornherein festgelegt

ist.
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Kapitel 1

Einleitung

A und B m

•

oc h ten ihre Geheimnisse x und y auf faire W eise austausc hen, d.h. A soll genau

dann y erhalten, w enn umgek ehrt B das Geheimnis x v on A lern t. Bei An w esenheit eines

Notars T , dem so w ohl A als auc h B v ertrauen, k ann man dies durc h ein triviales Protok oll

erreic hen. Dazu senden A und B ihre Geheimnisse an T , der das jew eilige Geheimnis dann

und n ur dann an den anderen T eilnehmer w eiterreic h t, w enn er b eide Geheimnisse erhalten

hat, und w enn b eide Geheimnisse k orrekt sind. Die Korrektheit der Geheimnisse ist durc h

ein

•

o�en tlic hes Pr

•

adik at v eri�zierbar. Ohne Notar tritt b eispielsw eise folgendes Problem auf:

Gibt A sein Geheimnis an B und erw artet dann v on B im Austausc h y zu erhalten, so k ann

ein b etr

•

ugerisc her B nac h Erhalt v on x das Protok oll b eenden o der einen falsc hen W ert ~y

sc hic k en.

Die existierenden praktik ablen Ans

•

atze f

•

ur faire Austausc hprotok olle ohne v ertrauens-

w

•

urdigen T eilnehmer un terteilen die Geheimnisse in kleine Bl

•

oc k e und tausc hen ab w ec hselnd

jew eils einen Blo c k aus. Nac h Erhalt eines Blo c k es k ann man durc h das

•

o�en tlic he Pr

•

adik at

sofort

•

ub erpr

•

ufen, ob der empfangene Blo c k k orrekt ist. Andererseits lern t man aus den b ereits

erhaltenen Bl

•

oc k en so w enig wie m

•

oglic h

•

ub er die restlic hen T eile des Geheimnisses. V ersuc h t

in diesem F all ein T eilnehmer zu b etr

•

ugen, so b esitzt er n ur einen kleinen V orteil gegen

•

ub er

dem anderen T eilnehmer.

W erden digitale Un tersc hriften als Geheimnisse ausgetausc h t, spric h t man v om fairen Aus-

tausc h v on Un tersc hriften. Solc he Austausc hprotok olle w erden b eispielsw eise f

•

ur die gegensei-

tige Un terzeic hn ung v on V ertr

•

agen o der zum Austausc h v on Quittungen gegen Un tersc hriften

v erw endet. Ein k orrektes Geheimnis en tspric h t in diesem F all einer g

•

ultigen Un tersc hrift. Die

b ek ann ten e�zien ten V erfahren f

•

ur den fairen Austausc h digitaler Un tersc hriften erlaub en le-

diglic h die blo c kw eise Herausgab e in einer fest v orgegeb enen Reihenfolge, b eginnend mit dem

un tersten Blo c k, gefolgt v on dem zw eitun tersten Blo c k usw. Die Sic herheit dieser V erfahren

b eruh t auf der F aktorisierungsannahme, d.h. gegeb en einen zuf

•

alligen RSA-Mo dul N = pq

mit p 6= q prim, k ann man in P olynomialzeit nic h t die Primfaktoren p; q v on N b estimmen.

Da sp ezielle zahlen theoretisc he Eigensc haften des F aktorisierungsproblems v erw endet w erden,

sind diese Protok olle nic h t unmittelbar auf die Diskrete-Logarithm us-Annahme (gegeb en eine

Primzahl p und einen Generator g einer Un terrupp e G v on Z

�

p

, so wie einen W ert X 2 G ,

b erec hne in P olynomialzeit das x 2 Z

ord G

mit g

x

= X mo d p )

•

ub ertragbar. Im Gegensatz zu

Un tersc hriftensc hemata, die eb enfalls auf dem F aktorisierungsproblem b eruhen, wie z.B. das

1



2 KAPITEL 1. EINLEITUNG

RSA-Un tersc hriftensc hema, b en

•

otigen diese V erfahren daher f

•

ur den fairen Austausc h v on

Diskreten-Logarithm us-Un tersc hriften zus

•

atzlic h die F aktorisierungsannahme.

In dieser Diplomarb eit en t wic k eln wir faire Austausc hprotok olle f

•

ur Diskrete-Logarithm us-

Un tersc hriften, so da� die Protok olle v ollst

•

andig auf der Diskreten-Logarithm us-Annahme

basieren. F olglic h b en

•

otigen wir k eine zus

•

atzlic he kryptographisc he Annahme. W eiterhin er-

laub en unsere Protok olle die adaptiv e Herausgab e der Bl

•

oc k e, d.h. die Reihenfolge ist nic h t

festgelegt und k ann v om Protok ollablauf abh

•

angen. Die Komplexit

•

atsmerkmale (Rundenan-

zahl, Komm unik ations- und Rec henaufw and) unserer Protok olle sind fast iden tisc h bzw. n ur

un w esen tlic h sc hlec h ter im V ergleic h zu denen der b ek ann ten Protok olle.



Kapitel 2

•

Ub erblic k: F airer Austausc h

digitaler Un tersc hriften

Der fairer Austausc h digitaler Un tersc hriften | o der allgemeiner: v on Geheimnissen | ist

eine der ersten Problemstellungen der mo dernen Kryptographie. Man uel Blum [B83 ] pr

•

asen-

tiert 1981 ein Austausc hprotok oll f

•

ur die Primfaktoren p

A

; q

A

bzw. p

B

; q

B

zw eier Mo duln

N

A

= p

A

q

A

und N

B

= p

B

q

B

. Bei diesem Protok oll wird sc hritt w eise je ein Bit der F aktoren

p

A

und p

B

ausgetausc h t. Eine An w endung dieses Protok olls ist der faire Austausc h v on Nac h-

ric h ten und Quittungen. Dab ei soll A genau dann eine Quittung v on B f

•

ur eine Nac hric h t

m erhalten, w enn B diese Nac hric h t erh

•

alt. Dazu v ersc hl

•

usselt A die Nac hric h t m mit dem

RSA-V ersc hl

•

usselungsv erfahren [RSA78] mit Mo dul N

A

= p

A

q

A

und Exp onen t e und sendet

diese V ersc hl

•

usselung an B . Umgek ehrt sendet B ein Mo dul N

B

= p

B

q

B

an A . Dann tausc hen

A und B auf faire W eise die Primfaktoren aus. Nac h Erhalt des Primfaktors p

A

k enn t B die

Primfaktorzerlgung v on N

A

und k ann damit die Nac hric h t m en tsc hl

•

usseln. Umgek ehrt wird

die Kenn tnis v on p

B

; q

B

zu N

B

als Quittung angesehen.

Blums Protok oll b esc hr

•

ankt sic h allerdings auf den Austausc h v on Primfaktoren und eignet

sic h daher nic h t zum Austausc h digitaler Un tersc hriften im allgemeinen. Ein erster L

•

osungs-

ansatz stamm t v on Shimon Ev en, Oded Goldreic h und Abraham Lemp el [EGL85 ]. Dieses

Protok oll v erw endet au�er einem sic heren V ersc hl

•

usselungssc hema ein

�
2

1

�-Oblivious-Transfer-Protokoll. Durc h ein solc hes Protok oll b ek omm t B einen v on zw ei W erten v on A , so da� A

nic h t w ei�, w elc hen der b eiden W erte B erhalten hat, und so da� B k eine Informationen

•

ub er

den anderen W ert erh

•

alt. Auf diesen b eiden \Bausteinen" b eruh t folgendes Protok oll zum

fairen Austausc h digitaler Un tersc hriften: Sei C der zu un tersc hreib ende V ertrag.

1. Beide T eilnehmer w

•

ahlen jew eils 2 n Sc hl

•

ussel des V ersc hl

•

usselungssc hemas. F erner er-

zeugen sie n P aare L

i

=\Dies ist die link e H

•

alfte der i -ten Un tersc hrift zu C " bzw. R

i

=

\Dies ist die rec h te H

•

alfte der i -ten Un tersc hrift zu C " und un tersc hreib en diese Nac h-

ric h ten f

•

ur i = 1 ; : : : ; n . Dann v ersc hl

•

usseln sie die Un tersc hriften S

A

( L

i

), S

A

( R

i

)

bzw. S

B

( L

i

), S

B

( R

i

) zu L

i

; R

i

jew eils mit einem der 2 n Ko diersc hl

•

ussel und senden

die V ersc hl

•

usselungen an den anderen T eilnehmer. Die Reihenfolge, in der diese V er-

sc hl

•

usselungen ausgetausc h t w erden, ist b eliebig. P er Kon v en tion hat ein T eilnehmer

eine g

•

ultige Un tersc hrift des anderen f

•

ur C , w enn er ein g

•

ultiges P aar ( S

A

( L

i

) ; S

A

( R

i

))

3



4 KAPITEL 2.

•

UBERBLICK: F AIRER A UST A USCH DIGIT ALER UNTERSCHRIFTEN

bzw. ( S

B

( L

i

) ; S

B

( R

i

)) zu ( L

i

; S

i

) hat.

2. F

•

ur i = 1 ; : : : ; n wirft A jew eils eine M

•

unze c

i

2 f L

i

; R

i

g und l

•

a�t sic h durc h ein�
2

1

�
-Oblivious-T ransfer-Protok oll v on B den Dek o diersc hl

•

ussel zu S

B

( c

i

) geb en. Durc h

V erw endung des Oblivious-T ransfer-Protok olls w ei� B nic h t, w elc hen Sc hl

•

ussel A erh

•

alt.

Analog w

•

ahlt B jew eils einen der b eiden Dek o diersc hl

•

ussel v on A 's P aaren f

•

ur alle

i = 1 ; : : : ; n .

3. A und B en tsc hl

•

usseln die jew eilige Un tersc hrift und

•

ub erpr

•

ufen die Korrektheit. F alls

ein F ehler auftritt, stoppt der T eilnehmer.

4. A und B senden jew eils ab w ec hselnd das n

•

ac hste Bit v on jedem der 2 n eigenen De-

k o diersc hl

•

ussel. Nac h jeder Runde

•

ub erpr

•

ufen die T eilnehmer, da� die Bits mit den in

Sc hritt 2 erhaltenen Dek o diersc hl

•

usseln

•

ub ereinstimmen.

W enn ein T eilnehmer f

•

ur alle i = 1 ; : : : ; n jew eils eine ung

•

ultige Un tersc hrift zu L

i

o der R

i

v er-

sc hl

•

usselt, so wird er mit W ahrsc heinlic hk eit 1 � 2

� n

en tdec kt, da in Sc hritt 2 der andere T eil-

nehmer den Sc hl

•

ussel zu dieser ung

•

ultigen Un tersc hrift jew eils mit W ahrsc heinlic hk eit

1

2

erh

•

alt.

F alls ein T eilnehmer f

•

ur alle i = 1 ; : : : ; 2 n jew eils ein falsc hes Bit in Sc hritt 4 sendet, dann

wird dies eb enfalls mit W ahrsc heinlic hk eit 1 � 2

� n

en tdec kt, da der andere T eilnehmer einen

der b eiden Sc hl

•

ussel mit W ahrsc heinlic hk eit

1

2

durc h das

�
2

1

�
-Oblivious-T ransfer-Protok oll er-

halten hat. Insgesam t b etr

•

agt die Betrugsw ahrsc heinlic hk eit damit h

•

oc hstens 2 � 2

� n

. Das

Protok oll ist allerdings nic h t e�zien t. F erner m u� man v oraussetzen, da� es f

•

ur alle Sc hl

•

ussel

ann

•

ahernd gleic h sc h wierig ist, aus einem b ereits erhaltenen T eil des Sc hl

•

ussels den Rest des

Sc hl

•

ussels e�zien t zu b erec hnen ( uniforme Erg�anzungskomplexit�at der Schl�ussel ). Die unifor-

me Erg

•

anzungsk omplexit

•

at garan tiert, da� k ein T eilnehmer aus einem erhaltenem T eil eines

Sc hl

•

ussels den Rest mit hoher W ahrsc heinlic hk eit erraten k ann, w

•

ahrend dies f

•

ur den anderen

T eilnehmer nic h t m

•

oglic h ist. Allgemeiner spric h t man im F all des Austausc hs v on Geheimnis-

sen bzw. Un tersc hriften v on der uniformen Erg

•

anzungsk omplexit

•

at des Geheimnisses bzw. des

Un tersc hriften v erfahrens.

Mic hael Lub y , Silvio Micali und Charles Rac k o� [LMR83 ] f

•

uhren die probabilistische Me-thode zum fairen Austausc h zw eier Bits a und b ein. Dab ei wird nic h t n ur \atomar" Bit gegen

Bit getausc h t, sondern die Bits w erden in \kleinere" Einheiten aufgeteilt. Lub y , Micali und

Rac k o� b etrac h ten F olgen v on V erteilungen, so da� diese F olgen gegen das en tsprec hende Bit

a bzw. b k on v ergieren. Ist b eispielsw eise a = 1, so erzeugt A eine M

•

unze, die mit 51% den W ert

1 annim t. Dann k ann B diese \v erzerrte" M

•

unze w erfen, bis die so erhaltene M

•

unzwur�olge

das Bit a mit hoher W ahrsc heinlic hk eit b estimm t. Die F airness-Bedingung b esagt im F all der

probabilistisc hen Metho de, da� A zu jedem Zeitpunkt das Bit b ann

•

aherend so gut raten

k ann, wie umgek ehrt B den W ert a v orhersagen k ann. In obigem Beispiel der 51%-M

•

unze er-

reic h t man dies nic h t, sofern die v erzerrten M

•

unzen unabh

•

angig gew orfen w erden. In diesem

F all k ann b eispielsw eise ein T eilnehmer et w a gleic h oft den Ausgang Kopf o der Zahl erhalten,

w

•

ahrend der andere T eilnehmer das geheime Bit aus der erhaltenen F olge mit hoher W ahr-

sc heinlic hk eit v orhersagen k ann. Lub y , Micali und Rac k o� de�nieren deshalb eine sogenann te

symmetrisc h v erzerrte M

•

unze, die die M

•

unzwur�olgen f

•

ur b eide T eilnehmer b estimm t. Der

Ratev orteil der b eiden T eilnehmer ist somit f

•

ur jede M

•

unzwur�olge ann

•

ahernd gleic h. Eine

solc he symmetrisc h v erzerrte M

•

unze k ann basierend auf der Quadratischen Residuozit�atsan-nahme [GM84 ] realisiert w erden. Informell b esagt die Quadratisc he Residuozit

•

atsannahme,



5

da� man f

•

ur einen RSA-Mo dul N = pq , p 6= q prim, mit p � q � 3 mo d 4 und eine Zahl

z 2 Z

�

N

mit Jacobi-Sym b ol +1 ohne Kenn tnis v on p; q nic h t in P olynomialzeit en tsc heiden

k ann, ob z quadratisc her Rest o der Nic h trest ist.

Unabh

•

angig v on Lub y , Micali und Rac k o� w

•

ahlen auc h V azirani und V azirani [VV83 ] und

T edric k [T84] die probabilistisc hen Metho de, um Bits auszutausc hen. Alle diese Protok olle

hab en den Nac h teil, da� die V orhersagew ahrsc heinlic hk eit nic h t einer v orgegeb enen, festen

Sequenz

1

2

� p

1

< � � � < p

m

= 1 folgt, sondern n ur mit hoher W ahrsc heinlic hk eit gegen 1

k on v ergiert. F olglic h ist die Laufzeit dieser Protok olle n ur im Erw artungsw ert p olynomiell.

Dieser Nac h teil wurde 1989 v on Ric hard Clev e [C89] durc h V erw endung v on Mark o v-Ketten

eliminiert. Als kryptographisc he Grundlage v erw endet Clev e die Quadratisc he Residuozit

•

ats-

annahme so wie die Existenz v on

�
2

1

�
-Oblivious-T ransfer-Protok ollen.

Protok olle basierend auf der probabilistisc hen Metho de sind in der Praxis nic h t e�zien t

gen ug. Daher zieh t man i.a. bit w eise orien tierte Austausc hprotok olle v or. Solc he Protok ol-

le lassen sic h aus theoretisc her Sic h t trivial durc h Zero-Knowledge-Beweissysteme [GMR85 ,

GMR89 ] realisieren. Ein Zero-Kno wledge-Bew eissystem zwisc hen zw ei T eilnehmern P und V

f

•

ur eine Sprac he L hat folgende Eigensc haften:

� W enn die gemeinsame Eingab e x in der Sprac he liegt, dann k ann P dies V so b ew eisen,

da� V nic h t mehr Informationen erh

•

alt, als die T atsac he, da� x 2 L (Zero-Kno wledge-

Eigensc haft).

� W enn x =2 L , dann k ann jeder no c h so m

•

ac h tige P den Pr

•

ufer V n ur mit sehr kleiner

W ahrsc heinlic hk eit

•

ub erzeugen, da� x in L liegt.

Die Zero-Kno wledge-Eigensc haft wird

•

ub er einen sogenann ten Sim ulator de�niert, der f

•

ur

x 2 L dieselb e V erteilung der Komm unik ation zwisc hen P und V in P olynomialzeit b ereits

ohne den Bew eiser P erzeugen k ann.

Da jede N P -Sprac he un ter kryptographisc hen Annahmen ein Zero-Kno wledge-Bew eis-

system b esitzt [GMW86 , GMW91 ], erh

•

alt man folgendes Austausc hprotok oll f

•

ur Un tersc hrif-

ten: Beide T eilnehmer senden dem anderen eine V ersc hl

•

usselung ihrer Un tersc hrift und geb en

ab w ec hselnd ein Bit ihrer Un tersc hrift preis. Mit jedem Bit zeigen sie durc h einen Zero-

Kno wledge-Bew eis, da� das Bit ein k orrekter T eil der Un tersc hrift ist. Als Zeuge der N P -

Sprac he dienen die restlic hen Bits der Un tersc hrift und die M

•

unzwurfe zur Erzeugung der V er-

sc hl

•

usselung (inklusiv e des Sc hl

•

ussels). Nac h teil dieser Metho de: Allgemeine Zero-Kno wledge-

Bew eissystem f

•

ur N P sind nic h t praktik ab el, da die Sprac he erst durc h Karp-Reduktion

[BDG95 ] auf eine geeignete N P -v ollst

•

andige Sprac he reduziert w erden m u�. F erner sind all-

gemeine Zero-Kno wledge-Bew eissysteme b ez

•

uglic h Rec hen- und Komm unik ationsaufw and in-

e�zien t.

Clev e und V azirani, V azirani en t wic k eln ihrer Protok olle zun

•

ac hst f

•

ur die An w esenheit ei-

nes Notars. Dieser Notar wird dann durc h kryptographisc he Bausteine wie Oblivious-T ransfer-

Protok olle ersetzt. Mic hael Ben-Or, Oded Goldreic h, Silvio Micali und Ron Riv est [BGMR90 ]

w

•

ahlen den probabilistisc hen Ansatz mit passivem Notar T , um Un tersc hriften auszutau-

sc hen. Ein solc her passiv er Notar greift n ur ein, w enn Komplik ationen auftreten und er v on

einem der b eiden T eilnehmer angerufen wird. Das Protok oll sieh t wie folgt aus: Sei C der zu

un tersc hreib ende V ertrag. Beide T eilnehmer tausc hen ab w ec hselnd Nac hric h ten M

i

der F orm



6 KAPITEL 2.

•

UBERBLICK: F AIRER A UST A USCH DIGIT ALER UNTERSCHRIFTEN

\V ertrag C ist mit W ahrsc heinlic hk eit p

i

g

•

ultig" mit zugeh

•

origer Un tersc hrift aus, w ob ei

0 = p

0

< � � � < p

m

= 1. In jedem Sc hritt

•

ub erpr

•

uft der T eilnehmer v or Senden der ( i + 1)-ten

Nac hric h t, da� die Un tersc hrift des anderen T eilnehmers zu Nac hric h t M

i

g

•

ultig ist. P er Kon-

v en tion hat ein T eilnehmer eine g

•

ultige Un tersc hrift zu C , w enn er eine g

•

ultige Un tersc hrift

des anderen T eilenhmers zu M

m

b esitzt. Angenommen, ein T eilnehmer stoppt v orzeitig und

hat damit eine Un tersc hrift f

•

ur M

i

, w

•

ahrend der andere T eilnehmer n ur eine Un tersc hrift zu

M

i � 1

b esitzt. Dann sendet der b etrogene T eilnehmer die Nac hric h t M

i � 1

mit der erhaltenen

Un tersc hrift an den Notar. Beac h te, da� die Un tersc hrift zu M

i � 1

g

•

ultig ist, da M

i

n ur in

diesem F all v ersc hic kt wird. Nac h Pr

•

ufen der Un tersc hrift zu M

i � 1

w

•

ahlt T dann einen W ert

� gleic h v erteilt zwisc hen 0 und 1. F alls � > p

i � 1

ist, dann erkl

•

art er den V ertragsabsc hlu� f

•

ur

ung

•

ultig und sendet eine en tsprec hendes Zerti�k at an b eide T eilnehmer. W enn � � p

i � 1

ist,

dann sendet er ein Zerti�k at \Der V ertrag C ist b ereits mit P arameter p

i � 1

g

•

ultig" an b eide

T eilnehmer.

Da en t w eder b eide T eilnehmer eine g

•

ultige Un tersc hrift bzw. ein en tsprec hendes Zerti�k at

erhalten, o der ab er k einer v on b eiden, ist das V erfahren prinzipiell auc h f

•

ur den F all m = 1

geeignet, d.h. w enn n ur zw ei Un tersc hriften f

•

ur W ahrsc heinlic hk eiten 0 und 1 ausgetausc h t

w erden. Eine kleine Sc hritt w eite p

i

� p

i � 1

garan tiert allerdings, da� b eide T eilnehmer einen

g

•

ultigen V ertragsabsc hlu� n ur mit ann

•

ahernd gleic her W ahrsc heinlic hk eit erzwingen k

•

onnen.

Ist b eispielsw eise p

0

= 0, p

1

=

1

2

und p

2

= 1, so k ann der T eilnehmer, der zuerst eine g

•

ultige

Un tersc hrift zu M

1

erh

•

alt, den Notar anrufen und mit W ahrsc heinlic hk eit

1

2

einen g

•

ultigen

V ertragsabsc hlu� erzeugen. Dagegen k ann der andere T eilnehmer zu diesem Zeitpunkt durc h

Anrufen des Notars no c h k einen Absc hlu� erzwingen, da er erst eine g

•

ultige Un tersc hrift zu

M

0

b esitzt.

Bei An w esenheit v on Notaren erh

•

alt man im allgemeinen e�zien tere Protok olle. Matthew

F ranklin und Mic hael Reiter [FR97 ] geb en ein V erfahren mit einem Notar an, der k eine Infor-

mationen

•

ub er die Geheimnisse bzw. Un tersc hriften erh

•

alt | sofern er mit k einem der b eiden

T eilnehmer zusammenarb eitet. Dagagen lern t der Notar b eim V erfahren v on Ben-Or, Gold-

reic h, Micali und Riv est b eide Un tersc hriften, w enn er angerufen wird. Das v on F ranklin und

Reiter angegeb ene Protok oll setzt allerdings die aktiv e T eilnahme des en tsprec henden Notars

v oraus. Die Sic herheit b eruh t auf One-Way-Homomorphismen, d.h. Homomorphismen, die

leic h t zu b erec hnen sind, ab er sc h wierig zu in v ertieren. N. Asok an, Victor Shoup und Mic ha-

el W aidner [ASW97 ] pr

•

asen tieren ein praktik ables V erfahren, das n ur einen passiv en Notar

b en

•

otigt. Das V erfahren erlaubt es, Un tersc hriften mit homomorphen Eigensc haften mit Hilfe

einer One-W a y-F unktion auszutausc hen. Die b ek ann testen Un tersc hriften v erfahren erzeugen

solc he Signaturen. Im F all eines Disputs lern t der Notar allerdings die Un tersc hriften.

Die erste ad

•

aquate formale De�nition v on fairen Austausc hprotok ollen (ohne Notar) gibt

Iv an Damg _ ard [D93 , D95 ]. Wie b ereits in den ersten Arb eiten v on Blum und Ev en, Gold-

reic h, Lemp el reduziert Damg _ ard faire Austausc hprotok olle auf sogenann te sichere Release-Protokolle. Ein Release-Protok oll erlaubt die sc hritt w eise Preisgab e des Geheimnisses eines

T eilnehmers an den anderen T eilnehmer. Im Un tersc hied dazu geb en b ei Austausc hprotok ol-

len b eide T eilnehmer jew eils ihr Geheimnis preis. Ein Release-Protok oll hei�t sic her, w enn

gilt:

1. V ollst

•

andigk eit: W enn A und B dem Release-Protok oll folgen, dann erh

•

alt B am Ende

das Geheimnis v on A .
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2. Korrektheit: W enn A in einer Runde einen \falsc hen" W ert an B w eitergibt, wird dies

sofort v on B en tdec kt.

3. Geheimhaltung: Zu jedem Zeitpunkt der Ausf

•

uhrung hat B nic h t mehr Informationen

•

ub er das Geheimnis erhalten, als bisher ausdr

•

uc klic h preisgegeb en wurde.

Mit der uniformen Erg

•

anzungsk omplexit

•

at des Geheimnisses erh

•

alt man aus einem sic heren

Release-Protok oll ein faires Austausc hprotok oll, indem A und B jew eils ab w ec hselnd eine

Runde eines Release-Protok olls ausf

•

uhren. Die Geheimhaltung wird dab ei

•

ub er den Zero-

Kno wledge-Sim ulatoransatz [GMR85 ] de�niert: Es gibt einen Sim ulator, der die gesam te

Komm unik ation des Protok olls bis zur jew eiligen Runde erzeugen k ann, und der als Ein-

gab e n ur den ausdr

•

uc klic h preisgegeb enen T eil des Geheimnisses erh

•

alt. F olglic h k ann B aus

der Protok ollausf

•

uhrung nic h t mehr Informationen

•

ub er den Rest des Geheimnisses ermitteln,

als sic h aus dem ausdr

•

uc klic h preisgegeb en T eil ergibt.

Die Struktur der b ek ann ten Release-Protok olle sieh t wie folgt aus: A hin terlegt die Un ter-

sc hrift durc h ein sogenann tes Hinterlegungsprotokoll b ei B . Ein solc hes Protok oll erlaubt es A ,

an B einen W ert zu senden, so da� B k eine Informationen

•

ub er den hin terlegten W ert erh

•

alt,

und so da� A sp

•

ater | in der Aufdeckphase | zeigen k ann, w elc hen W ert er hin terlegt hat.

W eiterhin k ann A un ter einer kryptographisc hen Annahme in der Aufdec kphase nic h t erfolg-

reic h v ort

•

ausc hen, einen anderen W ert hin terlegt zu hab en. Hin terlegungen lassen sic h daher

mit v ersiegelten Umsc hl

•

agen v ergleic hen, die k eine Informationen

•

ub er den Inhalt preisgeb en

und deren Inhalt andererseits durc h das Siegel nic h t mehr v er

•

andert w erden k ann. Nac hdem

die Un tersc hrift hin terlegt wurde, zeigt A mit einem e�zien ten Zero-Kno wledge-Bew eis, da�

der hin terlegte W ert eine k orrekte Un tersc hrift darstellt. Der Zero-Kno wledge-Bew eis garan-

tiert einerseits, da� A k einen falsc hen W ert hin terlegt hat, und andererseits, da� B w egen

der Zero-Kno wledge-Eigensc haft k eine Informationen

•

ub er die Un tersc hrift erh

•

alt. Sc hlie�lic h

wird die hin terlegte Un tersc hrift blo c kw eise aufgedec kt.

Basierend auf dem F aktorisierungsproblem en t wirft Damg _ ard ein sic heres Release-Proto-

k oll f

•

ur Geheimnisse bzw. Un tersc hriften. Informell ist der Protok ollablauf wie folgt: Damg _ ards

Hin terlegungsprotok oll hat die zus

•

atzlic he Eigensc haft, da� man aus zw ei Hin terlegungen

f

•

ur W erte x

1

; x

2

eine Hin terlegung f

•

ur x

1

+ x

2

erh

•

alt. Nac hdem die Un tersc hrift hin terlegt

wurde, zeigt der Un tersc hreib er A mit der sogenann ten Cut-And-Choose-Methode, da� der

hin terlegte W ert x in einem erlaubten Bereic h [0 ; I ) liegt. Dazu w erden parallel K unabh

•

angige

Ausf

•

uhrungen des folgenden Un terprogrammes durc hgef

•

uhrt. In jeder dieser Ausf

•

uhrungen

un terteilt A das In terv all [0 ; I ) in zw ei T eile und hin terlegt den T eilungspunkt t

1

und den

gespiegelten T eilungspunkt t

2

= t

1

� I 2 [ � I ; 0) b ei B . Mit W ahrsc heinlic hk eit

1

2

fordert B ,

die T eilung aufzudec k en bzw. zu zeigen, da� das Geheimnis h

•

oc hstens um einen Abstand I

v on t

1

o der t

2

en tfern t liegt. Im ersten F all dec kt A die W erte t

1

; t

2

auf und B

•

ub erpr

•

uft, da�

diese Aufdec kungen k orrekt sind, und da� t

1

= t

2

+ I so wie t

1

2 [0 ; I ). Im anderen F all w

•

ahlt

A das Bit b so, da� t

b

+ x 2 [0 ; I ), und sendet eine en tsprec hende Aufdec kung. Dab ei wird die

Homomorphie des Hin terlegungsv erfahrens ausgen utzt. T ats

•

ac hlic h zeigt diese Metho de n ur,

da� das Geheimnis x im In terv all [ � I ; 2 I ) liegt, d.h. w enn das Geheimnis nic h t in [ � I ; 2 I )

liegt, k ann A in jeder Ausf

•

uhrung n ur mit W ahrsc heinlic hk eit

1

2

b etr

•

ugen | sofern er das

F aktorisierungsproblem nic h t e�zien t l

•

osen und damit in der Aufdec kungsphase b etr

•

ugen

k ann. Insgesam t b etr

•

agt die Betrugsw ahrsc heinlic hk eit un ter der Annahme, da� F aktorisieren

sc h wierig ist, daher 2

� K

.
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•

UBERBLICK: F AIRER A UST A USCH DIGIT ALER UNTERSCHRIFTEN

Wir b etrac h ten Damg _ ards Release-Protok oll am Beispiel einer Rabin-Un tersc hrift [R79 ].

Gegeb en sei ein RSA-Mo dul N = pq und eine Nac hric h t m 2 Z

�

N

. Nur der Un tersc hreib er

k enn t die Primfaktorzerlegung p; q v on N . Eine Un tersc hrift ist eine W urzel zu m , d.h. ein

W ert s 2 Z

�

N

mit s

2

= m mo d N . Da der Un tersc hreib er die Primfaktoren p; q k enn t, k ann

er eine solc he W urzel mo d p und mo d q b erec hnen und dann mit dem Chinesisc hen Rest-

satz zusammensetzen. Andererseits k ann man zeigen, da� die Berec hn ung v on W urzeln f

•

ur

zuf

•

allig gew

•

ahlte m 2 Z

�

N

impliziert, da� man N faktorisieren k ann. F olglic h basiert die Si-

c herheit des Un tersc hriftensc hemas auf der F aktorisierungsannahme. Eine Un tersc hrift s zu

m k ann

•

o�en tlic h v eri�ziert w erden, indem man die Gleic h ung s

2

= m mo d N

•

ub erpr

•

uft.

Damg _ ards Release-Protok oll f

•

ur Rabin-Un tersc hriften sieh t wie folgt aus: Mit der Cut-And-

Cho ose-Metho de k ann man eb enfalls zeigen, da� f

•

ur hin terlegte W erte x

1

; x

2

die Gleic h ung

x

1

x

2

= c f

•

ur eine Konstan te c gilt, w ob ei das Pro dukt x

1

x

2

durc h Reduktion mo d Z

3 I

und

Subtraktion v on I als W ert in [ � I ; 2 I ) dargestellt wird. Der Un tersc hreib er in Damg _ ards

Protok oll hin terlegt daher die W erte x

1

= s mo d N und x

2

= s mo d N und zeigt mit der

Cut-And-Cho ose-Metho de, da� die b eiden Hin terlegungen denselb en W ert darstellen und im

In terv all [ � N ; 2 N ) liegen, und da� x

1

x

2

= m gilt, w ob ei x

1

x

2

wieder aus dem In terv all

[ � N ; 2 N ) sei. Damit gilt insb esondere auc h x

1

x

2

= m mo d N und folglic h hat der Un tersc hrei-

b er eine W urzel v on m mo dulo Z

N

hin terlegt. Diese Hin terlegung k ann der Un tersc hreib er

dann sc hritt w eise b eginnend mit dem un tersten Bit aufdec k en.

E.F ujisaki und T.Ok amoto [F O97 ] v erb essern Dag _ ards V erfahren b ez

•

uglic h Komm uni-

k ations- und Rec henaufw and, indem sie die Cut-and-Cho ose-Metho de eliminieren. Die Si-

c herheit des Protok olls v on F ujisaki, Ok amoto basiert auf der modi�zierten RSA-Annahme,

d.h. gegeb en einen zuf

•

alligen RSA-Mo dul N = pq und ein zuf

•

alliges y 2 Z

�

N

, k ann man ohne

Kenn tniss v on p; q nic h t in P olynomialzeit ein x und ein e � 2 mit y = x

e

mo d N �nden. Die

urspr

•

unglic he RSA-Annahme b esagt dagegegen, da� man f

•

ur zuf

•

alligen RSA-Mo dul N = pq ,

zuf

•

alliges e 2 Z

�

� ( N )

und zuf

•

alliges y ohne Kenn tnis v on p; q nic h t in P olynomialzeit ein x

mit y = x

e

mo d N b erec hnen k ann. O�ensic h tlic h impliziert die mo di�zierte RSA-Annahme

die RSA- und F aktorisierungsannahme. Die Umk ehrung ist o�en. Als elemen tares Protok oll

v erw enden F ujisaki und Ok amoto wie Damg _ ard ein Hin terlegungsprotok oll f

•

ur W erte x

1

; x

2

,

so da� der Hin terleger zus

•

atzlic h zeigen k ann, da� x

1

x

2

+ c = 0 mo d N f

•

ur eine b eliebige Kon-

stan te c 2 Z

N

. Die Hin terlegung k ann un ter der mo di�zierten RSA-Annahme nic h t auf zw ei

v ersc hiedene W eisen aufgedec kt w erden und garan tiert umgek ehrt, da� der andere T eilnehmer

k eine Informationen

•

ub er x

1

; x

2

erh

•

alt. W eiterhin erlaubt die Hin terlegung die sc hritt w eise

Herausgab e der W erte x

1

; x

2

, b eginnend mit dem un tersten Bit usw.

W

•

ahrend die Protok olle v on Damg _ ard und F ujisaki, Ok amoto auf der sp eziellen zahlen-

theoretisc hen Annahme des F aktorisierungsproblems b eruh t, geb en T.Ok amoto und K.Oh ta

ein faires Austausc hprotok oll basierend auf der allgemeineren Annahme der Existenz injekti-

v er One-W a y-F unktionen an [OO94 ]. Dieses Protok oll erlaubt allerdings n ur den Austausc h

v on Geheimnissen, und | wie b ei Damg _ ard und F ujisaki, Ok amoto | dies n ur bit w eise in

einer festen Reihenfolge b eginnend mit dem un tersten Bit, gefolgt v on dem zw eitun tersten

Bit usw.

Diese Diplomarb eit baut v or allem auf Damg _ ards Arb eit [D95 ] auf. Im Un tersc hied zu

Damg _ ard b esc h

•

aftigen wir uns prim

•

ar mit dem fairen Austausc h Diskreter-Logarithm us-

Un tersc hriften. Neb en den RSA- und Rabin-Un tersc hriften sind dies die b ek ann testen und

in der Praxis am h

•

au�gsten v erw endeten Un tersc hriften v erfahren [DSS , S91, EG85 ]. Die Si-
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c herheit unserer Protok olle b eruh t v ollst

•

andig auf der Diskreten-Logarithmus-Annahme. Diese

Annahme b esagt, da� man n ur mit sehr kleiner W ahrsc heinlic hk eit f

•

ur eine Primzahl p , einen

Generator g einer Un tergrupp e G v on Z

�

p

und einen zuf

•

alligen W ert X 2 G in P olynomialzeit

das x 2 Z

ord G

mit X = g

x

mo d p �nden k ann. Dadurc h reduziert sic h die Sic herheitsannhame

des Austausc hprotok olls auf die des Un tersc hriften v erfahrens.

W eiterhin erlaubt unser Protok oll die adaptive Herausgab e der Bl

•

oc k e der Un tersc hrift,

d.h. nac h jedem Sc hritt k ann man neu en tsc heiden, w elc hen T eil der Un tersc hrift man als

n

•

ac hstes an den anderen T eilnehmer sendet. Im Un tersc hied dazu erlaub en die Protok olle

v on Damg _ ard bzw. F ujisaki und Ok amoto n ur die bit w eise Herausgab e, b eginnend mit dem

un tersten Bit, dann dem zw eitun terstem Bit usw. Die adaptiv e Herausgab e sc h w

•

ac h t die An-

forderung an die uniforme Erg

•

anzungsk omplexit

•

at des Geheimnisses ab, da A b eispielsw eise

zun

•

ac hst die \leic h ten" T eile der Un tersc hrift herausgeb en k ann.

Die Komplexit

•

at unseres V erfahrens ist v ergleic h bar mit der v on Damg _ ards Protok oll.

W

•

ahrend die Rundenanzahl bis auf eine additiv en Konstan te optimal ist, ist die Komm u-

nik ations- und Rec henk omplexit

•

at wie b ei Damg _ ard relativ gro�. Dieser Aufw and wird in

Damg _ ards Protok oll v or allem durc h die Cut-And-Cho ose-Metho de v erursac h t. Bei unserem

Protok oll ergibt sie sic h eb enfalls durc h den Nac h w eis, da� jeder T eil der Un tersc hrift in einem

festen Bereic h liegt | ob w ohl wir nic h t die Cut-And-Cho ose-Metho de v erw enden (k

•

onnen).

Dagegen erreic hen F ujisaki und Ok amoto un ter der st

•

ark eren, mo di�zierten RSA-Annahme

ein e�zien teres Protok oll.
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Kapitel 3

Grundlagen

3.1 Zufallsv ariablen

Sei A ein probabilistisc her Algorithm us bzw. eine probabilistisc he T uringmasc hine.

1

Wir

sc hreib en y  A ( x ), w enn der V ariablen y die Ausgab e einer Ausf

•

uhrung v on A auf Eingab e x

zugewiesen wird. Analog sei y  Y f

•

ur eine Zufallsv ariable Y de�niert. Ist A deterministisc h,

sc hreib en wir im allgemeinen y = A ( x ). W enn wir einen W ert y uniform aus einer endlic hen

Menge M w

•

ahlen, sc hreib en wir y 2

R

M . Mit

Prob [ y

1

 A

1

( x

1

) ; : : : ; y

n

 A

n

( x

n

) : P ( y

1

; : : : ; y

n

)]

b ezeic hnen wir die W ahrsc heinlic hk eit, da� das Pr

•

adik at P v on ( y

1

; : : : ; y

n

) erf

•

ullt wird, w ob ei

y

1

; : : : ; y

n

durc h die (geordnete) Ausf

•

uhrung der probabilistisc hen Algorithmen (o der Zufalls-

v ariablen) A

1

; : : : ; A

n

f

•

ur Eingab e x

1

; : : : ; x

n

erzeugt w erden. Dab ei sc hlie�en wir den F all

ein, da� x

i

die leere Eingab e ist bzw. da� y

i

T eil der Eingab e x

j

f

•

ur i < j ist. Die W ahr-

sc heinlic hk eit wird

•

ub er die M

•

unzw

•

urfe der Algorithmen bzw. die zuf

•

allige W ahl gem

•

a� der

Zufallsv ariablen gebildet.

F

•

ur einen probabilistisc hen Algorithm us A mit Eingab e x sei

[ A ( x )] = f z 2 f 0 ; 1 g

�

j Prob [ A ( x ) = z ] > 0 g :

die Menge der mit p ositiv er W ahrsc heinlic hk eit v on A ( x ) ausgegeb enen W erte. Analog sei [ Y ]

f

•

ur eine Zufallsv ariable Y de�niert. Wir k

•

onnen einen probabilistisc hen Algorithm us A f

•

ur

eine �xierte M

•

unzwur�olge !

A

als deterministisc he F unktion A ( � ; !

A

) au�assen, d.h. w enn

die M

•

unzwur�olge !

A

gem

•

a� der Zufallsv ariablen 


A

erzeugt wird, gilt

Prob [ !

A

 


A

; y = A ( x; !

A

) : P ( x; y )] = Prob [ y  A ( x ) : P ( x; y )]

f

•

ur alle x; y und alle Pr

•

adik ate P .

F

•

ur eine Menge I � f 0 ; 1 g

�

hei�t eine F olge X = f X

i

g

i 2 I

v on Zufallsv ariablen einEnsemble f

•

ur die Indexmenge I . En tspric h t I = f 1

n

j n 2 N g den nat

•

urlic hen Zahlen, sc hrei-

b en wir f X

n

g

n 2 N

statt f X

i

g

i 2 I

.

1

Wir v erw enden die Begri�e \Algorithm us" und \T uringmasc hine" synon ym.

11
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Um die kryptographisc hen Sic herheitsb egri�e in den folgenden Kapiteln zu formalisieren,

b en

•

otigen wir die De�nition der statistisc hen und der P olynomialzeit-Un un tersc heidbark eit.

Als elemen tar stellt sic h dab ei der Begri� einer v ernac hl

•

assigbaren F unktion heraus. Informell

ist eine F unktion � : N ! R v ernac hl

•

assigbar, w enn sie sc hneller gegen 0 k on v ergiert als jeder

p olynomielle Bruc h teil. Beispielsw eise ist �n: 2

� n

v ernac hl

•

assigbar, da 2

� n

< 1 =p ( n ) f

•

ur alle

P olynome p und alle hinreic hend gro�en n 2 N . In der folgenden De�nition erw eitern wir den

Begri� einer v ernac hl

•

assigbaren F unktionen auc h auf Indexmengen.

Def inition 3.1.1 (V ernac hl

•

assigbare F unktion)Eine Funktion � : N ! R hei�t vernachl�assigbar, wenn es f�ur alle Polynome p : N ! R ein
n

0

gibt, so da� � ( n ) < 1 =p ( n ) f�ur alle n mit n � n

0

. F�ur eine Indexmenge I hei�t � : I ! Rvernachl�assigbar, wenn �

max

( n ) := max f � ( x ) j x 2 I \ f 0 ; 1 g

n

g vernachl�assigbar ist.2

F

•

ur I = f 1

n

j n 2 N g stimmen b eide De�nitionen

•

ub erein. Informell hei�en zw ei Ensem bles

v on Zufallsv ariablen statistisc h un un tersc heidbar, w enn die Zufallsv ariablen ann

•

ahernd iden-

tisc h v erteilt sind.

Def inition 3.1.2 (Statistisc h Un un tersc heidbar)Zwei Ensembles X = f X

i

g

i 2 I

und Y = f Y

i

g

i 2 I

von Zufallsvariablen hei�en statistisch un-unterscheidbar, wenn die statistische Di�erenz
�

X ;Y

( i ) =

1

2

�

X
z 2 [ X

i

] [ [ Y

i

]

j Prob [ X

i

= z ] � Prob [ Y

i

= z ] jvernachl�assigbar ist.
Der F aktor 1 = 2 normiert die statistisc he Di�erenz �

X ;Y

( i ) auf eine reelle Zahl zwisc hen 0 ( X

i

und Y

i

sind iden tisc h v erteilt) und 1 ([ X

i

] und [ Y

i

] sind disjunkt). Man k ann den Begri� der

statistisc hen Un un tersc heidbark eit auf Ensem bles f X

i

g

i 2 I

und f Y

j

g

j 2 J

mit Indexmengen I

und J erw eitern, w enn es eine surjektiv e Pro jektion � v on J auf I gibt. Man de�niert dann

X

0

= f X

0

j

g

j 2 J

durc h X

0

j

� X

� ( j )

und setzt �

X ;Y

( j ) = �

X

0

;Y

( j ) f

•

ur j 2 J .

F

•

ur kryptographisc he An w endungen gen

•

ugt es im allgemeinen, da� zw ei Zufallsv ariablen

f

•

ur probabilistisc he P olynomialzeitalgorithmen nic h t zu un tersc heiden sind. Wir formalisieren

dies durc h sogenann te Unterscheider. Ein solc her probabilistisc her P olynomialzeitalgorithm us

D soll f

•

ur einen v orgelegten W ert z

i

 X

i

bzw. z

i

 Y

i

en tsc heiden, ob z

i

gem

•

a� X

i

o der Y

i

gezogen wurde. Der Vorteil v on D gibt an, wie gut D die b eiden V erteilungen un tersc heiden

k ann.

Def inition 3.1.3 (P olynomialzeit-Un un tersc heidbar)Zwei Ensembles X = f X

i

g

i 2 I

und Y = f Y

i

g

i 2 I

von Zufallsvariablen hei�en polynomialzeit-ununterscheidbar, wenn f�ur alle probabilistischen Polynomialzeitalgorithmen D der Vorteil
j Prob [ z

i

 X

i

; d  D ( i; z

i

) : d = 1] � Prob [ z

i

 Y

i

; d  D ( i; z

i

) : d = 1] jvernachl�assigbar ist.
2

Dab ei sei max ; = 0.
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Analog zur statistisc hen Un un tersc heidbark eit k ann man den Begri� der P olynomialzeit-

Un un tersc heidbark eit auf Indexmengen I und J erw eitern, b ei denen eine Indexmenge auf

die andere surjektiv pro jiziert w erden k ann. W enn die Bilder v on X

i

und Y

i

n ur p olynomielle

L

•

ange b ez

•

uglic h der Indexl

•

ange j i j b esitzen, dann ist die Laufzeit v on D p olynomiell in der

L

•

ange des Index b esc hr

•

ankt. Sp eziell f

•

ur I = f 1

n

j n 2 N g b esitzt D f

•

ur X

n

; Y

n

dann p oly-

nomielle Laufzeit in n . O�ensic h tlic h sind Ensem bles v on iden tisc h v erteilten Zufallsv ariablen

statistisc h un un tersc heidbar. Man zeigt leic h t, da� statistisc h un un tersc heidbare Ensem bles

auc h p olynomialzeit-un un tersc heidbar sind [G95 ]. Die Umk ehrung gilt in b eiden F

•

allen nic h t.

Als alternativ es Berec hn ungsmo dell k ann man p olynomielle Sc haltkreisfamilien bzw. nic h t-

uniforme P olynomialzeitalgorithmen f

•

ur die Un tersc heider w

•

ahlen. Goldreic h und Ma y er zei-

gen, da� es Ensem bles gibt, die v on p olynomiellen Sc haltkreisfamilien mit nic h t v ernac hl

•

assig-

barem V orteil un tersc heiden w erden k

•

onnen, w

•

ahrend probabilistisc he P olynomialzeitalgorith-

men n ur v ernac hl

•

assigbaren V orteil erreic hen [GM96 ]. Die Aussagen in dieser Diplomarb eit

bleib en g

•

ultig, w enn man den Begri� der P olynomialzeit-Un un tersc heidbark eit durc h p oly-

nomielle Sc haltkreisfamilien formalisiert. In diesem F all de�niere man die zugrundeliegende

Annahmen (z.B. die Diskrete-Logarithm us-Annahme im n

•

ac hsten Absc hnitt) eb enfalls im

nic h t-uniformen Mo dell.

3.2 Repr

•

asen tationsproblem

In diesem Absc hnitt f

•

uhren wir die Sic herheitsannahme unseres Austausc hprotok olls ein. Im

folgenden seien p; q Primzahlen, so da� q j ( p � 1) und q

2

6 j ( p � 1). Sei G

q

die eindeutig b estimm-

te Un tergrupp e v on Z

�

p

mit Ordn ung q . Generatoren v on G

q

b ezeic hnen wir im allgemeinen

mit g ; g

i

; G; G

i

; h und H . Sofern nic h t anders angegeb en, erfolgen alle Berec hn ungen in Z

�

p

.

Def inition 3.2.1 (Repr

•

asen tation)Seien g

1

; : : : ; g

n

Generatoren von G

q

. Eine Repr�asentation von Z 2 G

q

bez�uglich ( g

1

; : : : ; g

n

)ist ein Tupel ( z

1

; : : : ; z

n

) 2 Z

n

q

mit Z =

Q
n

i =1

g

z

i

i

mo d p .
F

•

ur n = 1 b ezeic hnen wir die eindeutig b estimm te Repr

•

asen tation eines W ertes Z b ez

•

uglic h

g

1

als diskreten Logarithmus log

g

1

Z v on Z b ez

•

uglic h g

1

. Das folgende Lemma zeigt, da� jedes

Z 2 G

q

genau q

n � 1

Repr

•

asen tationen b ez

•

uglic h eines Generatoren tup els ( g

1

; : : : ; g

n

) b esitzt.

Dazu w

•

ahle man im Lemma z

1

; : : : ; z

n � 1

b eliebig, so wie z

1

; : : : ; z

n � 1

= 0 und z

n

= log

g

n

Z .

Lemma 3.2.2Seien g

1

; : : : ; g

n

Generatoren von G

q

. F�ur alle z

1

; : : : ; z

n � 1

2 Z

q

und z

1

; : : : ; z

n

2 Z

q

existiertein eindeutig bestimmtes z

n

2 Z

q

mit
nY

i =1

g

z

i

i

=

nY
i =1

g

z

i

i

:

Bew eis. Da g

1

die Grupp e G

q

erzeugt, existieren �

1

; : : : ; �

n

2 Z

�

q

mit g

i

= g

�

i

1

mo d p f

•

ur

alle i = 1 ; : : : ; n . Daher k ann man die Gleic h ung wie folgt umsc hreib en:

g

P

�

i

z

i

1

= g

P

�

i

z

i

1

mo d p:
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Die

•

aquiv alen te Gleic h ung

nX
i =1

�

i

z

i

=

nX
i =1

�

i

z

i

mo d q

in Z

q

b esitzt w egen �

n

6= 0 f

•

ur gegeb ene z

1

; : : : ; z

n � 1

; z

1

; : : : ; z

n

eine eindeutig b estimm te

L

•

osung z

n

2 Z

q

. �

Die folgende Annahme b esagt, da� es sc h wierig ist, in P olynomialzeit eine Repr

•

asen tation

eines zuf

•

alligen W ertes zu �nden. Dab ei nehmen wir an, da� ein probabilistisc her \Instan-

zengenerator" I auf Eingab e 1

k

Primzahlen p; q mit Bitl

•

ange j q j = k und j p j = p oly ( k )

so wie q j ( p � 1) und q

2

6 j ( p � 1) erzeugt und n = n ( k ) = p oly ( k ) zuf

•

allige Generatoren

g

1

; : : : ; g

n

2

R

G

q

� f 1 g w

•

ahlt. Zur Erzeugung solc her Primzahlpaare und Generatoren v er-

w eisen wir auf die Arb eiten v on Ueli Maurer [M92 , M95 ]. W enn zus

•

atzlic h die Primfaktorzer-

legung w

e

1

1

; : : : ; w

e

m

m

(inklusiv e der Primfaktoren w

1

; : : : ; w

m

) v on w mit p = q w + 1

•

o�en tlic h

b ek ann t gemac h t wird, k ann man e�zien t

•

ub erpr

•

ufen, da� ein W ert g ein Generator v on G

q

ist. Dazu v eri�ziere man, da� g

w

e

i

i

6= 1 mo d p f

•

ur alle i = 1 : : : : ; m . Ist ferner g 6= 1 und

g

q

= 1 mo d p , so ist g ein Generator v on G

q

. Die Annahme wurde zun

•

ac hst n ur f

•

ur den F all

n = 1 eines Generators form uliert. Die angegeb ene De�nition v erallgemeinert die Annahme

auf den F all n > 1.

Def inition 3.2.3 (V erallgemeinerte Diskrete-Logarithm us-Annahme)Sei n : N ! N ein Polynom. Die verallgemeinerte Diskrete-Logarithmus-Annahme f�ur n gilt,wenn f�ur jeden probabilistischen Polynomialzeitalgorithmus A die Wahrscheinlichkeit
Prob

�
( p; q ; g

1

; : : : ; g

n ( k )

)  I (1

k

) ; Z 2

R

G

q

;

( x

1

; : : : ; x

n ( k )

)  A ( p; q ; g

1

; : : : ; g

n ( k )

; Z ) : Z =

Q
n ( k )

i =1

g

x

i

i

mo d p

ivernachl�assigbar in 1

k ist.
Wir sc hreib en im folgenden kurz VDL

n

-Annahme f

•

ur die v erallgemeinerte Diskrete-Logarith-

m us-Annahme. Im F all n � 1 sprec hen wir einfac h v on der Diskreten-Logarithm us-Annahme

(DL -Annahme). Die folgende Repr

•

asen tationsproblem-Annahme b esagt, da� es sc h wierig ist,

in P olynomialzeit einen W ert Z 2 G

q

mit zw ei v ersc hiedene Repr

•

asen tationen zu �nden.

Def inition 3.2.4 (Repr

•

asen tationsproblem-Annahme)Sei n : N ! N ein Polynom. Die Repr�asentationsproblem-Annahme f�ur n gilt, wenn f�ur jedenprobabilistischen Polynomialzeitalgorithmus A die Wahrscheinlichkeit
Prob

�
( p; q ; g

1

; : : : ; g

n ( k )

)  I (1

k

) ;�
( x

1

; : : : ; x

n ( k )

) ; ( x

�

1

; : : : ; x

�

n ( k )

)

�
 A ( p; q ; g

1

; : : : ; g

n ( k )

) :Q
n ( k )

i =1

g

x

�

i

i

=

Q
n ( k )

i =1

g

x

i

i

mo d p ^ ( x

1

; : : : ; x

n ( k )

) 6= ( x

�

1

; : : : ; x

�

n ( k )

)

ivernachl�assigbar in 1

k ist.
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Bei der Repr

•

asen tationsproblem-Annahme k

•

onnen wir uns o.B.d.A. auf den F all n ( k ) � 2

b esc hr

•

ank en, da f

•

ur n ( k ) = 1 der diskrete Logarithm us eindeutig b estimm t ist. Wir nennen

zw ei Annahmen A

1

und A

2

�aquivalent, w enn A

1

genau dann gilt, w enn A

2

gilt. Wir skiz-

zieren kurz, da� DL-Annahme, VDL

n

-Annahme und Rep

n

-Annahme

•

aquiv alen t sind. Die im

Bew eis v erw endete T ec hnik ist elemen tar f

•

ur kryptographisc he Sic herheitsb ew eise und wird

daher anhand einfac her T eile des Bew eises dargestellt. Um zu zeigen, da� eine Annahme

A

1

eine andere Annahme A

2

impliziert, nimm t man an, da� es einen probabilistisc hen P oly-

nomialzeitalgorithm us A

2

gibt, der A

2

widerlegt. Aus A

2

erh

•

alt man dann | im Widerspruc h

zur V oraussetzung | einen probabilistisc hen P olynomialzeitalgorithm us A

1

, der A

1

widerlegt.

Satz 3.2.5Seien m; n : N ! N Polynome. Dann sind DL -, Rep

m

- und VDL

n

-Annahme �aquivalent.
Bew eis (Skizze). Wir zeigen die Behauptungen durc h Widerspruc h. Zur Abk

•

urzung sei im

folgenden stets n = n ( k ) und m = m ( k ).

1. Sei A

DL

ein probabilistisc her P olynomialzeitalorithm us, der den diskreten Logarith-

m us mit nic h t v ernac hl

•

assigbarer W ahrsc heinlic hk eit b erec hnet, d.h. f

•

ur unendlic h viele

k 2 N sei die Erfolgsw ahrsc heinlic hk eit v on A

DL

mindestens 1 =p ( k ) f

•

ur ein P olynom

p . Wir b etrac h ten im folgenden n ur no c h solc he k 2 N . Aus A

DL

k onstruieren wir

einen Algorithm us A

VDL

n

, der eine Repr

•

asen tation eines zuf

•

alligen W ertes Z mit nic h t

v ernac hl

•

assigbarer W ahrsc heinlic hk eit �ndet. A

VDL

n

erh

•

alt als Eingab e p; q ; g

1

; : : : ; g

n

und Z f

•

ur Sic herheitparameter k und sim uliert A

DL

f

•

ur Eingab e ( p; q ; g

1

; Z ). Da diese

W erte iden tisc h v erteilt sind zu einer \ec h ten" Eingab e f

•

ur A

DL

erhalten wir mit W ahr-

sc heinlic hk eit mindestens 1 =p ( k ) einen W ert x

1

= log

g

1

Z . F olglic h ist ( x

1

; 0 ; : : : ; 0) eine

Repr

•

asen tation f

•

ur Z b ez

•

uglic h ( g

1

; : : : ; g

n

). Die Laufzeit v on A

VDL

n

ist o�ensic h tlic h

p olynomiell in der v on A

DL

.

2. Sei A

VDL

n

mit nic h t v ernac hl

•

assigbarer Erfolgsw ahrsc heinlic hk eit und p olynomieller

Laufzeit gegeb en. Wir k onstruieren daraus einen P olynomialzeitalgorithm us A

Rep

m

,

das Repr

•

asen tationsproblem mit nic h t v ernac hl

•

assigbarer W ahrsc heinlic hk eit l

•

ost. Sei

m ( k ) � n ( k ). Auf Eingab e p; q ; g

1

; : : : ; g

m

w

•

ahlt A

Rep

m

W erte x

1

; : : : ; x

n

2

R

Z

q

, bildet

Z =

Q
n

i =1

g

x

i

i

und sim uliert A

VDL

n

f

•

ur p; q ; g

1

; : : : ; g

n

; Z . Mit W ahrsc heinlic hk eit min-

destens 1 =p ( k ) gibt A

VDL

n

eine Repr

•

asen tation ( x

�

1

; : : : ; x

�

n

) f

•

ur Z aus. In diesem F all

ist ( x

�

1

; : : : ; x

�

n

) 6= ( x

1

; : : : ; x

n

) mit W ahrsc heinlic hk eit mindestens 1 � q

� n +1

, da die

Ausgab e v on A

VDL

n

unabh

•

angig v on der Repr

•

asen tation ( x

1

; : : : ; x

n

) der q

n � 1

m

•

ogli-

c hen Repr

•

asen tationen v on Z ist. Daher ist die Erfolgsw ahrsc heinlic hk eit v on A

Rep

m

mindestens (1 � q

� n ( k )+1

) =p ( k ) � 1 = 2 p ( k ), w ob ei wir o.B.d.A. n ( k ) � 2 v orausgesetzt

hab en.

Sei m ( k ) < n ( k ). A

Rep

m

erzeugt W erte y

i

2

R

Z

�

q

und setzt g

i

= g

y

i

m

f

•

ur i = m +

1 ; : : : ; n . Dann w

•

ahlt er x

1

; : : : ; x

n

und b erec hnet Z =

Q
g

x

i

i

mo d p . Durc h Sim ula-

tion v on A

VDL

n

f

•

ur p; q ; g

1

; : : : ; g

n

; Z erh

•

alt er eine Repr

•

asen tation ( x

�

1

; : : : ; x

�

n

) v on

Z b ez

•

uglic h ( g

1

; : : : ; g

n

). Mit W ahrsc heinlic hk eit 1 � q

� m +1

�

1

2

ist ( x

�

1

; : : : ; x

�

m � 1

) 6=

( x

1

; : : : ; x

m � 1

), so da� wir in diesem F all v ersc hiedene Repr

•

asen tationen ( x

1

; : : : ; x

m

)

und ( x

�

1

; : : : ; x

�

m � 1

; x

�

m

+

P
y

i

x

�

m + i

) v on Z b ez

•

uglic h ( g

1

; : : : ; g

m

) erhalten.
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Die Um w andlung eines A

Rep

m

-Algorithm us' in einen A

DL

-Algorithm us erfolgt wie in [BGG94 ]

angegeb en. �

3.3 In teraktiv e Protok olle

In diesem Absc hnitt f

•

uhren wir den Begri� der in teraktiv e Berec hn ungen zw eier Algorithmen

ein. Dazu b etrac h ten wir zun

•

ac hst das formale Mo dell und erl

•

autern die De�nitionen in ter-

aktiv er Bew eissysteme anhand des Beispiels des Repr

•

asen tationsproblems. Diese sogenann ten

Pro ofs of Kno wledge f

•

ur das Repr

•

asen tationsproblem bilden den elemen taren Baustein unse-

res Release-Protok olls in Kapitel 4. In teraktiv e Protok olle dienen ferner als Grundlage f

•

ur die

De�nition fairer Austausc hprotok olle im n

•

ac hsten Absc hnitt.

Ein P aar interaktiver Turingmaschinen b esteh t aus zw ei T uringmasc hinen, die au�er

den individuellen Eingab e-, M

•

unzwurf-, Arb eits- und Ausgab eb

•

andern

•

ub er ein gemeinsa-

mes Komm unik ationsband und ein gemeinsames Eingab eband v erf

•

ugen.

3

Zu Beginn einer

gemeinsamen Berec hn ung eines P aares in teraktiv er Masc hinen ( A; B ) erhalten A und B als

gemeinsame Eingab e x . F erner w erden die M

•

unzwurfb

•

ander unabh

•

angig mit !

A

bzw. !

B

in-

itialisiert und x

A

bzw. x

B

auf die individuellen Eingab eb

•

ander gesc hrieb en. Dab ei k

•

onnen x

A

und x

B

v oneinander und insb esondere v on x abh

•

angen.

•

Ub er das gemeinsame Komm unik ati-

onsband tausc hen A und B Nac hric h ten aus, w ob ei wir o.B.d.A. annehmen, da� A die erste

Nac hric h t sendet. Wir k

•

onnen die in teraktiv e Berec hn ung wie folgt darstellen: Wir b etrac h-

ten A und B f

•

ur feste M

•

unzwur�olgen als F unktionen in der Eingab e, den M

•

unzwur�olgen

und den bisher ausgetausc h ten Nac hric h ten. Induktiv de�nieren wir dann die Kommunikation
zwisc hen A ( x; x

A

; !

A

) und B ( x; x

B

; !

B

) durc h �

1

= A ( x; x

A

; !

A

) und

�

i +1

= A

�
x; x

A

; !

A

; ( �

1

; �

1

; : : : ; �

i

; �

i

)

�
und �

i +1

= B

�
x; x

B

; !

B

; ( �

1

; �

1

; : : : ; �

i

; �

i

; �

i +1

)

�
f

•

ur i 2 N . Wir sc hreib en P ( A; B ) f

•

ur die Sp ezi�k ation der F unktionen A und B und nennen P

das Protokoll. Eine Runde des Protok olls b esteh t aus einer gesendeten Nac hric h t. Wir erhalten

folgende Zufallsv ariablen: Mit

f output

B

h A ( x; x

A

) $

P

B ( x; x

B

) i g

x;x

A

;x

B

b ezeic hnen wir das Ensem ble, das die Ausgab e v on Masc hine B b ei Ausf

•

uhrung des Protok olls

P ( A; B ) mit gemeinsamer Eingab e x und individueller Eingab en x

A

und x

B

f

•

ur A bzw. B

b esc hreibt. Die W ahrsc heinlic hk eit wird

•

ub er die M

•

unzw

•

urfe v on A und B gebildet. Das

Ensem ble

f view

B

h A ( x; x

A

) $

P

B ( x; x

B

) ig

x;x

A

;x

B

b esc hreibt die Komm unik ation eines Protok ollablaufs zwisc hen A und B (k onk ateniert mit

dem M

•

unzwurfband v on B ). Insb esondere ist f output

B

h A ( x; x

A

) $

P

B ( x; x

B

) i g

x;x

A

;x

B

ein-

deutig durc h f view

B

h A ( x; x

A

) $

P

B ( x; x

B

) i g

x;x

A

;x

B

b estimm t. W enn B n ur ein Bit aus-

gibt, sc hreib en wir Acc

B

h A ( x; x

A

; !

A

) $

P

B ( x; x

B

; !

B

) i genau dann, w enn die Ausgab e

output

B

h A ( x; x

A

; !

A

) $

P

B ( x; x

B

; !

B

) i = 1 ist. En tsprec hend sei das Ensem ble

f Acc

B

h A ( x; x

A

) $

P

B ( x; x

B

) ig

x;x

A

;x

B

3

Wir v erzic h ten auf eine formale De�nition und v erw eisen auf die Arb eiten v on Goldw asser, Micali und

Rac k o� [GMR89 ] und Goldreic h und Ostro vsky [GO96 ]. Eine Ausf

•

uhrlic he Darstellung �ndet man in [G95 ].
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de�niert. Im allgemeinen ist B ein probabilistisc her P olynomialzeitalgorithm us, so da� wir in

diesem F all o.B.d.A. annehmen, da� x

B

und jede Nac hric h t v on A an B p olynomielle L

•

ange

in j x j hat.

Das Protok oll P ( A; B ) gibt an, wie sic h \ehrlic he" T eilnehmer A und B v erhalten. Wir

v erw enden im w eiteren auc h den F all, da� ein \unehrlic her" T eilnehmer statt A o der B

am Protok oll mit dem anderen ehrlic hen T eilnehmer k omm uniziert. In diesem F all sc hreib en

wir im allgemeinen A

�

bzw. B

�

f

•

ur den unehrlic hen T eilnehmer.

4

Dab ei k

•

onnen sic h A

�

bzw. B

�

ganz o der teilw eise wie A bzw. B v erhalten. Analog seien die ob en angegeb enen

Zufallsv ariablen f

•

ur A

�

mit Eingab e x

A

�

bzw. B

�

mit Eingab e x

B

�

de�niert.

Sei A

�

eine in teraktiv e T uringmasc hine im Protok oll P ( A; B ). Wir sagen, da� eine Orak el-

turingmasc hine

5

E Orakelzugri� auf A

�

hat, w enn zu Beginn der Ausf

•

uhrung f

•

ur E nic h t-

sic h tbar eine hinreic hend lange M

•

unzwur�olge !

A

�

f

•

ur A

�

erzeugt wird, und E als Orak el

die F unktion A

�

( x; x

A

�

; !

A

�

) erh

•

alt. F

•

ur eine Komm unik ation ( �

1

; �

1

; : : : ; �

i

; �

i

) erh

•

alt E als

An t w ort des Orak els �

i +1

= A

�

�
x; x

A

�

; !

A

�

; ( �

1

; �

1

; : : : ; �

i

; �

i

)

�
. Wir sc hreib en E

A

�

( x;x

A

�
)

f

•

ur

die en tsprec hende Zufallsv ariable (

•

ub er die M

•

unzwurfe v on E und A

�

) bzw. einfac h E

�

sofern

das Orak el A

�

( x; x

A

) eindeutig aus dem Kon text herv orgeh t. Analog de�nieren wir Orak elma-

sc hinen f

•

ur B

�

. Beac h te, da� die M

•

unzwurfe f

•

ur A

�

zu Beginn zuf

•

allig gew

•

ahlt w erden, dann

allerdings fest sind. Insb esondere k ann E

�

v ersc hiedene Orak elanfragen ( �

1

; �

1

; : : : ; �

i

; �

i

) 6=

( �

0

1

; �

0

1

; : : : ; �

0

i

; �

0

i

) f

•

ur die gleic he M

•

unzwur�olge !

A

�

stellen. Dies en tspric h t der M

•

oglic hk eit

des Zur�ucksetzens (Reset) einer Ausf

•

uhrung b ei fester M

•

unzwur�olge des Orak els. Wir erw ei-

tern die De�nition einer solc hen Orak elmasc hine um eine vollst�andige Zur�ucksetzung, b ei der

nic h t-sic h tbar f

•

ur E

�

eine neue M

•

unzwur�olge f

•

ur das Orak el gew

•

ahlt wird.

Sei Z 2 G

q

und ( z

1

; : : : ; z

n

) eine Repr

•

asen tation f

•

ur Z b ez

•

uglic h ( g

1

; : : : ; g

n

). Mit einem

sogenann ten Proof of Knowledge [GMR85 , BG92 ] k ann man dem anderen T eilnehmer b e-

w eisen, da� man eine Repr

•

asen tation f

•

ur Z k enn t (V ollst

•

andigk eit). Dieser Bew eis garan tiert

umgek ehrt, da� | w enn der anderer T eilnehmer mit nic h t v ernac hl

•

assigbarer W ahrsc heinlic h-

k eit akzeptiert | der Bew eiser tats

•

ac hlic h eine Repr

•

asen tation k enn t o der zumindest e�zien t

b erec hnen k ann (G

•

ultigk eit).

Wir formalisieren Pro ofs of Kno wledge allgemeiner f

•

ur N P -Relationen. Sei R � f 0 ; 1 g

�

�

f 0 ; 1 g

�

eine bin

•

are Relation. Dann ist R eine N P -Relation, w enn R in P olynomialzeit b e-

rec hen bar ist und ein P olynom p existiert, so da� ( x; y ) 2 R impliziert j y j � p ( j x j ). Sei

R ( x ) = f y 2 f 0 ; 1 g

�

j ( x; y ) 2 R g die Menge der Zeugen f

•

ur x . Dann de�nieren wir die Spra-

c he L

R

durc h L

R

= f x 2 f 0 ; 1 g

�

j R ( x ) 6= ; g . O�en bar ist eine Sprac he L genau dann in N P ,

w enn es eine N P -Relation R mit L = L

R

gibt.

Def inition 3.3.1 (Pro of of Kno wledge)Ein interaktives Protokoll P ( P ; V ) f�ur die N P -Relation R ist ein Proof of Knowledge mitFehler � : L

R

! R , wenn gilt:
� Vollst�andigkeit: F�ur alle x 2 L

R

und alle w 2 R ( x ) gilt:
Prob [ Acc

V

h P ( x; w ) $

P

V ( x ) i ] = 1 :

4

Alternativ wird in der Literatur die Notation

e

A bzw.

e

B f

•

ur unehrlic he T eilnehmer v erw endet [FS86 ]. Wir

folgen der Notation in [G95 ].

5

Eine ausf

•

uhrlic he Darstellung v on Orak elturingmasc hinen �ndet man in [BDG95 ].
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� G�ultigkeit: Es gibt ein Orakelmaschine E , so da� f�ur jeden Beweiser P

� und alle x 2 L

R

,
x

P

�

; x

V

2 f 0 ; 1 g

� gilt: Wenn
p ( x; x

P

�

; x

V

) = Prob [ Acc

V

h P

�

( x; x

P

�

) $

P

V ( x; x

V

) i ] > � ( x ) ;dann gibt E

P

�

( x;x

P

�
) auf Eingabe x; x

V

in erwarteter Schrittzahl
p oly ( j x j )

p ( x; x

P

�

; x

V

) � � ( x )einen Zeugen w 2 R ( x ) aus. Wir nennen E den Knowledge Extractor.
Wir nennen P bzw. P

�

einen Bew eiser o der Pro v er und V einen V eri�er o der Pr

•

ufer. Die

V ollst

•

andigk eit garan tiert, da� ein ehrlic her V eri�er b ei In teraktion mit einem ehrlic hen Pro-

v er, der einen Zeugen k enn t, stets akzeptiert. Im allgemeinen ist die F ehlerfunktion � ( x )

v ernac hl

•

assigbar, so da� die G

•

ultigk eit b esagt, da� ein Bew eiser, der den Pr

•

ufer mit nic h t

v ernac hl

•

assigbarer W ahrsc heinlic hk eit

•

ub erzeugt, f

•

ur unendlic h viele Eingab en x 2 L

R

mit

Orak elzugri� auf P

�

einen Zeugen in P olynomialzeit b erec hnen k ann. W enn P

�

zus

•

atzlic h

p olynomielle Laufzeit b esitzt, erhalten wir einen probabilistisc hen P olynomalzeitalgorithm us,

der f

•

ur Eingab e x; x

P

�

; x

V

f

•

ur unendlic h viele x 2 L

R

einen Zeugen b erec hnet. Dab ei hab en

wir zur V ereinfac h ung angenommen, da� � n ur v on x und nic h t v on x

P

�

; x

V

abh

•

angt.

F

•

ur eine ausf

•

uhrlic he Darstellung v on Pro ofs of Kno wledge v erw eisen wir auf die Arb eit v on

Bellare und Goldreic h [BG92 ]. Dort �ndet man auc h eine

•

aquiv alen te De�nition der G

•

ultigk eit.

Bei dieser De�nition hat der Kno wledge Extractor erw artete p olynomielle Laufzeit, �ndet

daf

•

ur ab er nic h t immer einen Zeugen, sondern n ur mit W ahrsc heinlic hk eit p ( x; x

P

�

; x

V

) � � ( x ):

Es gibt ein Orak elmasc hine E mit erw arteter p olynomieller Laufzeit, so da� f

•

ur

jeden Bew eiser P

�

und alle hinreic hend langen Eingab en x 2 L

R

gilt:

Prob

h
E

P

�

( x;x

P

�
)

( x; x

V

) 2 R ( x )

i
� p ( x; x

P

�

; x

V

) � � ( x )

w ob ei p ( x; x

P

�

; x

V

) = Prob [ Acc

V

h P

�

( x; x

P

�

) $

P

V ( x; x

V

) i ].

Pro ofs of Kno wledge sind trivial zu realisieren, indem der Bew eiser einfac h den Zeugen

sendet. In vielen kryptographisc hen An w endungen ist es dagegen not w endig, da� der Pr

•

ufer

\so w enig wie m

•

oglic h" aus einer Protok ollausf

•

uhrung lern t. Wir fordern daher, da� alles,

w as der V eri�er lern t, b ereits ohne den Bew eiser | und damit ohne Kenn tnis des Zeugen |

b erec hnet w erden k ann. Daf

•

ur f

•

uhren wir einen sogenann ten Sim ulator ein, der die gleic hen

Eingab en wie der Pr

•

ufer erh

•

alt, und dessen Ausgab e und die Komm unik ation des Protok olls

iden tisc h v erteilt bzw. statistisc h o der p olynomialzeit-un un tersc heidbar sind. Dies gilt sogar,

w enn der Pr

•

ufer unehrlic h ist.

Def inition 3.3.2 (Zero-Kno wledge Pro of of Kno wledge)Sei P ( P ; V ) ein Proof of Knowledge f�ur die N P -Relation R . Dann hei�t P ( P ; V ) perfekt/statistisch/ polynomialzeit-zero-knowledge, wenn es f�ur jeden probabilistischen Polynomial-zeitalgorithmus V

� einen Algorithmus S

� mit erwarteter polynomieller Laufzeit gibt, so da�die Ensembles
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� f S

�

( x; x

V

�

) g

x 2 L

R

;x

V

�
2f 0 ; 1 g

�

� f view

V

�

h P ( x; w ) $

P

V

�

( x; x

V

�

) i g

x 2 L

R

;w 2 R ( x ) ;x

V

�
2f 0 ; 1 g

�identisch verteilt/statistisch ununterscheidbar/polynomialzeit-ununterscheidbar sind. Wir nen-nen S

� einen Zero-Knowledge-Simulator oder kurz Simulator.
Aus der De�nition der Begri�e der statistisc hen und der P olynomialzeit-Un un tersc heidbark eit

folgt unmittelbar, da� jeder p erfekte zero-kno wledge Pro of of Kno wledge auc h statistisc h

zero-kno wledge ist, und jedes statistisc he zero-kno wledge Protok oll auc h p olynomialzeit-zero-

kno wledge ist.

Beac h te, da� der Sim ualtor S

�

n ur im Erw artungsw ert p olynomielle Laufzeit hab en m u�.

Dies ist die

•

ublic herw eise in der Literatur v erw endete De�nition [GMR85 ]. Goldreic h [G95 ]

fordert dagegen, da� der Sim ulator strikte p olynomielle Laufzeit b esitzt. Daf

•

ur darf der Sim u-

lator mit W ahrsc heinlic hk eit h

•

oc hstens 1 = 2 eine ung

•

ultige Ausgab e ? geb en. Die V erteilung

der Zufallsv ariablen S

�

?

( x; x

V

�

) de�niert man dann als die b edingte W ahrsc heinlic hk eit v on

S

�

( x; x

V

�

), gegeb en, da� S

�

( x; x

V

�

) 6= ? . Man zeigt leic h t, da� diese F orm ulierung De�nition

3.3.2 impliziert. Ob b eide De�nitionen

•

aquiv alen t sind, ist ein o�enes Problem. Alle in dieser

Diplomarb eit angegeb enen zero-kno wledge Pro ofs of Kno wledge erf

•

ullen b eide De�nitionen.

Im allgemeinen arb eitet S

�

wie der Kno wledge Extractor eines Pro ofs of Kno wledge als

Orak elmasc hine S

V

�

mit Orak elzugri� auf V

�

. Anderer Zero-Kno wledge-Sim ulatoren sind

bis heute nic h t b ek ann t. Wir w erden daher im folgenden stets Sim ulatoren angeb en, die als

Orak elmasc hinen mit Zugri� auf den V eri�er arb eiten. Daraus folgt insb esondere, da� S

�

n ur die Komm unik ation sim ulieren m u�, da die M

•

unzw

•

urfe des V eri�ers V

�

k orrekt gew

•

ahlt

w erden.

P ( x

1

; : : : ; x

n

) p; q ; g

1

; : : : ; g

n

; X V

w

•

ahle r

1

; : : : ; r

n

2

R

Z

q

b erec hne R =

Q
g

r

i

i

R

� � � � � � � � � � !

w

•

ahle c 2

R

f 0 ; 1 g

t

c

 � � � � � � � � � � �

s

i

= r

i

+ cx

i

mo d q f

•

ur i = 1 ; : : : ; n

s

1

; : : : ; s

n

� � � � � � � � � � !

pr

•

ufe R X

c

=

Q
g

s

i

i

Abbildung 3.1: Pro of of Kno wledge f

•

ur X =

Q
g

x

i

i
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Als Beispiel b etrac h ten wir einen p erfekt zero-kno wledge Pro of of Kno wledge f

•

ur das

Repr

•

asen tationsproblem (Abbildung 3.1). Wir zeigen zun

•

ac hst, da� das Protok oll ein Pro of

of Kno wledge darstellt, w ob ei der im Protok oll angegeb ene Sic herheitsparameter t b eliebig

aus f 1 ; : : : ; k � 1 g f

•

ur k = j q j sei. Die gemeinsame Eingab e ist p; q ; g

1

; : : : ; g

n

und X =Q
g

x

i

i

mo d p . Der Bew eiser P erh

•

alt als zus

•

atzlic he Eingab e eine Repr

•

asen tation ( x

1

; : : : ; x

n

)

v on X b ez

•

uglic h ( g

1

; : : : ; g

n

).

Satz 3.3.3Das in Abbildung 3.1 angegebene Protokoll ist f�ur t < k ein Proof of Knowledge mit Fehler
2

� t .
Bew eis. Die V ollst

•

andigk eit ist o�ensic h tlic h. Betrac h ten wir die G

•

ultigk eit. Sei

p = p ( x; x

P

�

; x

V

) = Prob [ Acc

V

h P

�

( x; x

P

�

) $

P

V ( x; x

V

) i ] :

Die Orak elmasc hine E v ersuc h t, zw ei akzeptierende Protok ollabl

•

aufe zu �nden, b ei denen in

der ersten Runde jew eils der gleic he W ert R gesendet wird, ab er die Nac hric h ten c; c

0

des

V eri�ers v ersc hieden sind. In diesem F all k ann E eine Repr

•

asen tation v on X b erec hnen.

Beha uptung 1: Sei p

R

= p

R

( x; x

P

�

; x

V

) = Prob [ Acc

V

h P

�

( x; x

P

�

) $

P

V ( x; x

V

) i j !

P

�

] die

b edingte W ahrsc heinlic hk eit, da� V akzeptiert, gegeb en die feste M

•

unzwur�olge !

P

�

. Dann

gibt es einen Algorithm us E

0

, der in erw arteter p olynomieller Laufzeit mit W ahrsc heinlic hk eit

p

R

� 2

� t

eine Repr

•

asen tation v on X b ez

•

uglic h ( g

1

; : : : ; g

n

) ausgibt.

Beweis. Beac h te, da� mit !

P

�

auc h R = P

�

( x; x

P

�

; !

P

�

) �xiert wird. Wir geb en zun

•

ac hst

einen Algorithm us E

0 0

an, der erw artete Laufzeit p oly ( k ) = ( p

R

� 2

� t

) hat und stets eine

Repr

•

asen tation �ndet. E

00

w

•

ahlt c 2

R

f 0 ; 1 g

t

zuf

•

allig und sim uliert den Rest des Protok olls,

d.h. fragt das Orak el P

�

( x; x

P

�

; !

P

�

) an der Stelle ( R ; c ). Im Erw artungsw ert b en

•

otigen wir

1 =p

R

V ersuc he, um als An t w ort W erte s

1

; : : : ; s

n

zu erhalten, die die V eri�k ationsb edingung

erf

•

ullen. Wir wiederholen diese V orgehensw eise und �nden einen akzeptierenden Ablauf mit

c

0

6= c in erw arteten 1 = ( p

R

� 2

� t

) Wiederholungen. Insgesam t ist die erw artete Laufzeit daher

h

•

oc hstens p oly ( k ) = ( p

R

� 2

� t

). Seien s

1

; : : : ; s

n

und s

0

1

; : : : ; s

0

n

die An t w orten v on P

�

im

dritten Sc hritt. Da c 6= c

0

, k

•

onnen wir das In v erse ( c � c

0

)

� 1

v on c � c

0

in Z

�

q

b erec hnen. Aus

der V eri�k ationsb edingung

R = X

� c

�

nY
i =1

g

s

i

i

= X

� c

0

�

nY
i =1

g

s

0

i

i

folgt, da� ( x

�

1

; : : : ; x

�

n

) mit x

�

i

= ( s

i

� s

0

i

)( c � c

0

)

� 1

mo d q eine Repr

•

asen tation v on X b ez

•

uglic h

( g

1

; : : : ; g

n

) ist:

nY
i =1

g

s

i

� s

0

i

i

= X

c � c

0

Wir w andeln E

00

in einen Algorithm us E

0

um, der erw artete p olynomielle Laufzeit b esitzt

und n ur mit W ahrsc heinlic hk eit p

R

� 2

� t

eine Repr

•

asen tation �ndet. E

0

w

•

ahlt einen zuf

•

alligen

W ert c 2

R

f 0 ; 1 g

t

und fragt P

�

( x; x

P

�

; !

P

�

) an der Stelle ( R ; c ). F alls die An t w ort v on P

�



3.3. INTERAKTIVE PR OTOK OLLE 21

die Korrektheitsb edingung nic h t erf

•

ullt, stoppt E

0

. Sonst stoppt E

0

mit W ahrsc heinlic hk eit

2

� t

. F alls E

0

no c h nic h t angehalten hat, sim uliert er Algorithm us E

0 0

. F olglic h �ndet E

0

eine

Repr

•

asen tation mit W ahrsc heinlic hk eit p

R

� 2

� t

(genau dann, w enn E

00

aufgerufen wird). Die

erw artete Laufzeit b etr

•

agt p oly ( k ) + ( p

R

� 2

� t

) � p oly ( k ) = ( p

R

� 2

� t

) = p oly ( k ) . �

Aus E

0

k

•

onnen wir einen Kno wledge Extractor k onstruieren, der eine Repr

•

asen tation mit

erw arteter Laufzeit p oly ( k ) = ( p � 2

� t

) �ndet. Nac hdem eine M

•

unzwur�olge !

P

�

f

•

ur P

�

gew

•

ahlt

wurde, sim ulieren wir E

0

. Mit W ahrsc heinlic hk eit p � 2

� t

�ndet E

0

in erw arteter p olynomieller

Laufzeit eine Repr

•

asen tation. Andernfalls setzen wir P

� vollst�andig zur

•

uc k und wiederholen

diese V orgehensw eise. Im Erw artungsw ert mac hen wir folglic h n ur 1 = ( p � 2

� t

) Wiederholungen.

�

O�en bar gibt es einen Bew eiser P

�

, f

•

ur den V mit W ahrsc heinlic hk eit 2

� t

akzeptiert, un-

abh

•

angig da v on, ob P

�

eine Repr

•

asen tation k enn t o der nic h t. Dazu w

•

ahlt P

�

zu Beginn

W erte r

1

; : : : ; r

n

2

R

Z

q

und ~c 2

R

f 0 ; 1 g

t

und sendet

~

R = X

� ~c

�

nY
i =1

g

r

i

i

an V . Dieser an t w ortet mit c 2

R

f 0 ; 1 g

t

. Mit W ahrsc heinlic hk eit 2

� t

gilt ~c = c . In diesem F all

sendet P

�

die W erte r

1

; : : : ; r

n

. Es gilt:

~

R X

c

=

~

R X

~c

=

nY
i =1

g

r

i

i

F olglic h akzeptiert V . Insb esondere ist die V erteilung der Komm unik ation iden tisc h zur V er-

teilung b ei einer Ausf

•

uhrung mit P .

Wir v erw enden diese Idee, um zu zeigen, da� der Pro of of Kno wledge f

•

ur t = O ( log j q j )

p erfekt zero-kno wledge ist. Allerdings ist dann auc h die Erfolgsw ahrsc heinlic hk eit des ob en

angegeb enen Angreifers P

�

nic h t mehr v ernac hl

•

assigbar. Wir zeigen w eiter un ten, wie man

den F ehler v erkleinert, ohne da� die Zero-Kno wledge-Eigensc haft v erloren geh t.

Satz 3.3.4F�ur t = O (log k ) ist der Proof of Knowledge in Abbildung 3.1 perfekt zero-knowledge.
Bew eis. Wir geb en einen Sim ulator S

�

f

•

ur V

�

an. Zu Beginn wird ein M

•

unzwurfband f

•

ur V

�

�xiert. S

�

arb eitet genau wie der ob en angegeb ene Bew eiser P

�

, d.h. er v ersuc h t c zu erraten.

Mit W ahrsc heinlic hk eit 2

� t

= 1 = p oly ( k ) ist S

�

erfolgreic h und k ann eine Ausgab e erzeugen,

die iden tisc h zu einer \ec h ten" Ausf

•

uhrung des Protok olls ist. Andernfalls wiederholt S

�

das V erfahren mit unabh

•

angig gew

•

ahlten W erten r

1

; : : : ; r

n

; ~c . Da die Ratew ahrsc heinlic hk eit

1 = p oly ( k ) b etr

•

agt, m u� S

�

im Erw artungsw ert n ur p oly ( k ) viele Wiederholungen ausf

•

uhren.

�

Durc h die Besc hr

•

ankung an t erreic hen wir erw artete p olynomielle Laufzeit des Sim ulators.

Man k ann den F ehler des Protok olls auf 2

� tm

senk en, indem man m = m ( k ) = p oly ( k )

unabh

•

angige Ausf

•

uhrungen (b ei gleic her Eingab e x ) sequen tiell wiederholt, und der V eri�er
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genau dann akzeptiert, w enn er in allen diesen Wiederholungen akzeptiert. Der Sim ulator

arb eitet b ei jeder dieser Ausf

•

uhrungen wie f

•

ur den F all t = O (log k ). Ist er b ei einer dieser

Wiederholungen nic h t erfolgreic h, brauc h t er lediglic h zum Beginn dieser Ausf

•

uhrung zur

•

uc k-

zusetzen. Daher b en

•

otigt er im Erw artungsw ert n ur m ( k ) � p oly ( k ) = p oly ( k ) viele Wieder-

holungen. Man sieh t leic h t, da� das Protok oll ein Pro of of Kno wledge mit F ehler 2

� tm

ist, da

es gen

•

ugt, wie in Bew eis zu Satz 3.3.3 zw ei F olgen ( c

1

; : : : ; c

m

) 6= ( c

0

1

; : : : ; c

0

m

) zu �nden.

Bei der sequen tiellen Wiederholung steigt die Anzahl der Runden um den F aktor m . Un ter

der Annahme, da� sogenann te F amilien v on Cla wfree F unktionen existieren, k ann man diese

Ausf

•

uhrungen auf f

•

unf Runden parallelisieren [GK96 ]. Solc he F amilien v on Cla wfree F unk-

tionen existieren b eispielsw eise un ter der Diskreten-Logarithm us-Annahme bzw. un ter der

allgemeineren Annahme, da� Blac k-Bo x-Reduktionen mit b estimm ten Eigensc haften existie-

ren [F98b ]. In diesem F all ist das Protok oll allerdings n ur no c h p olynomialzeit-zero-kno wledge

bzw. statistisc h zero-kno wledge, sofern der Pro v er auf p olynomielle Laufzeit b esc hr

•

ankt wird.

Der Pro of of Kno wledge aus Abbildung 3.1 hat die w eitere Eigensc haft, da� witness-indistinguishable [FS90 ] ist, d.h. da� die V erteilung der Komm unik ation nic h t v on dem sp e-

zi�sc hen Zeugen des ehrlic hen Bew eisers abh

•

angt. O�en bar ist jeder p erfekte zero-kno wledge

Pro of of Kno wledge auc h witness-indistinguishable, da b ei zero-kno wledge Protok ollen die

Komm unik ation v on einem Sim ulator ohne Kenn tnis eines Zeugen erzeugt w erden k ann. Um

den F ehler b ei zero-kno wledge Pro ofs of Kno wledge klein zu mac hen, b en

•

otigen wir sequen-

tielle o der parallele Wiederholungen. Wir w erden sehen, da� der Pro of of Kno wledge f

•

ur das

Repr

•

asen tationsproblem dagegen f

•

ur alle t < k witness-indistinguishable ist. F olglic h erh

•

alt

man einen kleiner F ehler ohne Wiederholung des Protok olls, und damit ohne zus

•

atzlic hen

Rec hen- und Komm unik ationsaufw and. Gen

•

ugt in einer An w endung der sc h w

•

ac here Begri�

des witness-indistinguishable Pro of of Kno wledge, so ist dieser einem zero-kno wledge Pro of

of Kno wledge aus E�zienzgr

•

unden daher v orzuziehen.

Def inition 3.3.5 (Witness-Indistinguishable Pro of of Kno wledge)Ein Proof of Knowledge P ( P ; V ) f�ur die N P -Relation R ist witness-indistinguishable, wennf�ur alle probabilistischen Polynomialzeitalgorithmen V

� die Ensembles
� f view

V

�



P ( w

1

x

) $

P

V

�

( x

V

�

)

�
g

x 2 L

R

;x

V

�
2f 0 ; 1 g

�

� f view

V

�



P ( w

2

x

) $

P

V

�

( x

V

�

)

�
g

x 2 L

R

;x

V

�
2f 0 ; 1 g

�f�ur alle �w

1

x

2 R ( x )

��
x 2 L

R

	 und �w

2

x

2 R ( x )

��
x 2 L

R

	 identisch verteilt sind.
Es gilt:

Satz 3.3.6 (Ok amoto [O92])Der in Abbildung 3.1 angegebene Proof of Knowledge mit Fehler 2

� t ist f�ur alle t < k witness-indistinguishable.
Wir sc hreib en im folgenden WIPOK

( g

1

;::: ;g

n

)

( X ) o der kurz POK

( g

1

;::: ;g

n

)

( X ) f

•

ur einen Pro of

of Kno wledge einer Repr

•

asen tation v on X b ez

•

uglic h ( g

1

; : : : ; g

n

).
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Wir b etrac h ten als Beispiel f

•

ur eine An w endung eines witness-indistinguishable Pro of of

Kno wledge ein Hinterlegungsprotokoll zwisc hen A und B . T eilnehmer A b esitze einen W ert

x . In der Hin terlegungsphase des Protok olls sendet A an B einen (mit Zufallsbits ! erzeug-

ten) W ert C = C ( ! ; x ), so da� B k eine Informationen

•

ub er x erh

•

alt.

6

In der Aufdec kphase

sendet A einen W ert D ( C ; ! ; x ) zusammen mit x , so da� B e�zien t

•

ub erpr

•

ufen k ann, da� C

k orrekt gebildet wurde. F erner gelte un ter einer kryptographisc hen Annahme, da� A in der

Aufdec kphase k eine v ersc hiedenen W erte x; x

0

k orrekt aufdec k en k ann.

Wir v erzic h ten auf eine formale De�nition, da wir Hin terlegungsprotok olle n ur implizit als

Sp ezialfall des Repr

•

asen tationsproblems v erw enden. Wir b etrac h ten ein solc hes Hin terlegungs-

protok oll f

•

ur einen W ert x 2 Z

q

nac h P edersen [P91 ]. Gegeb en seien

•

o�en tlic he P arameter p; q

und g ; h 2

R

G

q

n f 1 g . In der Hin terlegungsphase w

•

ahlt A zuf

•

allig w 2

R

Z

q

, sendet C = g

x

h

w

und f

•

uhrt zusammen mit B einen witness-indistinguishabl e Pro of of Kno wledge f

•

ur C durc h.

Dab ei erh

•

alt B k eine Informationen

•

ub er x , da der W ert C uniform in G

q

v erteilt ist und

andererseits f

•

ur jedes x

0

2 Z

q

genau ein w

0

2 Z

q

mit C = g

x

0

h

w

0

existiert, und damit der

witness-indistinguishabl e Pro of of Kno wledge k eine Information

•

ub er x preisgibt. Umgek ehrt

k ann A un ter der Diskreten-Logarithm us-Annahme nic h t zw ei v ersc hiedene W erte x; x

0

�nden,

so da� C = g

x

h

w

= g

x

0

h

w

0

, da dann log

g

h = ( x � x

0

)( w

0

� w )

� 1

mo d q .

P ( x

1

; : : : ; x

n

) p; q ; g

1

; : : : ; g

n

; X ; H V

w

•

ahle r

1

; : : : ; r

n

2

R

Z

q

b erec hne R =

Q
g

r

i

i

b erec hne c = H ( X ; R ) 2 f 0 ; 1 g

t

s

i

= r

i

+ cx

i

mo d q f

•

ur i = 1 ; : : : ; n

R ; s

1

; : : : ; s

n

� � � � � � � � � � !

b erec hne c = H ( X ; R )

pr

•

ufe R X

c

=

Q
g

s

i

i

Abbildung 3.2: Pro of of Kno wledge f

•

ur X =

Q
g

x

i

i

mit idealer Hashfunktion

Die in teraktiv en Pro ofs of Kno wledge k ann man un ter der Annahme der Existenz soge-

nann ter idealer Hashfunktionen H : f 0 ; 1 g

�

! f 0 ; 1 g

t

in nic h t-in teraktiv e Protok olle um-

w andeln [FS86 , BR93 ]. Eine solc he ideale (

•

o�en tlic he) Hashfunktion H k ann man als Orak el

b esc hreib en, da� f

•

ur jeden W ert x einen Zufallsw ert H ( x ) 2

R

f 0 ; 1 g

t

ausgibt und f

•

ur gleic he

Orak elanfragen jew eils den gleic hen W ert repro duziert. Die nic h t-in teraktiv e V arian te eines

Pro ofs of Kno wledge ist in Abbildung 3.2 angegeb en. Dab ei ersetzen wir den W ert c 2

R

f 0 ; 1 g

t

des V eri�ers durc h den Hash w ert H ( X ; R ) 2

R

f 0 ; 1 g

t

der

•

o�en tlic hen Hashfunktion H . Das

Protok oll ist ein Pro of of Kno wledge, sofern man die W ahrsc heinlic hk eit auc h

•

ub er die zuf

•

alli-

ge W ahl der idealen Hashfunktion bildet. F erner bleibt die Eigensc haft erhalten, f

•

ur alle

6

Dab ei hab en wir zur V ereinfac h ung angenommen, da� diese Phase nic h t-in teraktiv abl

•

auft. Die V erallge-

meinerung auf in teraktiv e Hin terlegungsphasen folgt unmittelbar.
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t < k witness-indistinguishabl e zu sein. F

•

ur t = O (log k ) ist der Pro of of Kno wledge zero-

kno wledge. Die sequen tielle Wiederholung en tspric h t dann der Ausw ertung der Hashfunktion

H an den Stellen ( X ; R

i

; i ) f

•

ur i = 1 ; : : : ; m . In diesem F all w erden alle m Runden parallel

nic h t-in teraktiv ausgef

•

uhrt, so da� wir k eine Mo di�k ation des Protok olls zur Senkung der

Rundenanzahl b en

•

otigen.

Die V erw endung solc her idealen Hashfunktionen setzt eine sehr stark e Annahme v oraus.

Andererseits v ereinfac h t diese Annahme den En t wurf v on kryptographisc hen Protok ollen und

V erfahren w esen tlic h [BR93 ]. In der Praxis v erw endet man geeignete Hashfunktionen, die

durc h Mo di�k ation aus den b ek ann ten Hashfunktionen wie SHA-1 [SHA] herv orgehen.

3.4 F airer Austausc h v on Geheimnissen

Ein Protok oll A ( A; B ) f

•

ur den fairen Austausc h v on Geheimnissen b esteh t aus zw ei in ter-

aktiv en T eilnehmern A und B , w ob ei A das Geheimnis x = ( x

1

; : : : ; x

n

) 2 X und B das

Geheimnis y = ( y

1

; : : : ; y

n

) 2 Y b esitzt. Dab ei sind X ; Y � f 0 ; 1 g

�

und x

i

; y

i

2 f 0 ; 1 g

b

f

•

ur

alle i = 1 ; : : : ; n . Wir nennen b die Blockgr�o�e und x

i

bzw. y

i

einen Block o der Teil des

Geheimnisses. Dab ei hab en wir zur V ereinfac h ung angenommen, da� so w ohl x als auc h y aus

genau n Bl

•

oc k en zu b b estehen. F

•

ur den allgemeineren F all k ann man die folgenden Pro-

tok olle und S

•

atze en tsprec hend anpassen. Wir nehmen an, da� A den Bitstring K

A; Y

( y ) als

�a-priori-Wissen

•

ub er B 's Geheimnis k enn t, und umgek ehrt B �a-priori-Informationen K

B ; X

( x )

•

ub er x erh

•

alt. Diese �a-priori-Informationen ergeb en sic h b eispielsw eise aus der Ausf

•

uhrung

des Austausc hprotok olls als Un terprotok olls o der aus der

•

o�en tlic h b ek ann ten V erteilung der

Geheimnisse.

Als gemeinsame Eingab e erhalten A und B die

•

o�en tlic hen Systemparameter, die b eispiels-

w eise den Sic herheitsparameter k , Primzahlen, Generatoren, Bl

•

oc kgr

•

o�e b = b ( k ) = O ( log k ) ,

Anzahl n = n ( k ) = p oly ( k ) der T eile,

•

o�en tlic he Sc hl

•

ussel, die zu un tersc hreib ende Nac hric h t

usw. en thalten. Diese Systemparameter setzen sic h aus den b eiden

•

o�en tlic hen P arametern

pub

A

und pub

B

der T eilnehmer zusammen. Zu diesen

•

o�en tlic hen P arametern gibt es indi-

viduelle, geheime P arameter p riv

A

und p riv

B

f

•

ur A und B , die z.B. jew eils den geheimen

Sc hl

•

ussel des T eilnehmers en thalten. Wir nehmen an, da� diese P arameter pub

A

und p riv

A

f

•

ur A so wie pub

B

und p riv

B

f

•

ur B durc h \Instanzengeneratoren" I

A

(1

k

) und I

B

(1

k

) erzeugt

w erden. Zur Abk

•

urzung sc hreib en wir pub

A;B

f

•

ur ( pub

A

; pub

B

). F erner geb e es probabilisti-

sc he P olynomialzeitalgorithmen S

A

, S

B

, die auf Eingab e pub

A

und p riv

A

bzw. pub

B

und p riv

B

die Geheimnisse x und y mit den zugeh

•

origen Informationen K

B ; X

( x ) und K

A; Y

( y ) erzeu-

gen. Ein solc her \Geheimnisgenerator" ist im F all des Austausc hs digitaler Un tersc hriften

b eispielsw eise der Algorithm us zur Erzeugung einer Un tersc hrift.

Um zu

•

ub erpr

•

ufen, ob ein erhaltener T eil x

i

ein k orrekter T eil des Geheimnisses ist, m u�

es

•

o�en tlic he Pr

•

adik ate V

A

und V

B

f

•

ur pub

A

bzw. pub

B

geb en. Im F all des fairen Austausc hes

digitaler Un tersc hriften ist dieses Pr

•

adik at genau dann w ahr, w enn die erhaltenen T eile zu

einer k orrekten Un tersc hrift (f

•

ur eine gegeb ene Nac hric h t und dem

•

o�en tlic hen Sc hl

•

ussel des

Un tersc hreib ers) erg

•

anzt w erden k

•

onnen. Wir de�nieren dieses Pr

•

adik at sp

•

ater formal. Wir

nennen ein P aar ( V

X

; S

X

) ein Geheimnis. Beac h te, da� wir die Ausgab e v on S

X

eb enfalls als

Geheimnis b ezeic hnen.
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Informell soll ein faires Austausc hprotok oll garan tieren, da� zu jedem Zeitpunkt der Aus-

f

•

uhrung A so viel

•

ub er y gelern t hat, wie umgek ehrt B

•

ub er x . Als Grundlage v on Austausc h-

protok ollen w

•

ahlen wir sichere Release-Protokolle. Bei einem Release-Protok oll zwisc hen Sen-

der A und Empf

•

anger B gibt T eilnehmer A mit Geheimnis x = ( x

1

; : : : ; x

n

) in jeder der n

Runden T eilnehmer B einen neuen T eil x

i

seines Geheimnisses, so da� folgende Eigensc haften

gelten:

1. V ollst

•

andigk eit: W enn A und B dem Protok oll folgen, dann erh

•

alt B am Ende der n

Runden das Geheimnis x .

2. Korrektheit: W enn A in einer Runde einen (gem

•

a� V

A

) falsc hen W ert ~x

i

an B w eitergibt,

wird dies sofort v on B en tdec kt.

3. Geheimhaltung: Zu jedem Zeitpunkt der Ausf

•

uhrung hat B nic h t mehr Informatio-

nen

•

ub er x erhalten, als sic h aus den bisherigen ausdr

•

uc klic h preisgegeb enen T eil und

K

B ; X

( x ) ergibt.

Aus einem sic heren Release-Protok oll zwisc hen Sender A und Empf

•

anger B und einem si-

c heren Release-Protok oll zwisc hen Sender B und Empf

•

anger A erhalten wir ein sic heres Aus-

tausc hprotok oll zwisc hen A und B , indem jew eils ab w ec hselnd eine Runde des en tsprec hen-

den Release-Protok olls ausgef

•

uhrt wird. Als zus

•

atzlic he Annahme b en

•

otigt man die uniforme

Erg

•

anzungsk omplexit

•

at der Geheimnisse. F erner m

•

ussen die b eiden Release-Protok olle sym-

metrisc h sein, d.h. die V erteilung der Komm unik ation m u� in b eiden Release-Protok ollen

iden tisc h sein. Dies ist insb esondere erf

•

ullt, w enn das gleic he Un tersc hriftensc hema und das

gleic he Release-Protok oll v erw endet wird.

Bev or wir auf die De�nition der uniformen Erg

•

anzungsk omplexit

•

at und der Symmetrie

eingehen, de�nieren wir zun

•

ac hst sic here Release-Protok olle formal. W

•

ahrend sic h die b ei-

den ersten Eigensc haften unmittelbar aus der informellen Besc hreibung ergeb en, ist die dritte

Anforderung nic h t o�ensic h tlic h zu formalisieren. Wir w

•

ahlen den Sim ulator-Ansatz v on Mi-

cali und Roga w a y [MR91 ] und Bea v er [B91 ] f

•

ur sic here Mehrparteienprotok olle (siehe auc h

[CF GN96 ]). Informell b esagt dieser Ansatz da� es f

•

ur jeden probabilistisc hen P olynomialzeit-

algorithm us B

�

einen Sim ulator S

�

= S

B

�

gibt, der die gleic hen Eingab en wie B

�

erh

•

alt, und

in erw arteter p olynomieller Laufzeit eine Ausgab e erzeugt, die statistisc h un un tersc heidbar

v on der Sic h t v on B

�

b ei Komm unik ation mit dem ehrlic hen A ist. Wie b ei zero-kno wledge

Pro ofs of Kno wledge ist die Idee dab ei, da� folglic h alles, w as B

�

aus der Komm unik ation mit

A ( x ) lern t, b ereits ohne die Kenn tnis v on x durc h S

�

b erec hnet w erden k ann.

Wir sp ezi�eren die Arb eitsw eise des Sim ulators. S

�

erh

•

alt die gleic hen Eingab en wie B

�

und sim uliert zun

•

ac hst B

�

bis dieser eine Anfrage op en ( j ) stellt, um den j -ten Blo c k v on

A 's Geheimnis x zu erhalten. Sei release(op en( j )) = ( x

j

; j ). Nac h Erhalt v on x

j

setzt S

�

die

Sim ulation v on B

�

fort. S

�

stoppt, w enn B

�

anh

•

alt, und gibt die sim ulierte Komm unik ation

aus.

7

Wir lassen im folgenden auc h zu, da� A den Blo c k b estimm t, den er an B gibt. In

diesem F all gibt B lediglic h einen op en( � )-Befehl an A w eiter, der dann ein j w

•

ahlt und den

Blo c k x

j

und die P osition j an B sendet. Wir nennen S

�

einen Release-Protokoll-Simulatorf�ur B

�

.

7

Damg _ ard [D95] b etrac h tet n ur Protok olle, b ei denen die Bl

•

oc k e in fest v orgegeb ener Reihenfolge nicht-adaptiv herausgegeb en w erden. In diesem F all k ann man dem Release-Protok oll-Sim ulator die ersten i Bl

•

oc k e

als zus

•

atzlic he Eingab e geb en, ohne eine \On-line-Sim ulation" zu v erw enden.
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Die Korrektheitsb edingung eines Release-Protok olls garan tiert, da� B sofort b emerkt,

w enn A bzw. A

�

einen ink orrekten W ert sendet. Zur F ormalisierung f

•

uhren wir folgende

Notation ein: F

•

ur ( pub

A

; p riv

A

) 2 [ I

A

(1

k

)] gelte x 2 V

A

( pub

A

) genau dann, w enn es ein

K

B ; X

( x ) gibt, so da� ( x; K

B ; X

( x )) 2 [ S

A

( pub

A

; p riv

A

)]. F erner gelte�
release (op en ( j

1

)) ; : : : ; release (op en( j

i

))

�
2 V

A

( i; pub

A

) ;

genau dann, w enn (release (op en( j

1

)) ; : : : ; release (op en( j

i

))) zu einem k orrektem Geheimnis

bzw. einer k orrekten Un tersc hrift erg

•

anzt w erden k

•

onnen, d.h. w enn es ein x

0

2 V

A

( pub

A

) gibt,

so da� x

0

j

`

= release(op en( j

`

)) f

•

ur alle ` = 1 ; : : : ; i . F

•

ur gegeb ene ( pub

A

; p riv

A

) 2 [ I

A

(1

k

)],

( x; K

B ; X

( x )) 2 [ S

A

( pub

A

; p riv

A

)] b ezeic hne

psecret

i

B

h A ( x; pub

A

; p riv

A

) $

R

B ( K

B ; X

( x ) ; pub

A

) i

die Zufallsv ariable (

•

ub er die M

•

unzw

•

urfe v on A und B ), die die auf die ersten i Befehle

op en ( � ) erhaltenen Bl

•

oc k e b ei Ausf

•

uhrung des Release-Protok olls R ( A; B ) mit den gegeb enen

P arametern b esc hreibt. F alls das Protok oll v orzeitig stoppt, sei die Ausgab e ? mit ? =2

V

A

( i; pub

A

) f

•

ur alle i; pub

A

. En tsprec hend b ezeic hne

secret

B

h A ( x; pub

A

; p riv

A

) $

R

B ( K

B ; X

( x ) ; pub

A

) i

alle n erhaltenen T eile bzw. ? . Die Zufallsv ariable

pass

i

B

h A

�

( x; pub

A

; p riv

A

) $

R

B ( K

B ; X

( x ) ; pub

A

) i

sei genau dann w ahr, w enn B den ( i + 1)-ten op en( � )-Befehl an A

�

w eitergibt. Wir sagen, da� B

die i -te Release-Runde beendet, w enn er den ( i + 1)-ten Befehl op en( � ) an A

�

sendet. Mit dieser

Nac hric h t beginnt die ( i +1)-te Release-Runde. Zur V ereinfac h ung der Notation nehmen wir an,

da� B ein sp ezielles Ende-Sym b ol sendet, w enn er das n -te T eil akzeptiert, und da� damit die

( n + 1)-te Release-Runde b eginn t. Somit ist pass

i

B

h A

�

( x; pub

A

; p riv

A

) $

R

B ( K

B ; X

( x ) ; pub

A

) i

genau dann w ahr, w enn B die ( i + 1)-te Release-Runde b eginn t. Die Korrektheitsb edingung

l

•

a�t sic h damit c harakterisieren, da� B n ur mit v ernac hl

•

assigbarer W ahrsc heinlic hk eit die

( i + 1)-te Release-Runde b eginn t, w enn die ersten i T eile nicht zu einem k orrekten Geheimnis

erg

•

anzt w erden k

•

onnen. Dab ei nehmen wir an, da� die P arameter pub

A

v on einer

•

o�en tlic hen

Stelle authen ti�ziert w erden, so da� das Protok oll stets mit k orrekten

•

o�en tlic hen P arametern

ausgef

•

uhrt wird. F erner erh

•

alt A

�

die geheimen P arameter p riv

A

v on A . Mit

p view

i

B

h A ( x; pub

A

; p riv

A

) $

R

B ( K

B ; X

( x ) ; pub

A

) i

b ezeic hnen wir die Komm unik ation zwisc hen A und B bis Release-Runde i einsc hlie�lic h.

Def inition 3.4.1 (Sic heres Release-Protok oll)Ein Release-Protokoll R ( A; B ) f�ur Geheimnis ( V

A

; S

A

) ist sicher, wenn gilt:
� Vollst�andigkeit:

Prob

�
!

A

 


A

; !

B

 


B

; ( pub

A

; p riv

A

)  I

A

(1

k

) ;

( x; K

B ; X

( x ))  S

A

( pub

A

; p riv

A

) :

secret

B

h A ( x; pub

A

; p riv

A

; !

A

) $

R

B ( K

B ; X

( x ) ; pub

A

; !

B

) i 2 V

A

( pub

A

)] = 1
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� Korrektheit: F�ur alle i : N ! N mit i ( k ) 2 f 1 ; : : : ; n ( k ) g ist
Prob

�
!

A

�

 


A

�

; !

B

 


B

; ( pub

A

; p riv

A

)  I

A

(1

k

) ;

( x; K

B ; X

( x ) )  S

A

( pub

A

; p riv

A

) :

pass

i ( k )

B

h A

�

( x; pub

A

; p riv

A

; !

A

�

) $

R

B ( K

B ; X

( x ) ; pub

A

; !

B

) i ^

psecret

i ( k )

B

h A

�

( x; pub

A

; p riv

A

; !

A

�

) $

R

B ( K

B ; X

( x ) ; pub

A

; !

B

) i =2 V

A

( i ( k ) ; pub

A

)

ivernachl�assigbar in 1

k .
� Geheimhaltung: F�ur jeden Algorithmus B

� gibt es einen Release-Protokoll-Simulator
S

�

= S

B

� f�ur B

� mit erwarteter polynomieller Laufzeit, so da� f�ur alle ( pub

A

; p riv

A

) 2

[ I

A

(1

k

)] , ( x; K

B ; X

( x )) 2 [ S

A

( pub

A

; p riv

A

)] und i : N ! N mit i ( k ) 2 f 1 ; : : : ; n ( k ) g dieEnsembles
{ f p view

i ( k )

B

�

h A ( x; pub

A

; p riv

A

) $

R

B

�

( K

B ; X

( x ) ; pub

A

) i g pub
A

; priv
A

;x; K

B ; X

( x ) ;i

{ f S

�

( K

B ; X

( x ) ; pub

A

) g pub
A

; priv
A

;x; K

B ; X

( x ) ;istatistisch ununterscheidbar sind.
Wie b ei zero-kno wledge Pro ofs of Kno wledge k ann man den Release-Protok oll-Sim ulator mit

strikter p olynomieller Laufzeit und ? -Ausgab e de�nieren. Unsere Protok olle bleib en un ter

dieser De�nition sic her.

Aus sic heren Release-Protok ollen erh

•

alt man ein sic heres Austausc hprotok oll, indem man

ab w ec hselnd jew eils eine Runde des sic heren Release-Protok olls ausf

•

uhrt. Als zus

•

atzlic he An-

nahme b en

•

otigt man die uniforme Erg�anzungskomplexit�at des Geheimnisses. Informell b esagt

die uniforme Erg

•

anzungsk omplexit

•

at: W enn man f

•

ur einen nic h t v ernac hl

•

assigbaren An teil

der Geheimnisse aus einem T eil ( x

j

1

; : : : ; x

j

i

) das gesam te Geheimnis ( x

1

; : : : ; x

n

) v ollst

•

andig

rek onstruieren k ann, dann k ann man dies fast immer f

•

ur alle Geheimnisse. F olglic h ist die Be-

rec hn ung des v ollst

•

andigen Geheimnisses ( x

1

; : : : ; x

n

) aus ( x

j

1

; : : : ; x

j

i

) f

•

ur alle Geheimnisse

ungef

•

ahr gleic h sc h wierig. Wir geb en die De�nition n ur f

•

ur den F all der Herausgab e in fester

Reihenfolge:

Def inition 3.4.2 (Uniforme Erg

•

anzungsk omplexit

•

at eines Geheimnisses)Ein Geheimnis ( V

A

; S

A

) hat uniforme Erg�anzungskomplexit�at, wenn gilt: Wenn es einenprobabilistischen Polynomialzeitalgorithmus C gibt, so da� f�ur ein i : N ! N mit i ( k ) 2

f 1 ; : : : ; n ( k ) g und eine Funktion j mit j ( k ) = f j

1

( k )) ; : : : ; j

i ( k )

( k ) g � f 1 ; : : : ; n ( k ) g f�ur alle
k aus einer unendlichen Menge K � N gilt

Prob

�
( pub

A

; p riv

A

)  I

A

(1

k

) ; ( x; K

B ; X

( x ))  S

A

( pub

A

; p riv

A

) ;

x

0

 C ( pub

A

; K

B ; X

( x ) ; x

j

1

( k )

; : : : ; x

j

i ( k )

( k )

) :

x

0

j

1

( k )

= x

j

1

( k )

; : : : ; x

0

j

i ( k )

( k )

= x

j

i ( k )

( k )

^ x

0

2 V

A

( pub

A

)

i
�

1

p ( k )



28 KAPITEL 3. GR UNDLA GENf�ur ein Polynom p , dann gibt es einen probabilistischen Polynomialzeitalgorithmus D , so da�
Prob

�
( pub

A

; p riv

A

)  I

A

(1

k

) ; ( x; K

B ; X

( x ) )  S

A

( pub

A

; p riv

A

) ;

x

0

 D ( pub

A

; K

B ; X

( x ) ; x

j

1

( k )

; : : : ; x

j

i ( k )

( k )

) :

x

0

j

1

( k )

= x

j

1

( k )

; : : : ; x

0

j

i ( k )

( k )

= x

j

i ( k )

( k )

^ x

0

2 V

A

( pub

A

)

i
� 1 �

1

q ( k )f�ur alle Polynome q und alle hinreichend gro�en k 2 K .
Die F orderung, da� die uniforme Erg

•

anzungsk omplexit

•

at f

•

ur alle T eile des Geheimnisses gilt,

k ann im F all adaptiv er Herausgab en abgesc h w

•

ac h t w erden, indem man die W ahrsc heinlic hk eit

•

ub er die zuf

•

allige W ahl der ersten i ( k ) herausgegeb ene T eile gem

•

a� Release-Protok oll bildet.

Austausc hprotok olle lassen sic h allgmemeiner aus zw ei verschiedenen Release-Protok ollen

k onstruieren, z.B. w enn die T eilnehmer v ersc hiedene Un tersc hriftensc hemata v erw enden. In

diesem F all k

•

onnen wir die Sic herheit nac h w eisen, w enn die

•

ub ertragenen P arameter und

Daten in b eiden F

•

allen iden tisc h v erteilt sind:

Def inition 3.4.3 (Symmetrisc he Release-Protok olle)Seien R

A

( A; B ) und R

B

( B ; A ) Release-Protokolle f�ur Geheimnisse ( V

A

; S

A

) bzw. ( V

B

; S

B

) .Dann hei�en R

A

( A; B ) und R

B

( B ; A ) symmetrisch, wenn I

A

(1

k

) und I

B

(1

k

) bzw. S

A

und S

Bidentisch verteilt sind, und f�ur alle ( pub

A

; p riv

A

) 2 [ I

A

(1

k

)] , ( x; K

B ; X

( x ) ) 2 [ S

A

( pub

A

; p riv

A

)]und ( pub

B

; p riv

B

) 2 [ I

B

(1

k

)] , ( y ; K

A; Y

( y ) ) 2 [ S

B

( pub

B

; p riv

B

)] die Ensembles
� f view

B

h A ( x; pub

A

; p riv

A

) $

R

A

B ( K

B ; X

( x ) ; pub

A

) i g pub
A

; priv
A

;x; K

B ; X

( x )

� f view

A

h B ( y ; pub

B

; p riv

B

) $

R

B

A ( K

A; Y

( y ) ; pub

B

) i g pub
B

; priv
B

;y ; K

A; Y

( y )identisch verteilt sind.
Seien R

A

( A; B ) und R

B

( B ; A ) sic here, symmetrisc he Release-Protok olle f

•

ur ( V

A

; S

A

) bzw. f

•

ur

( V

B

; S

B

). W enn A und B jew eils ab w ec hselnd eine Release-Runde des sic heren Release-

Protok olls R

A

bzw. R

B

ausf

•

uhren, erhalten wir ein von R

A

; R

B

induziertes Austauschproto-koll.

Def inition 3.4.4 (F aires induziertes Austausc hprotok oll)Seien R

A

( A; B ) und R

B

( B ; A ) sichere, symmetrische Release-Protokolle f�ur die Geheimnisse
( V

A

; S

A

) und ( V

B

; S

B

) . Dann hei�t das von R

A

( A; B ) , R

B

( B ; A ) induzierte Austauschproto-koll A ( A; B ) fair f�ur ( V

A

; S

A

) und ( V

B

; S

B

) , wenn es f�ur jeden probabilistischen Polynomial-zeitalgorithmus B

�� und jede Funktion i : N ! f 1 ; : : : ; n ( k ) g mit
Prob

�
( pub

A

; p riv

A

)  I

A

(1

k

) ; ( x; K

B ; X

( x ))  S

A

( pub

A

; p riv

A

) ;

( pub

B

; p riv

B

)  I

B

(1

k

) ; ( y ; K

A; Y

( y ))  S

B

( pub

B

; p riv

B

) ;

v  p view

i ( k )

B

�



A ( x; K

A; Y

( y ) ; p riv

A

; pub

A;B

) $

A

B

�

( y ; K

B ; X

( x ) ; p riv

B

; pub

A;B

)

�
;

x

��

 B

��

( p riv

B

; pub

A;B

; K

B ; X

( x ) ; v ) : x

��

2 V

A

( pub

A

)

�
�

1

p ( k )



3.4. F AIRER A UST A USCH V ON GEHEIMNISSEN 29f�ur ein Polynom p und k in einer unendlichen Menge K � N einen probabilistischen Poly-nomialzeitalgorithmus A

0

gibt, so da�
Prob

�
( pub

A

; p riv

A

)  I

A

(1

k

) ; ( x; K

B ; X

( x ))  S

A

( pub

A

; p riv

A

) ;

( pub

B

; p riv

B

)  I

B

(1

k

) ; ( y ; K

A; Y

( y ))  S

B

( pub

B

; p riv

B

) ;

v  p view

i ( k )

B

�



A ( x; K

A; Y

( y ) ; p riv

A

; pub

A;B

) $

A

B

�

( y ; K

B ; X

( x ) ; p riv

B

; pub

A;B

)

�
;

y

0

 A

0

( pub

A;B

; K

A; Y

( y ) ; v ) : y

0

2 V

B

( pub

B

)

�
� 1 �

1

q ( k )f�ur alle Polynome q und alle hinreichend gro�en k 2 K . Eine entsprechende Eigenschaft geltezus�atzlich f�ur B 's Geheimnis.
Wir v erw eisen auf die Arb eit v on Damg _ ard [D95 ] f

•

ur den formalen Bew eis, da� die Sic herheit

der symmetrisc hen Release-Protok olle zusammen mit der uniformen Erg

•

anzungsk omplexit

•

at

die F airness des induzierten Austausc hprotok olls impliziert. Wir skizzieren die Bew eisidee n ur

f

•

ur den F all, da� das Geheimnis in fester Reihenfolge herausgegeb en wird. Ansc hlie�end zeigen

wir, da� der Bew eis auc h im F all der adaptiv en Herausgab e g

•

ultig bleibt.

Satz 3.4.5 (Damg _ ard [D95 ])Seien R

A

( A; B ) und R

B

( B ; A ) sichere, symmetrische Release-Protokolle f�ur die Geheimnis-se ( V

A

; S

A

) und ( V

B

; S

B

) mit uniformer Erg�anzungskomplexit�at. Dann ist das von R

A

; R

Binduzierte Austauschprotokoll A ( A; B ) f�ur ( V

A

; S

A

) und ( V

B

; S

B

) fair.
Bew eis (Idee). Angenommen, es gibt einen P olynomialzeitalgorithm us B

��

, der b ei ei-

ner Protok ollausf

•

uhrung aus i T eilen des Geheimnisses x mit W ahrsc heinlic hk eit mindestens

1 = p oly ( k ) b ereits das gesam te Geheimnis x b erec hnen k ann. Wir k onstruieren daraus wie in

De�nition 3.4.4 gefordert einen P olynomialzeitalgorithm us A

0

, der aus einer Komm unik ation

zwisc hen A und B

�

und den

•

o�en tlic hen P arametern das gesam te Geheimnis y v on B

�

mit

W ahrsc heinlic hk eit 1 � 1 = p oly ( k ) b erec hnen k ann.

Aus B

��

en t wic k eln wir zun

•

ac hst einen Algorithm us A

�

0

, der als Eingab e i Bl

•

oc k e ei-

nes Geheimnisses und die zugeh

•

origen

•

o�en tlic hen P arameter erh

•

alt, und daraus fast immer

ein v ollst

•

andiges Geheimnis extrahiert. Dazu erzeugen wir gem

•

a� V orsc hrift I

B

(1

k

)

•

o�en t-

lic he P arameter pub

B

und priv ate P arameter p riv

B

, so wie ein Geheimnis ( y ; K

A; Y

( y ))  

S

B

( pub

B

; p riv

B

). Seien pub

X

, K

X ; Z

( x ) und s

j

1

; : : : ; s

j

i

die Eingab e v on A

�

0

. Da das zugrunde-

liegende Release-Protok oll R

A

sic her ist, k

•

onnen wir einen Protok ollablauf zwisc hen X in der

Rolle v on A (mit Eingab e pub

X

, p riv

X

usw.) und B

��

(mit Eingab e pub

B

; p riv

B

; y ; K

X ; Z

( x ) )

aufgrund der Informationen pub

X

und den i T eilen s

j

1

; : : : ; s

j

i

sim ulieren. Dab ei hab en wir

ausgen utzt, da� die Release-Protok olle symmetrisc h sind, so da� wir die Rollen v on A und B

v ertausc hen k

•

onnen. B

��

extrahiert mit W ahrsc heinlic hk eit 1 = p oly ( k ) ein v ollst

•

andiges Ge-

heimnis s zu pub

X

. Da der Release-Protok oll-Sim ulator das Protok oll fast p erfekt sim ulieren

k ann, erhalten wir einen Algorithm us, der mit W ahrsc heinlic hk eit 1 = 2 p oly ( k ) ein v ollst

•

andi-

ges Geheimnis extrahiert. W egen der uniformen Erg

•

anzungsk omplexit

•

at k

•

onnen wir daher

o.B.d.A. annehmen, da� es einen Algorithm us A

�

0

gibt, der aus der Eingab e pub

X

und i

T eilen ein v ollst

•

andiges Geheimnis mit W ahrsc heinlic hk eit 1 � 1 = p oly ( k ) b erec hnet.
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Aus A

�

0

k onstruieren wir A

0

. Algorithm us A

0

erh

•

alt als Eingab e eine Komm unik ation

zwisc hen A und B

��

und die

•

o�en tlic hen P arameter. Die Korrektheit des Release-Protok olls

R

A

garan tiert, da� B

��

mit nic h t v ernac hl

•

assigbarer W ahrsc heinlic hk eit mindestens i � 1 T eile

v on y in der Komm unik ation an A gesendet hat. In diesem F all v ersuc hen wir alle maximal

2

b ( k )

= p oly ( k ) M

•

oglic hk eiten, die die n

•

ac hste op en-Anfrage und die m

•

oglic he An t w ort liefern

k

•

onnen, und sim ulieren A

�

0

auf den ersten i � 1 T eilen v on B

�

s Geheimnis y und der jew eiligen

M

•

oglic hk eit, so wie pub

B

und K

A; Y

( y ). Da A

�

0

fast immer k orrekt an t w ortet, erhalten wir mit

hoher W ahrsc heinlic hk eit den W ert y . �

Man k ann den Bew eis leic h t auf den F all der adaptiv en Herausgab e erw eitern. In diesem

F all v ersuc h t A

0

neb en allen 2

b

m

•

oglic hen W erten zus

•

atzlic h alle maximal n P ositionen des

op en -Befehls mit Aufw and n 2

b

= p oly ( k ) .



Kapitel 4

Protok oll zum fairen Austausc h v on

digitalen Un tersc hriften

In diesem Absc hnitt stellen wir unsere Release-Protok olle v or. Dab ei gehen wir ausf

•

uhrlic h

auf Sc hnorr-Un tersc hriften ein und skizzieren kurz, wie man dieses Protok oll f

•

ur andere Un-

tersc hriften t yp en anpa�t. Insb esondere erlaub en unsere Protok olle den fairen Austausc h v er-

sc hiedener Un tersc hriften t yp en, z.B. Sc hnorr- und DSS-Un tersc hriften, da diese Protok olle

symmetrisc h sind.

Wir v erzic h ten auf eine formale De�nition v on Un tersc hriften v erfahren und Sic herheits-

b egri�en, da wir Un tersc hriftensc hemata n ur als \Blac k-Bo x" b etrac h ten. Bis auf das in Ka-

pitel 4.3 angegeb ene Signatursc hema basieren alle V erfahren auf der Diskreten-Logarithm us-

Annahme: Gilt diese Annahme nic h t, k

•

onnen die Un tersc hriftensc hemata leic h t gebro c hen

w erden. Da die Diskrete-Logarithm us-Annahme andererseits die Sic herheit unseres Release-

Protok olls impliziert, gehen wir nic h t w eiter auf die Sic herheit des jew eiligen Un tersc hriften-

v erfahrens ein. F

•

ur eine F ormalisierung v on Signaturv erfahren v erw eisen wir auf die grundle-

gende Arb eit v on Goldw asser, Micali und Riv est [GMR88 ]. Sic herheitsasp ekte des jew eiligen

V erfahrens �ndet man in der zug

•

origen Publik ation.

4.1 F airer Austausc h v on Sc hnorr-Un tersc hriften

Wir wiederholen kurz das Sc hnorr-Un tersc hriftensc hema, das unmittelbar aus dem Sc hnorr-

Iden ti�k ationsprotok oll herv orgeh t [S91 ]. Wir nennen die so erhaltenen Un tersc hriften \lange"

Sc hnorr-Un tersc hriften, da man im Un tersc hriftensc hema die L

•

ange der Signaturen durc h

One-W a y-Hashfunktionen v erk

•

urzen k ann (\kurze" Sc hnorr-Un tersc hriften). Eine \lange"

Sc hnorr-Un tersc hrift ist ein Pro of of Kno wledge f

•

ur das Repr

•

asen tationsproblem f

•

ur n =

1, b ei dem der W ert c 2 f 0 ; 1 g

t

durc h den Hash w ert H ( R ; X ; m ) einer

•

o�en tlic hen One-

W a y-Hashfun tion H : f 0 ; 1 g

�

! f 0 ; 1 g

t

ersetzt wird. Um eine Nac hric h t m zu un tersc hrei-

b en, w

•

ahlt A zuf

•

allig r 2 Z

q

und bildet R = g

r

mo d p so wie s = r + cx mo d q f

•

ur c =

H ( R ; X ; m ). Eine Un tersc hrift f

•

ur m ist ( R ; s ). Die Un tersc hrift ist

•

o�en tlic h

•

ub erpr

•

ufbar,

indem der Pr

•

ufer c = H ( R ; X ; m ) b erec hnet und v erifziert, da� R X

c

= g

s

mo d p . Bei \kur-

zen" Sc hnorr-Un tersc hriften wird der W ert R durc h den k

•

urzeren Hash w ert c = H ( R ; X ; m )

31
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ersetzt, d.h. die Un tersc hrift zu m ist ( c; s ). In diesem F all lautet die Korrektheitsb edingung

c = H ( X

� c

g

s

; X ; m ).

F

•

ur unser Austausc hprotok oll der \langen" Sc hnorr-Un tersc hriften un terteilt der Un ter-

sc hreib er den W ert s in n T eile s

1

; : : : ; s

n

zu je b Bits (w ob ei wir zur V ereinfac h ung annehmen,

da� b den W ert j q j teilt). Das erste herausgegeb ene T eil der Un tersc hrift ( R ; s ) ist stets der

zuf

•

allig gew

•

ahlte W ert R = g

r

mo d p , da wir zum

•

Ub erpr

•

ufen der Korrektheit der T eile ~s

`

den Hash w ert c = H ( R ; X ; m ) k ennen m

•

ussen. Da R eine sp ezielle Rolle zuf

•

allt, sagen wir, da�

R in der n ullten Release-Runde preisgegeb en wird. Das Pr

•

adik at V

A

( i; pub

A

) ist somit genau

dann w ahr, w enn die in den ersten i Release-Runden erhaltenen Bl

•

oc k e ~s

j

1

; : : : ; ~s

j

i

aus je b

Bits b estehen und durc h n � i w eitere W erte ~s

`

2 f 0 ; 1 g

b

zu ~s erg

•

anzt w erden k

•

onnen, so da�

zusammen mit dem in der n ullten Runde gesendeten W ert R die Gleic h ung g

~s

= R X

c

mo d p

gilt. Die Annahme

•

ub er die uniforme Erg

•

anzungsk omplexit

•

at der Un tersc hriftensc hemas lau-

tet in diesem F all: F

•

ur alle zuf

•

lligen p; q ; g ; r ; R ; x; X ; c ist die Berec hn ung v on s = log

g

R X

c

aus i T eilen s

j

1

; : : : ; s

j

i

f

•

ur alle s gleic h sc h wierig.

\Kurze" Sc hnorr-Un tersc hriften w erden wie \lange" Signaturen ausgetausc h t. Statt ( R ; s )

gibt der Empf

•

anger ( c; s ) aus. Da \lange" Sc hnorr-Un tersc hriften aus dem zugeh

•

origen Iden-

ti�k ationsprotok oll herv orgehen, erhalten wir aus unserem Release-Protok oll zus

•

atzlic h ein

\faires Iden ti�k ationsprotok oll", b ei dem sic h zw ei T eilnehmer auf faire W eise gegenseitig

iden ti�zieren.4.1.1 �Uberblick
Wir geb en zun

•

ac hst einen

•

Ub erblic k

•

ub er unser Release-Protok oll (Abbildung 4.1). Wir un-

tersc heiden zwisc hen drei Phasen: dem Preprocessing, das unabh

•

angig v on der sp eziellen Un-

tersc hrift ist und n ur einmal f

•

ur mehrere Un tersc hriften ausgef

•

uhrt w erden m u�, der O�-line-Phase, die v on der sp eziellen Un tersc hrift abh

•

angt und b ei V erw endung einer idealen

Hashfunktion nic h t-in teraktiv abl

•

auft, so wie der On-line-Phase, b ei der in teraktiv die Un ter-

sc hrift preisgegeb en wird.

Im Prepro cessing erzeugen wir Generatoren g

1

; : : : ; g

b

; h , so da� A bzw. A

�

nac h Aus-

f

•

uhrung die diskreten Logarithmen nicht k enn t, w

•

ahrend wir einen Sim ulator angeb en k

•

onnen,

der durc h Zur

•

uc ksetzen des Protok olls die diskreten Logarithmen ermitteln k ann. Dies ist not-

w endig, da der Release-Protok oll-Sim ulator in der O�-line-Phase Hin terlegungen f

•

ur W erte

�nden m u�, die er zu diesem Zeitpunkt no c h nic h t k enn t. Diese W erte lern t der Sim ulator

erst im V erlauf der On-line-Sim ulation. Zur V ereinfac h ung der Notation sc hreib en wir im

folgenden auc h g

b +1

statt h . F erner zeigt der Un tersc hreib er A in der O�-line-Phase, da�

die hin terlegten T eile eine k orrekte Un tersc hrift bilden. Dazu b ew eist A durc h einen witness-

indistinguishable Pro of of Kno wledge, da� jeder T eil aus b Bits b esteh t, und in zero-kno wledge,

da� sic h die T eile k orrekt zu log

g

R X

c

aufaddieren. Da der Bew eis zero-kno wledge ist, k ann

der Release-Protok oll-Sim ulator diesen Bew eis ohne die Kenn tnis des Geheimnisses sim ulieren.

Wir nehmen an, da� diese Bew eise nic h t-in teraktiv durc h eine ideale Hashfunktion implemen-

tiert w erden, w ob ei die Ausgab el

•

ange t der Hashfunktion linear im Sic herheitsparameter k

sei.

In der On-line-Phase gibt A jew eils einen T eil des Geheimnisses preis. Dab ei lassen wir B

den T eil w

•

ahlen, den er als n

•

ac hstes sehen m

•

oc h te. Alternativ k

•

onnen wir A den T eil selbst
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A ( x ) p; q ; g ; X ; m; H B ( K

B ; X

( x ))Preprocessing :

Erzeuge Generatoren g

1

; : : : ; g

b

; hO�-line :

erzeuge Un tersc hrift:

w

•

ahle r 2

R

Z

q

b erec hne R = g

r

,

b erec hne c = H ( R ; X ; m ),

b erec hne s = cx + r mo d q

T eile s in s

1

; : : : ; s

n

n ullte Runde: R

� � � � � � � � � � !

Hin terlege s

1

; : : : ; s

n

und zeige Korrektheit

mit Hilfe v on g

1

; : : : ; g

b

; hOn-line :

Gib s

1

; : : : ; s

n

sc hritt w eise preis

Abbildung 4.1: Release-Protok oll f

•

ur Sc hnorr-Un tersc hriften (

•

Ub erblic k)

w

•

ahlen lassen. In Absc hnitt 4.1.8 diskutieren wir Probleme, die b ei b eiden Ans

•

atzen auftreten

k

•

onnen, und zeigen einen L

•

osungsansatz. Der V orteil dieser W ahlm

•

oglic hk eit ist die in Ab-

sc hnitt 3.4 angespro c henen Absc h w

•

ac h ung an die Anforderung der uniformen Sc h wierigk eit

des Geheimnisses.4.1.2 Preprocessing
Wir zeigen, wie A und B Generatoren g

1

; : : : ; g

b +1

aus einem Generator g erzeugen k

•

onnen, so

da� selbst ein unehrlic her T eilnehmer A

�

nic h t die diskreten Logarithmen v on g

i

b ez

•

uglic h g

j

f

•

ur i 6= j k enn t, w

•

ahrend ein Sim ulator durc h Wiederholung des Protok olls diese Logarithmen

leic h t b erec hnen k ann. F erner ist die Ausgab e des Sim ulators statistisc h un un tersc heidbar v on

einer \ec h ten" Komm unik ation. Die zugrundeliegende Idee wurde v on Brassard, Cr � ep eau und
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Y ung [BCY91 ] v erw endet, um p erfekte zero-kno wledge Protok olle anzugeb en, b ei denen der

Pro v er n ur p olynomielle Laufzeit b esitzt.

A p; q ; g B

P arallel f

•

ur i = 1 ; : : : ; b + 1:

w

•

ahle z

i

2

R

Z

�

q

b erec hne h

i

= g

z

i

w

•

ahle a

i

; b

i

2

R

Z

q

b erec hne D

i

= g

a

i

� h

b

i

i

D

i

; h

i

 � � � � � � � � � � �

w

•

ahle c

i

; d

i

2

R

Z

q

b erec hne E

i

= g

c

i

� h

d

i

i

E

i

� � � � � � � � � � !

a

i

; b

i

 � � � � � � � � � � �

pr

•

ufe D

i

= g

a

i

� h

b

i

i

b erec hne g

i

= E

i

� h

b

i

i

b erec hne g

i

= E

i

� h

b

i

i

Abbildung 4.2: Prepro cessing: Erzeuge g

1

; : : : ; g

b +1

Wir geb en einen Sim ulator S

�

an, der f

•

ur jeden Algorithm us B

�

eine Komm unik ation er-

zeugt, die statistisc h un un tersc heidbar v on einer \ec h ten" Komm unik ation ist, ab er so da� S

�

die diskreten Logarithmen log

g

i

g

j

f

•

ur alle i; j b erec hnen k ann. T ats

•

ac hlic h gibt der Sim ulator

n ur �

i

= log

g

g

i

aus. Daraus lassen sic h

log

g

i

g

j

= �

j

�

� 1

i

leic h t b erec hnen, w ob ei �

� 1

i

das In v erse zu �

i

in Z

�

q

sei.

1

Lemma 4.1.1F�ur jeden Algorithmus B

� in Protokoll 4.2 gibt es eine Orakelmaschine S

�

= S

B

� mit erwar-teter polynomieller Laufzeit, so da� die Ensembles
� f S

�

(( p; q ; g ) ; x

B

�

) g

( p;q ;g ) ;x

B

�

� f view

B

�

h A ( p; q ; g ) $ B

�

( p; q ; g ; x

B

�

) i g

( p;q ;g ) ;x

B

�

1

Der F all �

i

= 0 tritt n ur mit v ernac hl

•

assigbarer W ahrsc heinlic hk eit 1 =q � 2

� k

ein, so da� wir im folgenden

da v on ausgehen, da� �

i

6= 0 f

•

ur alle i = 1 ; : : : ; b + 1.



4.1. F AIRER A UST A USCH V ON SCHNORR-UNTERSCHRIFTEN 35statistisch ununterscheidbar sind, und so da� der Simulator zus�atzlich log

g

g

1

; : : : ; log

g

g

b +1ausgibt.
Bew eis. Der Sim ulator arb eitet in zw ei Phasen. In der ersten Phase v ersuc h t S

�

einen

erfolgreic hen Protok ollablauf zu �nden. F alls er diese Phase absc hlie�t, wiederholt S

�

in der

zw eiten Phase das Protok oll und v erw endet die Informationen aus der ersten Phase, um g

i

so

zu erzeugen, da� er log

g

g

i

b erec hnen k ann.

In der ersten Phase f

•

uhrt S

�

das Protok oll einmal mit festen M

•

unzw

•

urfen !

B

�

f

•

ur B

�

aus. F alls B

�

im letzten Sc hritt k eine k orrekte Aufdec kung sendet, stoppt der Sim ulator und

gibt die Komm unik ation aus. Dies ist iden tisc h mit A 's V erhalten in diesem F all. Andernfalls

lern t S

�

W erte a

i

; b

i

mit D

i

= g

a

i

� h

b

i

i

f

•

ur alle i = 1 ; : : : ; b + 1 und setzt das Protok oll bis

nac h der ersten Runde zur

•

uc k. Wir nehmen zun

•

ac hst an, da� B

�

auc h b ei der Wiederholung

stets k orrekte Aufdec kungen sendet. Dann w

•

ahlt S

�

in der zw eiten Runde E

i

= g

c

0

i

� h

� b

i

i

f

•

ur

zuf

•

alliges c

0

i

2

R

Z

q

. Beac h te, da� dieser W ert iden tisc h v erteilt zu einem \ec h ten" W ert ist.

F alls B

�

in der neuen dritten Runde wieder a

i

; b

i

sendet, gilt g

i

= g

c

0

i

und damit log

g

g

i

= c

0

i

.

Angenommen, B

�

sendet W erte ( a

0

i

; b

0

i

) 6= ( a

i

; b

i

) mit

D

i

= g

a

i

� h

b

i

i

= g

a

0

i

� h

b

0

i

i

:

Dann gilt

g

a

i

� a

0

i

= h

b

0

i

� b

i

i

mo d p

F olglic h ist

g

i

= g

c

0

i

� h

b

0

i

� b

i

i

= g

c

0

i

+ a

i

� a

0

i

mo d p

und damit k ann S

�

den diskreten Logarithm us log

g

g

i

= c

0

i

+ a

i

� a

0

i

mo d q b erec hnen.

Wir b etrac h ten den allgemeinen F all, da� B

�

n ur mit W ahrsc heinlic hk eit � = � ( k ) (

•

ub er

die zuf

•

allige W ahl des W ertes E

i

) k orrekte Aufdec kungen sendet. Der Bew eis folgt der V or-

gehensw eise in [GK96 ]. Wir f

•

ugen zun

•

ac hst zwisc hen den b eiden Phasen eine Phase 1 b ein,

in der eine Sc h

•

atzung f

•

ur � ermittelt wird. Dazu wiederholen wir das Protok oll (mit gleic her

M

•

unzwur�olge !

B

�

) bis wir eine feste, p olynomielle Anzahl v on akzeptierenden Ausf

•

uhrungen

erreic h t hab en. Dies gelingt in erw arteter Laufzeit p oly ( k ) =� ( k ). F erner erhalten wir nac h der

Cherno�-Sc hrank e mit W ahrsc heinlic hk eit 1 � 2

� p oly ( k )

eine Sc h

•

atzung � v on � bis auf einen

k onstan ten F aktor. Wir f

•

uhren Phase 2 h

•

oc hstens (p oly ( k ) = � )-mal aus. F alls wir dab ei k einen

akzeptierenden Ablauf �nden, geb en wir eine unde�nierte Ausgab e ? . Die erw artete Laufzeit

des Sim ulators b etr

•

agt somit p oly ( k ) + � ( k ) � p oly ( k ) =� ( k ) = p oly ( k ) .

Wir zeigen, da� die Ausgab e statistisc h nah an einer \ec h ten" Komm unik ation ist. Es

gen

•

ugt zu zeigen, da� der Sim ulator nac h V erlassen v on Phase 1 nic h t zu oft ? ausgibt. Wir

b etrac h ten n ur den F all, da� die Sc h

•

atzung � bis auf einen k onstan ten F aktor gut ist. Dies

gesc hieh t mit W ahrsc heinlic hk eit 1 � 2

� p oly ( k )

. In diesem F all gibt S

�

n ur mit W ahrsc hein-

lic hk eit

� ( k ) � (1 � � ( k ))

p oly ( k ) =� ( k )

� e

� p oly ( k )

die Ausgab e ? . F olglic h sind b eide Komm unik ationen statistisc h un un tersc heidbar. �
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Wir hab en ausgen utzt, da� A nic h t die W erte c

i

; d

i

an B sendet, so da� der Sim ulator

in Sc hritt 2 nac h dem Reset C

i

= g

c

0

i

� h

� b

i

i

w

•

ahlen und somit statt eines zuf

•

alligen W ertes

d

0

i

den W ert � b

i

v erw enden k onn te. In unserem Release-Protok oll b en

•

otigen wir dagegen,

da� ein Korrektheitssim ulator, der mit A

�

k omm uniziert, eine Repr

•

asen tation f

•

ur gegebene
Generatoren G

1

; : : : ; G

b +1

; g �ndet, w enn A

�

v ersuc h t zu b etr

•

ugen. Wir mo di�zieren daher

das Protok oll so, da� ein Sim ulator nac h Ende des Prepro cessing die erzeugten Generatoren

k enn t. Dazu w

•

ahlt der Sim ulator h

i

= G

z

i

i

und A zeigt in Sc hritt 2 durc h Pro ofs of Kno w-

ledge, da� er Repr

•

asen tationen f

•

ur C

i

b ez

•

uglic h g ; h

i

k enn t. Der Kno wledge Extractor k ann

dann diese Repr

•

asen tationen extrahieren und damit zw ei v ersc hiedene Repr

•

asen tationen ei-

nes W ertes Z b ez

•

uglic h ( g

1

; : : : ; g
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ergeb en. Im ersten T eil f

•

uhren wir parallel j q j viele witness-

indistinguishable Pro ofs of Kno wledge aus, w

•

ahrend wir f

•

ur den Nac h w eis der k orrekten Zu-

sammensetzung zw ei zero-kno wledge Pro ofs of Kno wledge b en

•

otigen. Dab ei nehmen wir an,

da� alle Bew eise nic h t-in teraktiv ausgef

•

uhrt w erden. Am Ende der O�-line-Phase sendet A

die en tsprec henden W erte an B , der die Korrektheit der erhaltenen W erte

•

ub erpr

•

uft.

1
s

2 3 4
s s s

s

s

1
s

2

3

Abbildung 4.4: Umgruppieren der Bits

In Abbildung 4.5 ist ein witness-indistinguishabl e Pro of of Kno wledge angegeb en, mit dem

man zeigen k ann, da� man eine Repr

•

asen tation ( b; w ) v on C b ez

•

uglic h zw eier Generatoren G

und H k enn t, f

•

ur die b 2 f 0 ; 1 g gilt.

Lemma 4.1.2Das in Abbildung 4.5 angegebene Protokoll ist ein witness-indistinguishable Proof of Knowled-ge mit Fehler 2

� t . Weiterhin existiert ein Knowledge Extractor, so da� f�ur den extrahiertenZeugen ( b

�

; v

�

) gilt: b

�

2 f 0 ; 1 g .
Bew eis. Die V ollst

•

andigk eit ist o�ensic h tlic h. Der Nac h w eis, da� das Protok oll witness-

indistinguishable ist, folgt wie in [O92 ]. Wir zeigen, da� das Protok oll ein Pro of of Kno wledge

ist. Der Kno wledge Extractor E

�

arb eitet wie im Bew eis zu Satz 3.3.3, d.h. extrahiert zw ei

akzeptierende Ausf

•

uhrungen f

•

ur die gleic hen W erte D ; D

0

; D

1

, ab er mit c 6= c

0

. Analog seien

d

0

; d

1

; w

0

; w

1

und d

0

0

; d

0

1

; w

0

0

; w

0

1

die gesendeten W erte in Sc hritt 3. Aus der Korrektheitsb edin-

gung folgt:

D

d

0

0

� d

0

= G

d

0

0

� d

0

� H

w

0

0

� w

0

und D

d

0

1

� d

1

= H

w

0

1

� w

1

F

•

ur c 6= c

0

gilt d

a

6= d

0

a

f

•

ur ein a 2 f 0 ; 1 g und damit existiert das In v erse zu d

0

a

� d

a

in Z

�

q

. In

diesem F all erhalten wir eine Repr

•

asen tation�
1 ; ( w

0

0

� w

0

)( d

0

0

� d

0

)

� 1

�
o der

�
0 ; ( w

0

1

� w

1

)( d

0

1

� d

1

)

� 1

�
f

•

ur D b ez

•

uglic h ( G; H ). �

Man k ann den Pro of of Kno wledge leic h t auf b eliebige W erte b 2 f b

0

; b

1

g f

•

ur feste b

0

; b

1

erw eitern. In diesem F all ersetze man in den Berec hn ungen den W ert G

� 1

durc h G

� b

1

und

f

•

uge analog zum F all b = 0 den W ert G

� b

0

ein.

A f

•

uhrt den angeb enen Pro of of Kno wledge parallel f

•

ur alle Hin terlegungen C

ij

aus, w ob ei

in allen Ausf

•

uhrungen der gleic he W ert c 2 f 0 ; 1 g

t

v erw endet wird, d.h. im nic h t-in teraktiv en

Mo dell der Hash w ert

•

ub er alle in der ersten Runde b erec hneten W erte gebildet wird. Gem

•

a�

unserer Darstellung s

1

; : : : ; s

b

v erw enden wir als Generatoren f

•

ur C

ij

die W erte g

�

ij

j

und h . Da



4.1. F AIRER A UST A USCH V ON SCHNORR-UNTERSCHRIFTEN 39

A ( b ) p; q ; G; H B

w

•

ahle v 2

R

Z

�

q

b erec hne D = G

b

H

v

b = 0:

w

•

ahle d

0

2

R

f 0 ; 1 g

t

w

•

ahle r

0

; r

1

2

R

Z

q

b erec hne D

0

= ( D G

� 1

)

� d

0

� H

r

0

b erec hne D

1

= H

r

1

b = 1:

w

•

ahle d

1

2

R

f 0 ; 1 g

t

w

•

ahle r

0

; r

1

2

R

Z

q

b erec hne D

0

= H

r

0

b erec hne D

1

= D

� d

1

� H

r

1

D ; D

0

; D

1

� � � � � � � � � � !

w

•

ahle c 2

R

f 0 ; 1 g

t

c

 � � � � � � � � � � �

b = 0:

b erec hne d

1

= c � d

0

b erec hne w

1

= r

1

+ v d

1

setze w

0

= r

0

b = 1:

b erec hne d

0

= c � d

1

b erec hne w

0

= r

0

+ v d

0

setze w

1

= r

1

d

0

; d

1

; w

0

; w

1

� � � � � � � � � � !

pr

•

ufe c = d

0

� d

1

pr

•

ufe D

0

= ( D G

� 1

)

� d

0

� H

w

0

pr

•

ufe D

1

= D

� d

1

� H

w

1

Abbildung 4.5: Pro of of Kno wledge f

•

ur Repr

•

asen tation ( b; v ) 2 f 0 ; 1 g � Z

q

diese Pro ofs of Kno wledge witness-indistinguishabl e sind, k ann auc h der Release-Protok oll-

Sim ulator diese Bew eise f

•

ur seine \Pseudo"-Hin terlegungen ausf

•

uhren, so da� die Komm uni-

k ation iden tisc h zu einer \ec h ten" Komm unik ation ist. Seien im folgenden s

�

1

; : : : ; s

�

n

2 f 0 ; 1 g

b

und v

�

2 Z

q

die extrahierten Zeugen des Kno wledge Extractors in obigen Pro ofs of Kno wledge

f

•

ur die Hin terlegungen. En tsprec hend seien s

�

1

; : : : ; s

�

b

de�niert.



40 KAPITEL 4. PR OTOK OLL ZUM F AIREN A UST A USCH V ON UNTERSCHRIFTEN
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Abbildung 4.6: On-line-Phase
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�

`

und s

��

`

•

ub er-

einstimmen, sofern man nic h t das Repr

•

asen tationsproblem l

•

ost. Un ter der gleic hen Annahme

folgt, da� die ge

•

o�neten W erte ~s

`

mit s

�

`

iden tisc h sind. Andererseits ergeb en die W erte s

��

`

eine g

•

ultige Un tersc hrift. F olglic h k ann A

�

n ur dann falsc he W erte hin terlegen bzw. aufdec k en,

w enn er das Repr

•

asen tationsproblem l

•

ost.

Wir b etrac h ten den Bew eis im Detail. Die folgende Behauptung ergibt sic h unmittelbar:
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Beha uptung 1: F alls ~s

`

6= s

�

`

f

•

ur ein ` 2 f j

1

; : : : ; j

i

g , dann hat A

�

zw ei v ersc hiedene Re-

pr

•

asen tationen f

•

ur C

`

=

Q
h

C

`h

b ez

•

uglic h ( g

1

; : : : ; g

b

; h ) gefunden.

Wir nehmen daher im w eiteren an, da� ~s

`

= s

�

`

f

•

ur alle ` 2 f j

1

; : : : ; j

i

g . Analog folgt:

Beha uptung 2: W enn s

�

`

6= s

��

`

f

•

ur ein ` 2 f 1 ; : : : ; n g , dann hat A

�

ein Elemen t mit zw ei

un tersc hiedlic hen Repr

•

asen tationen b ez

•

uglic h ( g

1

; : : : ; g

b

; h; g ) gefunden.

F

•

ur ` = j

1

; : : : ; j

i

m u� s

�

`

= ~s

`

gelten, da wir sonst zw ei v ersc hiedene Repr

•

asen tationen f

•

ur C

`

b ez

•

uglic h ( g

1

; : : : ; g

b

; h ) gefunden hab en. Un ter der V oraussetzung, da� k eine v ersc hiedenen

Repr

•

asen tationen gefunden w erden, erhalten wir:

s = s

�

=

nX̀
=1

�

`

s

�

`

=

nX̀
=1

�

`

s

��

`

=

iX̀
=1

�

j

`

~s

j

`

+

nX
` = i +1

�

j

`

s

��

j

`

w ob ei s

�

`

= s

��

`

2 f 0 ; 1 g

b

f

•

ur ` = i + 1 ; : : : ; n . F olglic h k

•

onnen in diesem F all die W erte

R ; ~s

j

1

; : : : ; ~s

j

i

zu einer k orrekten Un tersc hrift erg

•

anzt w erden.

Sei p

0

( k ) ein P olynom, das die erw artete Laufzeit des Kno wledge Extractors b esc hr

•

ankt.

Dann ist die W ahrsc heinlic hk eit, da� der Kno wledge Extractor mehr als 4 p ( k ) p

0

( k ) Sc hritte

mac h t, h

•

oc hstens 1 = 4 p ( k ). F olglic h k

•

onnen wir die Sim ulation des Kno wledge Extractors nac h

4 p

0

( k ) p ( k ) Sc hritten abbrec hen, um mit W ahrsc heinlic hk eit mindestens 1 = 2 p ( k ) � 1 = 4 p ( k ) =

1 = 4 p ( k ) einen W ert mit v ersc hiedenen Repr

•

asen tationen zu �nden.4.1.6 Geheimhaltung
Die Geheimhaltung folgt unmittelbar. Im Prepro cessing k ann ein Sim ulator S

�

das Protok oll

so sim ulieren, da� er die diskreten Logarithmen log

g

i

g

j

b erec hnen und damit \Pseudo"-

Hin terlegungen senden k ann. Diese sim ulierte Komm unik ation ist statistisc h un un tersc heid-

bar v on einer ec h ten Komm unik ation. Die Korrektheitsb ew eise f

•

ur die Hin terlegungen sind

witness-indistinguishabl e und daher iden tisc h zu Pro ofs of Kno wledge f

•

ur \ec h te" Hin terle-

gungen. Da die Pro ofs of Kno wledge f

•

ur s bzw. die lineare Relation statistisc h zero-kno wledge

sind, gibt es einen Sim ulator, der eine Komm unik ation erzeugt, die statistisc h un un tersc heid-

bar v on einer \ec h ten" Komm unik ation ist. Nac h Erhalt eines Blo c ks der Un tersc hrift k ann

S

�

die Aufdec kungen k orrekt

•

o�nen und zur w eiteren Sim ulation an B

�

w eitergeb en.4.1.7 Sicherheit und E�zienz
Insgesam t erhalten wir:

Theorem 4.1.3Unter der Diskreten-Logarithmus-Annahme ist das in Abbildung 4.1 angegebene Release-Protokoll statistisch sicher.
Wir b etrac h ten die Komplexit

•

at unseres Protok olls:
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� Rundenanzahl : W enn die Pro ofs of Kno wledge mit einer idealen Hashfunktion nic h t-

in teraktiv ausgef

•

uhrt w erden, hat unser Protok oll n + 4 Runden (drei im Prepro cessing,

eine in der O�-line-Phase und n in der On-line-Phase). Im in teraktiv en F all k ommen

vier Runden in der O�-line-Phase f

•

ur die zero-kno wledge Bew eise hinzu.

� Kommunikation : Wir b etrac h ten die Komm unik ation b ei V erw endung einer idealen Has-

hfunktion, da die Komm unik ation b ei in teraktiv en Pro ofs of Kno wledge fast iden tisc h

ist. Im Prepro cessing senden A und B jew eils 2( b + 1)( j p j + j q j ) Bits. In der O�-line-Phase

sendet A insgesam t j q j � (3 j p j + 4 j q j ) Bits f

•

ur die Pro ofs of Kno wledge der Bithin terle-

gungen, und 2 j p j + ( b + 2) j q j Bits f

•

ur die zero-kno wledge Bew eise. In der On-line-Phase

tausc hen b eide T eilnehmer ( j q j + 1) � j q j + 2 log n Bits aus. Der gesam te Komm unik ati-

onsaufw and b etr

•

agt somit h

•

oc hstens 3 j q j � j p j + 5 j q j

2

+ 6 b j p j + 10 b j q j � 3 j q j � j p j + 5 j q j

2

.

� Exponentiationen : Wir b etrac h ten n ur die Anzahl der Exp onen tiationen, da sie im w e-

sen tlic hen die Laufzeit b estimmen. Eine Exp onen tiation einer zuf

•

alligen Zahl in einer

Un tergrupp e der Ordn ung j q j k ann man im Erw artungsw ert mit

3

2

j q j Multiplik ationen

ausf

•

uhren. Sc hnellere V erfahren erh

•

alt man f

•

ur einen festen Generator durc h b erec hnen

und sp eic hern v on P otenzen des Generators in T ab ellen [LL94 ]. F

•

ur einen 160-Bit-

Exp onen ten und 512-Bit-Mo dul p k ann man b eispielsw eise eine Exp onen tiation mit 30

Multiplik ationen (im W orst-Case) und Sp eic herb edarf 3 KB durc hf

•

uhren.

Im Prepro cessing f

•

uhrt A insgesam t 6( b + 1) Exp onen tiationen durc h, gegen

•

ub er 5( b + 1)

Exp onen tiationen v on B . In der O�-line-Phase m u� A genau (5 j q j + b + 2)-mal exp onen-

tieren. Am Ende der O�-line-Phase, nac h Erhalt der W erte, f

•

uhrt B zur

•

Ub erpr

•

ufung

4 j q j + b + 2 Exp onen tiation aus. Die 2 j q j Exp onen tiationen in der On-line-Phase m u� n ur

B durc hf

•

uhren. Insgesam t mac hen A und B somit jew eils 5 j q j + 7 b + 8 bzw. 6 j q j + 6 b + 7

Exp onen tiationen.

Wir v ergleic hen den Aufw and mit Damg _ ards Protok oll [D95 ]. F

•

ur RSA-Un tersc hriften mit

Exp onen t e � 2 | damit sc hlie�en wir Rabin-Un tersc hriften f

•

ur e = 2 ein | b en

•

oti-

gen A und B in Damg _ ards Release-Protok oll jew eils ca. 4 K log e Exp onen tiationen, w ob ei

K der Sic herheitsparam ter des Cut-And-Cho ose-Protok olls sei (z.B. K = 80). F

•

ur e = 3

und K = j q j = 2 b en

•

otigt unser Protok oll folglic h et w a dopp elt so viele Exp onen tiationen pro

T eilnehmer. Andererseits w erden unsere Exp onen tiationen in einer Grupp e der Ordn ung p

durc hgef

•

uhrt, w

•

ahrend Damg _ ards Protok oll in Z

�

N

ausgef

•

uhrt wird. Da nac h dem heutigen

Stand der T ec hnik RSA-Mo duln mit et w a 2048 Bits v erw endet w erden, w

•

ahrend Primzahlen

p f

•

ur das Diskrete-Logarithm us-Problem Bitl

•

ange ca. 1024 hab en, ist der Aufw and b ei b ei-

den Protok ollen fast iden tisc h. F

•

ur Diskrete-Logarithm us-Un tersc hriften b en

•

otigt Damg _ ards

Protok oll ca. 4 K Exp onen tiationen in Z

�

N

, so da� auc h hier der Aufw and ann

•

ahernd gleic h

ist.

Die Anzahl der Runden b etr

•

agt b ei Damg _ ard n + 2 im nic h t-in teraktiv en F all bzw. n +

9 b ei in teraktiv en zero-kno wledge Pro ofs of Kno wledge. Die Komm unik ationsk omplexit

•

at

ist b ei RSA-Un tersc hriften ungef

•

ahr 4 j N j � K log e + n j N j bzw. b ei Diskreten-Logarithm us-

Un tersc hriften ca. 8 j N j � K + n j K j und damit fast iden tisc h zum Aufw and unserer Protok olle.

Das Release-Protok oll v on F ujisaki, Ok amoto b en

•

otigt im V ergleic h zu Damg _ ards Proto-

k oll f

•

ur RSA-Un tersc hriften mit e � 2 n ur ca. 60 log e Exp onen tiationen und 8 j N j log e Bits

Komm unik ation. Insb esondere ist das Protok oll damit e�zien ter als unser Protok oll, b en

•

otigt
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allerdings eine zus

•

atzlic he kryptographisc he Annahme. Die Rundenanzahl ist b ei F ujisaki,

Ok amoto iden tisc h zu der v on Damg _ ard.4.1.8 Verdecktes Release-Protokoll
Laut Release-Protok oll w

•

ahlt der Empf

•

anger jew eils den n

•

ac hsten T eil des Geheimnisses.

Dadurc h tritt folgendes Problem auf: Betrac h te zw ei b etr

•

ugerisc he T eilnehmer B

�

1

und B

�

2

,

die parallel mit A k omm unizieren. Dann k ann B

�

1

zun

•

ac hst eine H

•

alfte v on A 's Geheimnis

anfordern, w

•

ahrend sic h B

�

2

parallel die andere H

•

alfte geb en l

•

a�t. Danac h stopp en b eide

und geb en b eispielsw eise einen Komm unik ationsfehler v or. In diesem F all k

•

onnen B

�

1

und

B

�

2

das gesam te Geheimnis v on A zusammensetzen, ob w ohl sie jew eils n ur die H

•

alfte ihrer

Geheimnisse preisgeb en. Ein w eiteres Problem tritt auf, w enn das Geheimnis k eine uniforme

Erg

•

anzungsk omplexit

•

at b esitzt. W enn A w ei�, w elc he T eile er b ereits herausgegeb en hat.

Handelt es sic h dab ei um \w ertlose" T eile, w

•

ahrend A b ereits \w ertv olle" T eile v on B 's

Geheimnis erhalten hat, dann k ann es g

•

unstig f

•

ur A sei, das Protok oll v orzeitig abzubrec hen.

Wir skizzieren kurz L

•

osungen f

•

ur diese Probleme. Unsere Ans

•

atze k ann man k om binieren, so

da� in jeder Runde A nic h t w ei�, w elc hen W ert er herausgegeb en hat, und B nic h t b estimmen

k ann, w elc hen T eil er erh

•

alt.

Wir w enden ein

�
n

1

�
-Oblivious-T ransfer-Sc hema an. Dadurc h k ann B einen T eil des Ge-

heimnisses erhalten ohne da� A w ei�, w elc hen T eil B erh

•

alt. Andererseits erh

•

alt selbst ein

b etr

•

ugerisc her B

�

n ur genau einen T eil. Die restlic hen T eile k ann B

�

n ur mit v ernac hl

•

assig-

barem V orteil erraten. Solc he Ein-Runden-Oblivious-T ransfer-Protok olle exisiteren b eispiels-

w eise un ter der Quadratisc hen Residuozit

•

atsannahme [K O97 , GIKM97 ] o der un ter der Di�e-Hellman-Annahme 3

[BM89 , BR96 ], w ob ei letztere die Diskrete-Logarithm us-Annahme impli-

ziert.

Durc h das Release-Protok oll mit Oblivious-T ransfer tritt folgendes Problem auf: W enn

b eispielsw eise B 's Geheimnis sehr sc h wierig zu erraten ist, w

•

ahrend n ur die H

•

alfte v on A 's

Bits sc h wierig v orherzusagen sind, dann l

•

a�t sic h B zun

•

ac hst den sc h wierigen An teil v on A 's

Geheimnis geb en und b erec hnet den Rest selbst. Umgek ehrt gibt B n ur die H

•

alfte seines

Geheimnisses preis. Daher ist es zus

•

atzlic h w

•

unsc hensw ert, da� B v or Beginn einer Runde

nic h t festlegen k ann, w elc hen T eil er als n

•

ac hstes erh

•

alt. Wir erreic hen dies, indem A nac h

der Hin terlegung des Geheimnisses x

1

; : : : ; x

n

die W erte durc h eine zuf

•

allige P erm utation

� umordnet und dann die W erte ( x

� (1)

; : : : ; x

� ( n )

) statt ( x

1

; : : : ; x

n

) als \neues" Geheimnis

v erw endet. Durc h Anh

•

angen des W ertes � ( i ) an x

� ( i )

k ann B nac h Erhalt (ev en tuell in Kom-

bination mit einem Oblivious-T ransfer-Protok oll) feststellen, w elc he Nummer der erhaltene

Blo c k hat.

Bei V erw endung v on Oblivious-T ransfer-Protok ollen k enn t der Sim ulator ev en tuell nic h t

die als n

•

ac hstes aufzudec k ende P osition und k ann sic h diese nic h t v om ec h ten T eilnehmer

geb en lassen. In diesem F all k

•

onnen wir k eine Aussage

•

ub er die Sic herheit mac hen | o der wir

mo di�zieren das Mo dell und gehen da v on aus, da� der Sim ulator stets die ric h tige P ostion v om

ec h ten T eilnehmer erh

•

alt. V erw endet man ein Oblivious-T ransfer-Protok oll in V erbindung mit

der ob en b esc hrieb enen P erm utationstec hnik, so k ann der Sim ulator eine zuf

•

allige P osition

3

Gegeb en p; q ; g und g

a

; g

b

mo d p f

•

ur zuf

•

allige a; b; 2

R

Z

q

k ann man in probabilistisc her P olynomialzeit

nic h t g

ab

mo d p b erec hnen [DH76 ].
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w

•

ahlen und an B w eitergeb en. Zus

•

atzlic h m u� B dann mit jedem op en -Befehl durc h einen

Zero-Kno wledge-Bew eis zeigen, da� er die en tsprec hende P osition no c h nic h t abgefragt hat.

Sonst k

•

onn te B testen, ob er f

•

ur die gleic he Anfrage den gleic hen W ert erh

•

alt. In diesem F all

w

•

are die Sim ulation ink orrekt, da der Sim ulator jedesmal eine neue zuf

•

allige P osition w

•

ahlt.

4.2 F airer Austausc h anderer Diskreter-Log-Un tersc hriften

Im folgenden sei | sofern nic h t anders angegeb en | stets X = g

x

mo d p der

•

o�en tlic he

Sc hl

•

ussel zum geheimen Sc hl

•

ussel g

x

mo d p , w ob ei p; q ; g wie b eim Sc hnorr-Un tersc hriften-

sc hema de�niert seien.4.2.1 Release von Okamoto-Unterschriften
Ok amoto [O92] erw eitert die Sc hnorr-Iden ti�k ation auf den F all n = 2, so da� der zugeh

•

orige

Pro of of Kno wledge witness-indistinguishabl e ist | ob w ohl mehrere Zeugen existieren. Der

geheime Sc hl

•

ussel b esteh t in diesem F all aus zw ei Komp onen ten ( x

1

; x

2

) 2 Z

2

q

. Der

•

o�en tlic he

Sc hl

•

ussel ist X = g

x

1

g

x

2

�

mo d p . Eine Ok amoto-Un tersc hrift ist damit ein Pro of of Kno wledge

f

•

ur das Repr

•

asen tationsproblem f

•

ur n = 2 b ei V erw endung v on One-W a y-Hashfunktion wie im

F all der Sc hnorr-Un tersc hriften. Das Release-Protok oll en tspric h t dem des v origen Absc hnitts.

Wir hab en dann eine Repr

•

asen tation s

(1)

und s

(2)

mit

R X

c

= g

s

(1)

g

s

(2)

�

Die Bl

•

oc k e dieser Repr

•

asen tation hin terlegt man wie im F all der Sc hnorr-Un tersc hriften. Dies-

mal v erw enden A und B allerdings 2 b Generatoren g

1

; : : : ; g

b

und g

� ; 1

; : : : ; g

� ;b

. Der Generator

h k ann in b eiden F

•

allen v erw endet w erden. Die lineare Relation

P
i

�

i

s

( a )

i

= s

( a )

f

•

ur a = 1 ; 2

k ann parallel durc h Brands Protok oll [B97 ] gezeigt w erden.4.2.2 Release von ElGamal-Unterschriften
Eine ElGamal-Un tersc hrift [EG85 ] wird wie folgt erzeugt: Der Un tersc hreib er b erec hnet R =

g

k

mo d p f

•

ur zuf

•

alliges k 2 Z

�

q

und l

•

ost die Gleic h ung m = xr + k s mo d p � 1 nac h s . Die Un-

tersc hrift ist ( R ; s ). Um das P aar ( R ; s ) zu

•

ub erpr

•

ufen, v erifziere man, da� X

R

R

s

= g

m

mo d p .

Da g ein Generator v on G

q

ist, sind auc h X und R Generatoren. Insb esondere h

•

angt der W ert

R

s

n ur v on s mo d q ab. Wir k

•

onnen deshalb analog zu Sc hnorr-Un tersc hriften den W ert R

ind er n ullten Release-Runde senden. Im Pro of of Kno wledge der linearen Relation v erw enden

wir dann R statt g und ersetzen in der Korrektheitsb edingung R

s

durc h X

� R

g

m

mo d p . Be-

ac h te, da� der Un tersc hreib er A den im Release-Protok oll v erw endeten, \neuen" Generator

R b estimm t. Da� der W ert tats

•

ac hlic h ein Generator ist, k ann man trivialerw eise

•

ub erpr

•

ufen.

F erner k ann A un ter der Diskreten-Logarithm us-Annahme nic h t die diskreten Logarithmen

log

R

g

i

bzw. log

g

i

R b erec hnen. Sonst k

•

onn te er b ereits die diskreten Logarithmen log

g

i

g

bzw. log

g

g

i

durc h

log

g

1

g

i

= log

g

k

g

i

= 1 =k � log

g

g

i

und log

g

i

g

1

= log

g

i

g

k

= k � log

g

i

g
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b estimmen. P oin tc hev al und Stern [PS96a ] geb en eine ElGamal-V arian te an, die b ew eisbar

sic her b ei V erw endung einer idealen Hashfunktion statt einer One-W a y-Hashfunktion ist. Man

k ann leic h t zeigen, da� unsere Protok olle f

•

ur dieses Un tersc hriftensc hema angepa�t w erden

k

•

onnen.4.2.3 Release von DSS-Unterschriften
Wir b etrac h ten eine V ariation des DSS-Un tersc hriftensc hemas. Zun

•

ac hst b esc hreib en wir die

original DSS-Un tersc hriften [DSS]. Sei R = g

k

mo d p und r = R mo d q f

•

ur k 2

R

Z

�

q

. F erner

sei s = k

� 1

( m + r x ) mo d q . Die Un tersc hrift b esteh t aus dem P aar ( r ; s ). Um eine Un tersc hrift

zu

•

ub erpr

•

ufen, v eri�ziere man, da�

( g

ms

� 1

X

r s

� 1

mo d p ) mo d q = r

w ob ei s

� 1

das In v erse v on s in Z

�

q

sei.

Unser Release-Protok oll k

•

onnen wir nic h t direkt an w enden, da die V eri�k ationsb edingung

n ur mo d q und nic h t mo d p gilt. Gennaro, Jarec ki, Kra w czyk and Rabin [GJKR96] zeigen,

da� die mo d q -Reduktion n ur ausgef

•

uhrt wird, um die Un tersc hriftenl

•

ange klein zu halten.

Wir k

•

onnen daher annehmen, da� die Un tersc hrift ( R ; s ) und die Korrektheitsb edingung

g

m

X

R

= R

s

mo d p

lautet. Wie im F all der ElGamal-Un tersc hriften k

•

onnen wir f

•

ur den Pro of of Kno wledge der

linearen Relation den W ert R statt g v erw enden. Das Protok oll k ann durc h eine Mo di�k ation

eb enfalls f

•

ur die blinden DSS-Un tersc hriften v on Camenisc h, Piv eteau and Stadler [CPS94]

v erw endet w erden.

4.3 Un tersc hriften basierend auf F aktorisieren und RSA
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