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Fairer Austausch digitaler Unterschriften

Zusammenfassung


















( )-Oblivious-Tmnsfer-
Protokoll



- ()

uniforme Erginzungskomplezitit der Schliissel

probabilistische Me-
thode

Quadratischen Residuozititsan-
nahme



Zero-Knowledge-Beweissysteme

passivem



One- Way-Homomorphismen

sichere Release-
Protokolle



Hinterlegungsprotokoll

Aufdeckphase

Cut-And-Choose-Methode



modifizierten RSA-Annahme



Diskreten-Logarithmus- Annahme

adaptive






Ensemble Indexmenge




Eine Funktion heif$t vernachldssigbar, wenn es fir alle Polynome ein

gibt, so dafs fuir alle  mat . Fiir eine Indexmenge  heifst
vernachldssigbar, wenn vernachldssigbar ist.
Zwei Ensembles und von Zufallsvariablen heiflen statistisch un-

unterscheidbar, wenn die statistische Differenz

vernachldssigbar ist.

Unterscheider

Vorteil

Zwei Ensembles und von Zufallsvariablen heifien polynomialzeit-
ununterscheidbar, wenn fir alle probabilistischen Polynomialzeitalgorithmen  der Vorteil

vernachldssigbar ist.




Seien Generatoren von . Fine Reprdisentation von beztiglich
ist ein Tupel mit I1

diskreten Logarithmus

Seien Generatoren von . Fir alle und ~ - existiert
ein eindeutig bestimmtes mit

I 1



Sei ein Polynom. Die verallgemeinerte Diskrete-Logarithmus-Annahme fiir  gilt,
wenn fiir jeden probabilistischen Polynomialzeitalgorithmus  die Wahrscheinlichkeit

[

vernachldssigbar in  ist.

Sei ein Polynom. Die Reprdsentationsproblem-Annahme fiir  gilt, wenn fiir jeden
probabilistischen Polynomialzeitalgorithmus — die Wahrscheinlichkeit

[
( )

I I

vernachldssigbar in  ist.



dquivalent

Seien Polynome. Dann sind - - und -Annahme dquivalent.



interaktiver Turingmaschinen

Kommunikation

Protokoll Runde




Orakelzugriff auf

Zuriicksetzens
vollstindige Zuriicksetzung

Proof of Knowledge

-Relationen

Zeugen

Ein interaktives Protokoll fir die -Relation  ist ein Proof of Knowledge mit
Fehler , wenn gilt:

Vollstindigkeit: Fiir alle und alle qgilt:




Gliltigkeit: Es gibt ein Orakelmaschine , so daf fiir jeden Beweiser — und alle

2

gilt: Wenn
dann gibt auf Eingabe in erwarteter Schrittzahl
einen Zeugen aus. Wir nennen  den Knowledge Fxtractor.
Sei ein Proof of Knowledge fiir die -Relation . Dann heifit perfekt/

statistisch/ polynomialzeit-zero-knowledge, wenn es fiir jeden probabilistischen Polynomial-
zeitalgorithmus einen Algorithmus mit erwarteter polynomieller Laufzeit gibt, so daf
die Ensembles



identisch verteilt/statistisch ununterscheidbar/polynomialzeit-ununterscheidbar sind. Wir nen-
nen einen Zero-Knowledge-Simulator oder kurz Simulator.




Das in Abbildung 3.1 angegebene Protokoll ist fiir ein Proof of Knowledge mit Fehler



vollstandig

Fiir ist der Proof of Knowledge in Abbildung 3.1 perfekt zero-knowledge.



witness-

indistinguishable
Ein Proof of Knowledge fiir die -Relation  ist witness-indistinguishable, wenn
fiir alle probabilistischen Polynomialzeitalgorithmen die Ensembles

{ )
{ )

fiir alle { ‘ } und { ‘ } identisch verteilt sind.

Der in Abbildung 3.1 angegebene Proof of Knowledge mit Fehler ist fir alle witness-
indistinguishable.



Hinterlequngsprotokoll

idealer




Blockgrifse Block Teil

Geheimnis



sichere Release-Protokolle

Release-Protokoll-Simulator

fr

nicht-
adaptiv



Release-Runde beendet
beginnt

nicht

Ein Release-Protokoll fiir Geheimnis ist sicher, wenn gilt:

Vollstindigkeit:

[



Korrektheit: Fir alle mat 18t

vernachldssigbar in

Geheimhaltung: Fiir jeden Algorithmus gibt es einen Release-Protokoll-Simulator
fiir mit erwarteter polynomieller Laufzeit, so daf$ fiir alle
, und mit die
Ensembles
pub  priv
pub  priv

statistisch ununterscheidbar sind.

uniforme Ergdnzungskomplexitit

Ein Geheimnis hat uniforme FErginzungskomplexitit, wenn gilt: Wenn es einen
probabilistischen Polynomialzeitalgorithmus qibt, so daf$ fir ein mit
und eine Funktion  mit fiir alle

aus einer unendlichen Menge gilt

[



fiir ein Polynom , dann gibt es einen probabilistischen Polynomialzeitalgorithmus , so daf

[

fir alle Polynome und alle hinreichend groffen

alle
verschiedenen
Seien und Release-Protokolle fiir Geheimnisse bzw.
Dann heiflen und symmetrisch, wenn und bzw. und
identisch verteilt sind, und fiir alle ,
und , die Ensembles
pub  priv
pub priv
tdentisch verteilt sind.
von induziertes Austauschproto-
koll
Seien und sichere, symmetrische Release-Protokolle fiir die Geheimnisse
und . Dann heifit das von , induzierte Austauschproto-
koll fair fir und , wenn es fiir jeden probabilistischen Polynomial-
zeitalgorithmus und jede Funktion mit

[



fiir ein Polynom  und  in einer unendlichen Menge einen probabilistischen Poly-
nomialzeitalgorithmus gibt, so daf

[

fiir alle Polynome wund alle hinreichend grofen . Fine entsprechende Eigenschaft gelte
zusdtzlich fir s Geheimnis.

Seien und sichere, symmetrische Release-Protokolle fiir die Geheimnis-
se und mit uniformer Erginzungskomplexitit. Dann ist das von
induzierte Austauschprotokoll fuir und fair.









4.1.1 Uberblick

line-Phase

Preprocessing

On-line-Phase

nicht

Off-



Preprocessing

Off-line

On-line

4.1.2 Preprocessing



Fiir jeden Algorithmus in Protokoll .2 gibt es eine Orakelmaschine mit erwar-
teter polynomieller Laufzeit, so daf$ die Ensembles




statistisch ununterscheidbar sind, und so daff der Simulator zusdtzlich
ausqibt.



gegebene




4.1.3

Off-line-Phase
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Das in Abbildung 4.5 angegebene Protokoll ist ein witness-indistinguishable Proof of Knowled-

ge mit Fehler . Weiterhin existiert ein Knowledge Extractor, so daf$ fiir den extrahierten
Zeugen gilt:






4.1.4 On-line-Phase

4.1.5 Korrektheit






4.1.6 Geheimhaltung

4.1.7 Sicherheit und Effizienz

Unter der Diskreten-Logarithmus-Annahme ist das in Abbildung 4.1 angegebene Release-
Protokoll statistisch sicher.



Rundenanzahl

Kommunikation

Ezxponentiationen



4.1.8 Verdecktes Release-Protokoll

Diffie-

Hellman-Annahme




4.2.1 Release von Okamoto-Unterschriften

4.2.2 Release von ElGamal-Unterschriften



4.2.3 Release von DSS-Unterschriften












siehe

siehe
siehe









IBM Technical Report RZ 2973, 11/17/1997

Second Edition,
Springer Verlag

Crypto 91, Lecture
Notes in Computer Science, Vol. 576, Springer- Verlag

Crypto '92, Lec-
ture Notes in Computer Science, Vol. 740, Springer- Verlag, pp. 390—420

Crypto ’9/4, Lecture Notes in Computer Science,
Vol. 839, Springer-Verlag, pp. 216-233

Eurocrypt '97, Lecture Notes in Computer
Science, Vol. 1233, Springer-Verlag, pp. 280-305

Crypto ’89, Lecture Notes in Computer Science, Vol. 435, Springer-Verlag,
pp. 547-557

ACM Conference

on Computer and Communication Security

ACM Conference on Computer and Communication
Security, pp. 62-73

IEEFE Transaction on Information Theory, Vol. 36, pp. 40-46

Proceedings of the 17th Annual ACM
Symposium on the Theory of Computing, pp. 440-447

Technical Report CS-R9323, Centrum voor Wiskunde en Infor-
matica



Eurocrypt ’97, Lecture Notes in Computer Science, Vol. 1233,
Springer-Verlag, pp. 318-333

Crypto '86, Lecture Notes in Computer Science, Springer- Verlag

Proceedings of the 27th IEEE Symposium on Foun-
dations of Computer Science, pp. 168-173

IEEFE Transaction on Information Theory

Theoretical Computer Science, Vol. 84,
No. 1

Crypto '87, Lecture Notes in Computer Science, Springer-
Verlag, pp. 156-166

Journal of Cryptology, Vol. 5, pp. 29-39

Eurocrypt 94, Lecture Notes in Computer Science,
Vol. 950, Springer- Verlag, pp. 428432

Proceedings of the 28th Annual ACM Symposium on the Theory of
Computing, pp. 639-648

Crypto ’89, Lecture Notes in Computer Science, Vol. 435, Springer-
Verlag, pp. 575-588

Eurocrypt ’93, Lecture Notes in Computer Science, Vol. 765, Springer-
Verlag, pp. 200-21

Journal of Cryptology, Vol. 8, pp. 201-222

IEEE Transaction on
Information Theory, Vol. 22, pp. 64465/

IEEFE Transaction on Information Theory, Vol. 31, pp. /69—
472



Communications of ACM, Vol. 28, No. 6, pp. 637-647

Journal of
Cryptology, Vol. 1, pp. 77-94

Cryp-
to 89, Lecture Notes in Computer Science, Vol. 435, Springer-Verlag, pp. 526-
944

Proceedings of the 22nd Annual ACM Symposium on the Theory of Computing,
pp. 416—426

Crypto '86, Lecture Notes in Computer Science, Vol. 263,
Springer-Verlag, pp. 186-194

Manuskript

Manuskript
ACM

Conference on Computer and Communication Security

Crypto 97, Lecture Notes in Computer Science,
Springer-Verlag, Vol. 1294, pp. 16-30

Eurocrypt "96, Lecture Notes in Computer Science, Vol. 1070, Springer-
Verlag, pp. 354-371

Manuskript

available at
ECCC,

Journal of Cryptology, Vol. 9, No. 3, pp. 167-189

Pro-
ceedings of the 21st Annual Symposium on the Theory of Computing, pp. 25-32

available at  Oded  Goldreich’s  homepage,



Proceedings of the
39th IEEE Symposium on Foundations of Computer Science, pp. 174/—187

Journal of

ACM, Vol. 38, pp. 691-729

Journal of ACM, Vol. 43(3), pp. 431-473

Journal of Computer and
System Sciences, Vol. 28(2), pp. 270-299

Proceedings of the 38th IEEE Symposium on Foundations
of Computer Science, pp. 291-304

SIAM Journal on Computation, Vol. 18, pp. 186-208

SIAM Journal on Computation,
Vol. 17(2), pp. 281-308

FEurocrypt
'88, Lecture Notes in Computer Science, Vol. 330, Springer-Verlag, pp. 123-128

Asiacrypt '91, Lecture Notes in Computer Science, Vol. 739, Springer-Verlag,
pp. 312-320

Proceedings of the 38th IEEFE
Symposium on Foundations of Computer Science, pp. 364-373

Crypto
’94, Lecture Notes in Computer Science, Vol. 839, Springer-Verlag, pp. 95-107

Proceedings of the 2/th IEEE Sympo-
stum on Foundations of Computer Science

Cryptography and Coding II, Oxford University
Press, pp. 173-191

Journal of Cryptology, Vol. 8, pp. 125-155



Crypto '91, Lecture Notes in Com-
puter Science, Vol. 576, Springer-Verlag

Federal Register Vol. 56(169)

Federal Information Processing Standard, Publication 180

MIT-LCS-TR 212, MIT Laboratory for Computer Science

Communications of ACM, Vol. 21(2), pp. 120~
126

Crypto 92, Lecture Notes in Computer Science,
Springer-Verlag, Vol. 740, pp. 31-53

ACM Conference on Computer and Communication Security, pp. 184—
192

Eurocrypt '90, Lecture Notes in Computer Science, Vol. 473,
Springer-Verlag, pp. 432—440

Crypto ’91, Lecture Notes in Computer Science, Vol. 576,
Springer-Verlag, pp. 129-140

FEurocrypt
’96, Lecture Notes in Computer Science, Vol. 1070, Springer-Verlag, pp. 387-398

Asiacrypt
’96, Lecture Notes in Computer Science, Springer- Verlag

Sumbitted to Journal of Cryptology

Journal of Cryp-
tology, Vol. 4, pp. 161-17)

Crypto 96, Lec-
ture Notes in Computer Science, Vol. 1109, Springer-Verlag

Crypto ’84, Lecture Notes in Computer
Science, Vol. 196, Springer-Verlag



Proceedings of the 24th IEEE Symposium on
Foundations of Computer Science, pp. 23-30

Proceedings of the 27th IEEE
Symposium on Foundations of Computer Science



