PRrROF. C. P. SCHNORR Wintersemester 2008,/09

Kryptographie
Blatt 2, 24.10.2008, Abgabe 31.10.2008

Aufgabe 1. Sein = p-q, p,q prim mit p, ¢ = 3 mod 4, n heisst Blum—Zahl.
Zeige 1. |QR,| = ¢(n)/4 =1 mod 2,
2. x — x? mod n ist bijektiv auf QR,, = Z;>
3. Die Berechnung z — /x fiir © € QR,, geht in polynomialer Zeit,
sofern p(n) gegeben ist.

Aufgabe 2. Es bezeichne Ejj = {ZZ o G2 | ¢; € {0, 1}}
Zeige: Die Zerlegung a = Z] 0 527 € 10,2 mit s; € E,, ist eindeutig.
Berechne ¢'7, ', ¢*7, g% jeweils mit hochstens einer Quadrierung und einer

Multiplikation zu gegebenem ¢

Aufgabe 3. (Lim-Lee, Crypto 94, LNCS 839, p. 95-105)

Zur Gruppe G = (g), |G| < 2" sei k = v-w und E, = Z?;J{O, 1}ivwttw
fir £ =0,...,0— 1.

Zeige: die Zerlegung a = Z}”_Ol (30s 850) 27 € [0,2M mit s;, € Ey ist

eindeutig. Somit gilt g% = [, o Tmo. oq 0%

-----

. . .. h ;
Entwickle eine explizite Formel fiir s;, in den Bits a; von a = Y. a;2".

Aufgabe 4. Sei G = (g), ¢ = p1---p. Es bezeichne M(py,...,p;) die
Anzahl der Multiplikationen in G zur Berechnung g +— ¢%/P1, ... ¢9/Pt. Zeige:

M(ps,...,pe) = O([lg qJ (1 + [1gt])).
Hinweis: M(pla s 7pt) < 21gq+ M(p17 cee apt/2) + M(pt/2+17 cee 7pt)'



