Kapitel 1

Effiziente Arithmetik in Z,,
und Fn

Die Effizienz eines kryptographischen Verfahrens wird in groffem Umfang
durch die Implementierung der arithmetischen Operationen bestimmt. Das
beste, bekannte Verfahren fiir die Arithmetik modulo M ist die Montgomery-
Darstellung, bei der die Modulo-Reduktion ohne aufwendige Division mit
Rest moglich ist. Fiir endliche Kérper lernen wir das Konzept der (optima-
len) Normalbasen kennen, die zum Beispiel in Fan Quadrieren ohne Multi-
plikation ermoglicht.!

1.1 Langzahl-Arithmetik

Die meisten Prozessoren verfiigen heute iiber 32-oder 64-Bit-Register und
Instruktionen, um den Inhalt von Registern zu addieren, subtrahieren, mul-
tiplizieren oder dividieren. Bei der Multiplikation werden die Faktoren auf
die halbe Bitldnge beschrénkt, damit das Produkt in einem Register ab-
gelegt werden kann. Man nennt die halbe Bitldnge die sog. Wortlinge des
Prozessors.?

Betrachtet man den Zeitaufwand der CPU-Instruktionen fiir arithmeti-
sche Operationen, so ist allgemein eine Multiplikation deutlich aufwendiger
als eine Addition oder Subtraktion, und eine Division (mit Rest) ist noch
zeitintensiver als eine Multiplikation. Prozessoren verfiigen iiber spezielle
Befehle, um in einem Register die Bits nach links oder rechts zu verschieben
sowie zur bitweisen UND-Verkniipfung. Durch diese Instruktionen sind

e Multiplikation mit 27,

e Division durch 2¢ (ohne Rest) und

!Beweise oder Teile von Beweisen, die nicht in der Vorlesung gefiihrt wurden, sind
durch eine kleine Schrift markiert und kénnen iibersprungen werden.
%In der Literatur wird der Begriff teilweise fiir die Bitlinge der Register verwendet.
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e Reduktionen modulo 2°

effizient zu realisieren.

Fiir kryptographische Anwendungen benttigt man groflere Zahlen als
264 typischerweise Bitlingen zwischen 160 und 2048. Programmpakete fiir
die Langzahl-Arithmetik (multi-precision arithmetic), wie zum Beispiel GMP
[gmp] oder das Java-Package JAVA.MATH [sun], stellen eine Zahl z € Ny zur
Basis b := 2% als

n
T = g ;b
=0

mit x; € [0,b) dar. Die arithmetischen Operationen auf Zahlen mit wn Bits
werden auf mehrere der Bitlinge w zuriickgefithrt. Ublicherweise ist w die
Wortlédnge des Prozessors.

1.2 Montgomery-Darstellung

Die Restklassen modulo M repésentiert man im allgemeinen jeweils durch
das kleinste, nicht-negative Residuum, also Zj; := [0, M). Beim klassischen
Ansatz der modularen Arithmetik werden die Repréisentanten x,y addiert,
subtrahiert oder multipliziert und anschliefend das Ergebnis modulo M re-
duziert. Bei der Addition gestaltet sich die Modulo-Reduktion einfach, denn
wegen

0<z+y<2M

geniigt es, M zu subtrahieren, sofern die Summe z + y > M ist. Fiir die
Subtraktion ist die Situation &hnlich, bei der Multiplikation gelten hingegen
die Schranken

0<zy<(M-1>%+1
und der Représentant wird mittels (zeitintensiver) Division mit Rest be-
stimmt.
1.2.1 Montgomery-Reduktion und -Multiplikation

Eine effizientere Methode fiir die modulare Arithmetik geht auf P. MoNT-
GOMERY [M85] zuriick. Zum Modul M wéhle eine teilerfremde Zahl R > M,
so dass der Zeitaufwand fiir

e die Division durch R und

e die Reduktion modulo R
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vernachléssigbar ist. Fiir die bekannten kryptographischen Anwendungen
mit (-Bit-Modul M bietet sich R := 2¢ an, da der Modul als grofie Primzahl
oder das Produkt zweier grofler Primzahlen ungerade ist. Bei der Betrach-
tung der Algorithmen analysieren wir nur die Anzahl der (zeitintensiven)
Multiplikationen, wihrend Additionen modulo M, Division durch R und
Reduktionen modulo R unberiicksichtigt bleiben.

In der Montgomery-Darstellung wird x modulo M nicht durch  mod N,
sondern durch

[z]r := xR mod M

représentiert. Die Abbildung x +— [z]g ist vertriglich mit der Addition, denn
fiir alle z,y € Zys gilt

[z +ylr=(x+y)R=xR+yR = [z|r + [y]r,
jedoch unvertriiglich mit der Multiplikation: [zy]r = [z]r - [y]r - R~ .

Definition 1.2.1 (Montgomery-Multiplikation und -Reduktion). Be-
ziiglich R ist die Montgomery-Multiplikation erklart als

uxv:=uvR " mod M

und die Montgomery-Reduktion als Mredg(u) := uR~! mod M.

Wir nennen uxv das Montgomery-Produkt von u und v. Die Montgomery-
Multiplikation ist die Komposition von Multiplikation (iiber Z) mit anschlie-
Bender Montgomery-Reduktion. Die Montgomery-Reduktion ist die inverse
Abbildung zu z — [x]g auf Zj;. Bezogen auf die Montgomery-Multiplikation
gilt:

e R = [l]p ist das Einselement, denn ux R = uRR™! = u.

e Das Inverse von u ist u=1* := v~ R? (Montgomery-Inverses):

urxu P =uxu 'R2=wu 'R?2R™! = R.

Die Abbildung z — [z]g ist ein Homomorphismus von (Z},, -) nach (Z},, %),
denn [1]p ist das Einselement der Montgomery-Multiplikation und fiir alle
x,y € Zyr gilt:

[2ylr = (@y)R = (2R - yR)R™" = [2]r* [ylr.
Zusammenfassend ist (Zyr, +, *) ein kommutativer Ring:

Satz 1.2.2. Es qilt (Zy,+,-) = (Znr, +, %), der Isomorphismus ist gegeben
durch z +— [z]R.
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Insbesondere ist die Montgomery-Multiplikation assoziativ, so dass wir
analog zur Exponentiation modulo M das k-fache Montgomery-Produkt u**
von u definieren. Sei u* := R und fiir k£ € N:

uWr = ukux Kk
—_—

k-Faktoren

Entsprechend der iiblichen Methode bei der Exponentiation k — ¢F mod M
ist u** mit 2 - [logy k] Montgomery-Multiplikation zu berechnen [MOV97,
14.6.1].

Aus Satz 1.2.2 erhalten wir folgende Moglichkeit, die modulare Expo-
nentiation k — ¢* mod M zu berechnen (vergleiche Abbildung 1.1). Zuerst

bestimme u := [g]r und berechne u**. Nach Satz 1.2.2 ist u** = [¢*]r, und
eine Montgomery-Reduktion ergibt ¢* = Mredp(u**).
Multiplikationen mod M k
g g
u:[g]RJ( TngMredR(uk*)
Montgomery-Multiplikationen % s
u u

Abbildung 1.1: Exponentiation mit Hilfe der Montgomery-Darstellung

Damit diese Transformation zur Berechnung von k +— ¢* sinnvoll ist,
miissen die Montgomery-Produkte schneller als die modularen Produkte zu
berechnen sein. Bei der modularen Multiplikation multipliziert man beide
Repriasentanten und reduziert das Produkt z mittels Division mit Rest. Bei
der Montgomery-Multiplikation tritt an die Stelle der Modulo-Reduktion
die Montgomery-Reduktion Mredpr(z), die fiir

0<z<(M-1)?*<MR
einfach zu bewerkstelligen ist:

Satz 1.2.3 (Montgomery 1985). Sei R > M teilerfremd zu M und M' :=
—M~'mod R. Sei z mit 0 < z < MR. Fiirt := zM' mod R gilt dann, dass

% ganzzahlig ist,

M
0< 2t oy (1.1)
R
und
tM
IV LR (mod M) (1.2)
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Beweis. z+ tM ist ein Vielfaches von R, denn
HtM=z24+2MM=z2+2(-M""YM=2-2=0 (mod R).
Infolge der Voraussetzungen 0 < z < MR und 0 <t < R gilt
0<z+tM < MR+ RM <2MR,

und wir erhalten die Abschétzung (1.1). Aus z + tM = z (mod M) folgt
nach Multiplikation mit R~! Kongruenz (1.2). O

Montgomery-Reduktion von 2z mit 0 <z < MR

/* als Preprocessing bestimme M’ :=—M ! mod R. */
1. t:=zM' mod R
2. z:=(z+tM)/R
3. IF 2> M THEN z:=2—M

4. Ausgabe z.

Abbildung 1.2: Montgomery-Reduktion

Der Wert M’ := —M~! mod R hiingt nicht von z ab und ist bereits bei
der Wahl von R zu berechnen (Preprocessing). Algorithmus 1.2 zeigt die
Montgomery-Reduktion von z. Nach Wahl von R entspricht die Laufzeit der
Montgomery-Reduktion Mredp(z) weitgehend der der beiden Multiplikatio-
nen zM’ und tM mit z € [0, RM) und ¢, M’ € [0, R).

Die Montgomery-Reduktion verwenden wir ebenfalls, um die Funktion
x + [z]g zu berechnen:

[]r = xR = zR’R™ = MredR(sz),

wobei der Faktor (R? mod M) € [0, M) Teil des Preprocessings ist. Fiir die
Berechnung des Montgomery-Inversen v~ '* von u bestimmen wir »~! mod
M, multiplizieren das Resultat mit (R3 mod M) € [0, M) und wenden die
Montgomery-Reduktion an:

v =uT'R2=u ' RART = MredR(uflPﬁ).
Zusammenfassend:

Korollar 1.2.4. Bei Preprocessing sind

o die Montgomery-Reduktion mit 2 Multiplikationen,
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o 1z +— [x]g mit 3 Multiplikationen und
o die Montgomery-Multiplikation mit 3 Multiplikationen

von Werten aus [0, M R) zu bestimmen. Die Berechnung eines Montgomery-
Inversen ist mit einer Invertierung modulo M und 3 zusdtzlichen Multipli-
kationen von Werten aus [0, M R) mdglich.

Fiir den wichtigen Spezialfall, dass R eine Zweier-Potenz ist, stammt von
B.S. KaLiskl1 [K95] ein schnelles Verfahren, das basierend auf dem binéren
ggT-Algorithmus Montgomery-Inverse berechnet. Der interessierte Leser sei
auf die Originalarbeit verwiesen.

Aus Korollar 1.2.4 erhalten wir fiir das Beispiel der modularen Expo-
nentiation:

Korollar 1.2.5. Sei M ein ungerader, {-Bit-Modul. Dann kann man die
Ezponentiation g¥ mod M mit 5+ 6 - [logy k| Multiplikationen von (204 1)-
Bit-Zahlen berechnen (modulare Additionen nicht mitgezihlt).

Montgomery-Reduktion von z = Z;Zol zbt mit 0<z< MR

/* als Preprocessing bestimme m’ := —M ' modb. */
1. FOR +=0 TO n—1 DO

(a) t; == zm modb.
() z:=2z+t; Mb*.

END for
2. z:=z/R.
3. IF z> M THEN z:=z— M.

4. Ausgabe z.

Abbildung 1.3: Montgomery-Reduktion bei Langzahl-Arithmetik

1.2.2 Montgomery-Reduktion bei Langzahl-Arithmetik

Wir betrachten die Montgomery-Reduktion fiir Langzahl-Arithmetik zur
Basis b = 2", der (ungerade) Modul habe die Darstellung M = E?:_Ol m;b'.
Als R wihle R = b", da der Reduktionsalgorithmus mit —M ~! modulo
b statt modulo R operieren kann. Der Aufwand fiir Multiplikation mit b,
Divisionen durch b, Reduktion modulo b und Additionen modulo M sei ver-
nachléssigbar. Dann gilt:
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Satz 1.2.6. Zur Fingabe z mit 0 < z < M R berechnet Algorithmus 1.3 die
Montgomery-Reduktion Mredg(z) mit n(n+ 1) Multiplikationen von Fakto-
ren aus [0,b).

Beweis. Sei Z die Eingabe. Aus den Schleifeninvarianten
i-1
e 0<Rz<RM+ > VM,
§=0
o b teilt z (Aquivalent zg = 21 = -+ = z;_1 = 0) und
e z=7% (mod M).

folgt, dass nach Schritt 1 dann R ein Teiler von z =% (mod M) ist. Ferner
gilt wegen b" = R:

n—1
0<Rz<RM+> bM=RM+ (" —1)M < 2RM.
=0

In Schritt 4 gibt der Algorithmus z = Mredg(z) = ZR™! mod M aus. O

Um das Montgomery-Produkt u x v zu berechnen, fassen wir Langzahl-
Multiplikation z := wv und die Montgomery-Reduktion von z zusammen.
Wegen

n—1 n—1
uy = <Z uibl)v = E u;b'v
=0 =0

konnen wir das Produkt z := uv wie folgt berechnen:
1. z:=0
2. FOR i=0 TO n—1 DO z:= z + u;b'v.

Die Werte zg, 21, ..., z; bleiben nach der Iteration ¢ unverdndert. Bei der
Montgomery-Reduktion in Algorithmus 1.3 hingt der Wert ¢; nur von z;
ab. Bei der Montgomery-Reduktion von uv kénnen wir ¢; bereits nach der
Zuweisung z := z+u;b'v bestimmen. Auf diese Weise lassen sich die Schleifen
der Multiplikation und der Montgomery-Reduktion zusammenfassen:

1. z:=0.
2. FOR =0 TO n—1 DO

(a) z:=z+ubw.
(b) t; := z;m' mod b.
() z:=z+t;Mb*.
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END for

Bei genauerer Betrachtung ist zu erkennen, dass man den Schleifenrumpf
durch zwei Anweisungen wie in Algorithmus 1.3 ersetzen kann:

Satz 1.2.7. Zur Eingabe u,v mit 0 < u,v < M berechnet Algorithmus 1.3
das Montgomery-Produkt z := u v mit 2n(n + 1) Multiplikationen von
Faktoren aus [0,b).

Montgomery-Multiplikation z:=ux*v

/* als Preprocessing bestimme m':= —M ! modb. */
1. z:=0.
2. FOR +=0 TO n—1 DO

(a) t; := (2 +u;w)m’ mod b
(b) 2z := 2+ (uv+ t; M)

END for
3. z:=z/R.
4. IF 2> M THEN z:=z— M.

5. Ausgabe z.

Abbildung 1.4: Montgomery-Multiplikation bei Langzahl-Arithmetik

1.3 Optimale Normalbasen

Fiir effiziente Implementierungen von kryptographischen Verfahren, die auf
dem diskreten Logarithmus basieren, sind elliptische Kurven iiber endli-
chen Kérpern [Fpn, speziell Fon, eine Alternative zu Untergruppen von F),
[BSS99]. Bei der Darstellung von Fon durch eine Normalbasis ist Quadrie-
ren ohne Multiplikation mdoglich, fiir optimale Normalbasen ist zusétzlich
bei der Multiplikation die Anzahl von Operationen iiber Fy minimal. Teile
dieser Konstruktionen sind jedoch durch Patente geschiitzt [MOV97].

1.3.1 Normalbasen

Der endliche Kérper Fy» mit p" Elementen ist ein n-dimensionaler Vektor-
raum {iber seinem Grundkérper IF,. Es existiert eine Basis B bestehend aus
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n Elementen (g, 81, ..., Bn—1 € Fpn, so dass jedes A € Fp» eine Linearkom-
bination der 3; mit Koeffizienten ag, a1, ...,a,—1 aus F, ist:

n—1

i=0
A € Fyn wird durch seinen Koeffizienten-Vektor a := (ag, a1, ...,a,-1) € F

beziiglich der gewiihlten Basis B dargestellt.® Addition und Subtraktion sind
elementar: A+ B von A, B € Fy» entspricht der Summe bzw. Differenz der
Koeffizientenvektoren, also a + b. Die Multiplikation ist aufwendiger:

n—1 n—1n—1
C:=A-B= chﬁk = Zzaibjﬂzﬂj
k=0 i=0 j=0
Sei T}, die n x n-Matrix [tz(’?} 0<ij<n iiber dem Grundkérper [F,, mit:
n—1 L
BiBj = Ztg’j)ﬁk- (1.3)
k=0

Fiir die Eintriage des Koeffizientenvektors ¢ gilt:

C = Ck(A, B) = Zaibjtz(»? =a- Tk . bT (1.4)
iJ

Die n Matrizen Ty, Ty, . . ., T,—1 hdngen nicht von den Faktoren A und B ab.
Sie sind die sog. Multiplikationstabellen beziiglich der Basis B. Obwohl man
die Multiplikationstabellen vorab (Preprocessing) bestimmen kann, ist der
Ansatz mit n? zu speichernden Werten aus [F), nicht praktikabel. Wir werden
sehen, dass fiir Normalbasen die Darstellung der Multiplikation durch die
Multiplikationstabelle Ty bzw. durch einen Schaltkreises fiir die Berechnung
des Koeflizienten ¢y eines Produktes ausreichend ist.

Definition 1.3.1 (Normalbasis). Eine Basis (5o, 01, ..., 0n—1 € Fpn von
Fpn iiber Fy, heifit Normalbasis, wenn (3; = BP" fiir ein B € Fpn. Man sagt, 3
erzeugt die Normalbasis.*

Die Potenzen ﬂp,ﬁPQ, e ,ﬂp%l sind die sog. Konjugierten von (3 iiber
F,. Es gilt [LN86, Theorem 2.35]:

Satz 1.3.2 (Normal-Basis-Theorem). Zu jedem endlichen Kdrper Fyn
existiert eine Normalbasis iiber T,

3Fiir ein irreduzibles Polynom f(3) € F,[3] vom Grad n ist Fpn isomorph zum Faktor-
ring F,[8] modulo f(8) und 1, 3,62, ..., 3" ! bilden eine Basis, die sog. Polynomialbasis.

4Beachte den Unterschied: Erzeugt 3 eine Normalbasis, so bezieht sich dies auf p-
Potenzen ﬂ,ﬁp,ﬁpz,ﬁpz, ... von (. Erzeugt o eine Gruppe, so bezieht sich dies auf die
Potenzen o, a?,a?, o, ... von a.
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Sei N := {00, B1,...,0n—1} eine von [ erzeugte Normalbasis von Fpn
iiber F),. Zur Vereinfachung der Notation seien Indizes im weiteren jeweils
modulo n. Aufgrund gP" = 3 gilt:

k

A7 = Bitk (1.5)

Aufgrund (U + V)P =UP 4+ VP fir U,V € Fp» und w? = w fiir w € F, gilt

n—1 P n—1 n—1 n—1
_ _ pap _
AP = <E azﬂi) = E a; 3, = E a;Biy1 = E a;—10;.
=0 =0 =0 =0

Bezogen auf den Koeffizientenvektor entspricht das Erheben in die p-te Po-
tenz dem zyklischen Verschieben (Rotation) der Eintrige

(a()aala---aanfl) = (anflaa()aalv"'aan72)7
so dass A — AP und A s AP™" effizient zu implementieren sind.
Betrachten wir die Multiplikationstabellen Ty, 71, ..., T,—1 bezogen auf

die Normalbasis A. Nach Gleichung (1.5) gilt

BiBj = B8] 1071 = (Bi—18j-1)F

und mit Gleichung (1.3) folgt:

n—1 ) n—1 *) P n—1 ) n—1 (ho1)
E :ti,j B = <§ :til,‘lﬁk) = E :tifl,jflﬁlﬂrl = E tifl,jflﬁk'
k=0 k=0 k=0 k=0

Weil Gy, B, - - ., On—1 als Basis linear unabhéngig sind, erhalten wir

(k) _ 4(k=1)
tig =ticii—

durch einen Koeffizientenvergleich. Ein einfacher Induktionsbeweis nach k
ergibt

(0)
bk ko>

(k)
ti

so dass es fiir Normalbasen ausreichend ist, statt der n Multiplikationstabelle
Ty, T4, ..., Th—1 lediglich die Matrix Ty zu speichern oder wegen

Ck(A, B) = C()(Ap_k, Bp_k)

ein Verfahren zur Berechnung von ¢y zu implementieren.
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1.3.2 Konstruktion optimaler Normalbasen

Man bezeichnet als die Multiplikationstabelle einer von 3 erzeugten Nor-
malbasis von Fy» iiber ), die n x n-Matrix T" erklért durch

n—1
B-Bi=> ti;B (1.6)
i=0

Wegen t;; = té{g —_— .. unterscheiden sich 7" und T} lediglich durch
die Anordnung der Koeffizienten. Im weiteren werden wir sehen, dass fiir
optimale Normalbasen T eine einfache Struktur aufweist.

Je mehr Nulleintrage T bzw. Tj hat, desto einfacher ist die Multiplikati-
on zu realisieren. Daher ist man an Normalbasen interessiert, deren Multi-
plikationstabelle T' mo6glichst wenig Eintrdge ungleich Null aufweist. Deren
Anzahl wird als Komplezitit cp der Normalbasis N bezeichnet:

Satz 1.3.3. Sei N eine Normalbasis von Fpn iber Fp,. Dann gilt cnr > 2n—1.

Beweis. Sei N := {0, 31,...,0Bn—1} eine von 3 erzeugte Normalbasis von Fyn iiber F,.
Wir setzen w gleich der Spur von (3 tiber Fy,

n—1 n—1

w = Zﬁpl :Zﬂu
=0 =0

wobei aufgrund w? = w die Spur w in F, liegt. Summiere die Gleichungen (1.6) fiir
i=0,1,...,n—1 auf:

n—1ln—1 n—1 ,n—1
B-Bo+ Bt 4Par)=> > typ :Z(Zti]’)ﬂgv

i=0 j=0 =0 Ni=0

=w

Wir halten durch einen Koeflizientenvergleich:

n—1 .
falls 5 =0
Yty = {;" ansJ (1.7)

= sonst.

Da 3 # 0, ist 880, B0, - .., B0n-1 ebenfalls eine Basis von Fp» und die Transformations-
matrix 7' invertierbar.

In jeder Spalte von T stehen mindestens zwei Eintridge ungleich Null, d.h zu jedem
j gibt es zwei ¢;; ungleich Null. Wir wissen aus (1.7), dass die Summe der Eintrige in
jeder bis auf Spalte 7 = 0 Null ist, also jeweils zwei Eintrdge nicht Null sind. In der Spalte
j = 0, deren Eintrége sich zu w summieren, muf} in jedem Fall ein Eintrag ungleich Null
sein. Mindestens 1 + 2(n — 1) = 2n — 1 Eintréige der Matrix 7" sind ungleich Null. (|

Die untere Schranke des Satzes 1.3.3 legt folgende Definition nah:

Definition 1.3.4 (Optimale Normalbasis ONB). Eine Normalbasis N
von Fpn iiber F,, heifit optimal, wenn cnr = 2n — 1.

Aus dem Beweis der unteren Schranke fiir cpr, Satz 1.3.3, ist abzuleiten,
wie die Multiplikationstabelle T zu einer von (3 erzeugten optimalen Nor-
malbase aussehen muf: Die erste Spalte enthélt genau einen Eintrag (die
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sog. Spur Z?:_ol AP von f3), die iibrigen Spalten jeweils zwei Eintriige, deren
Summe Null ist. Die iibrigen Werte sind Null.

Man kennt zwei konstruktive Beweise fiir die Existenz von optimalen
Normalbasen. Aufgrund der unterschiedlichen Multiplikationstabelle wer-
den sie als Typ I oder II klassifiziert. Optimale Normalbasen des Typs 11
kennt man nur von Faon. Die Vermutung, dass es keine weiteren Klassen
von Normalbasen fiir endliche Koérper gibt, wurde von GAO (und spéter mit
LENSTRA in einem allgemeineren Kontext) [GL92] bewiesen.

Satz 1.3.5 (ONB Typ I). Sein+1 prim und (p) = Z}, . Dann sind die
nicht-trivialen, (n+1)-ten Einheitswurzeln (iber Fy,) eine optimale Normal-
basis von Fpn dber IFp.

Beweis. Weil p kein Teiler von n+1 ist, sind die (n+1)-ten Einheitswurzeln
eine zyklische Gruppe der Ordnung n+ 1. Aus p" =1 (mod n + 1) erhalten
wir n + 1|p" — 1, so dass die (n + 1)-ten Einheitswurzeln in [F,» liegen. Sei
B € Fpn eine primitive, (n+1)-te Einheitswurzel. Die nicht-trivialen, (n+1)-
ten Einheitswurzeln 3, 32 ..., 3" sind linear unabhiingig {iber F, und bilden
eine Basis von Fy» iiber F),.

Die n Elemente j, ﬁp,ﬂPQ, ceey ﬂpykl sind paarweise verschieden, sonst wire p™ = 1
(mod n 4 1) mit 1 < m < n im Widerspruch zur Voraussetzung (p) = Z%.1. 3,3%..., 3"

sind linear unabhéngig iiber Fp,, denn durch Erheben von Y7 jai8; = 0 mit a; € Fy, in
die Potenzen p, p?, p*, .. ., erhalten wir

Jé] 32 e 8n
O
. . a=20
ﬂp”71 6211"71 . /6”?”71
Da g3, g%, ﬂPZ, ceey ﬁ”n71 paarweise verschieden sind, hat die Vandermonde-Matrix vollen

Rang und aus Y. a;f; = 0 folgt a = 0. Angesichts der Dimension n des Vektorraums
bilden ﬂ,ﬂp7ﬂp27 .. ,ﬂpn_l eine Basis.

Infolge (p) = Zy ,, durchlaufen Modulo n+ 1 die p-Potenzen p, p?,p3, ... die
Werte 1,2,...,n:

N = {8,687, ... 8" Y ={8,42....6"}, (1.8)

Wir stellen die Multiplikationstabelle indiziert durch 3,32,---,8" statt
durch ﬂ,ﬂp,ﬂPZ, e ,67’n_1 auf. Diese stimmt nach (1.8) bis auf Permuta-
tion der Zeilen und Spalten mit der Multiplikationstabelle T' {iberein. Fiir
die Multiplikationstabelle sind von (37 die Koeffizienten der Darstellung
beziiglich der Basis 3,32, , 3" zu bestimmen. Aufgrund "' = 3% =1
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und YOI, B =0 gilt:®

BE =it = {— S B fallsj=n

BTt sonst

In der Matrixform stehen in Zeile 37 die Koeffizienten der Darstellung von

BB

,6 ﬁQ 53 .. ﬁnfl ﬁn
B o +1 0 --- 0 0
32 0 0 +1 0 0
Ik 0o 0 0 = 0 0 (1.9)

gt o o o0 o0 0 +1
g -1 -1 -1 -~ =1 -1

Permutation der Spalten und Zeilen dndert nicht die Anzahl der Eintrige
ungleich Null, so dass infolge cpr =n+ (n—1) -1 =2n — 1 die Normalbasis
N optimal ist. O

Als Typ I werden optimale Normalbasen bezeichnet, deren Multiplikati-
onstabellen folgende Struktur aufweisen (die iibrigen Eintréige sind Null):

e Eine Zeile besteht aus (—1)-Eintrédgen und
e die iibrigen Zeilen enthalten genau eine 1.

Einen anderen Aufbau haben die Multiplikationstabellen optimaler Normal-
basen des Typs II:

Satz 1.3.6 (ONB Typ II). Sei2n + 1 prim und
a) (2) = Ly, oder
b) 2n+1=3 (mod 4) und (2) = QR,,, ;.

Dann erzeugt 3 := w+w™! eine optimale Normalbasis von Fon diber Fy, fiir
eine (2n + 1)-te, primitive Einheitswurzel w (Gber Fa).

Beweis. Setze N := {5,&2, . ,62"71}. Unter beiden Voraussetzungen ist
N = {ﬂ,ﬂz, e ,B”} und eine Basis von For iiber Fs.

Die (n + 1)-ten Einheitswurzeln iiber F, sind die Nullstellen des Polynoms f(X) =
X" 1€ By [X]. Tnfolge X" — 1 = (X — 1) Yo7y X ist £(8) = (5 — 1) X0y ' = 0.
Da Korper nullteilerfrei sind, gilt >>7_, 3° = 0 fiir 3 # 1.
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Wie im Beweis zu Satz 1.3.5 gezeigt, ist 8, 82, - - , 3" eine Basis, sofern die p-Potenzen
8,82, ... ,ﬂ2n71 paarweise verschieden sind. Infolge

m 2

(w—|—u}_1)2 =w n—|—w_

om

ist genau dann 82" = 8, wenn {+2"} = {£1} modulo der Ordnung 2n + 1 von w. Zum
Nachweis von N = {ﬂ, g%, ,ﬁ”} geniigt zu zeigen, dass fiir j € [1,n] entweder j oder
—7 in der Menge

{2"mod 2n+1) [1<i<n}

enthalten ist, denn 37 = w’ + w™7 = 77. Je nach Voraussetzung gilt:

a) Aus (2) = Z3,,1 folgt —1 =2" (mod 2n +1). Wegen 3" = §ist § € Fan. Es gibt
kein m € [1,n) mit {£2™} = {£1} modulo 2n + 1, denn aufgrund (2) = Z3,
wire dann m = 0 (mod 2n) oder m = n (mod 2n) im Widerspruch zu 1 < m < n.
Zu j € [1,n] existiert ein 4 € [1,2n] mit j = 2° (mod 2n + 1). Falls i > n + 1, dann
gilt —j=2""mit1<n—i<n.

b) Wegen 2n + 1 = 3 (mod 4) ist —1 kein quadratischer Rest modulo der Primzahl
2n+ 1. Aus (2) = QR,,,.; und |QR,,,, | = n folgt 1 =2" (mod 2n +1), 82" =3
und B € Fan. Es gibt kein m € [1,n) mit {+2™} = {£1} modulo 2n + 1, denn
aufgrund (2) = QR,,,, wire dann m = 0 (mod n) oder —1 = 2™ € QR,, |,
im Widerspruch zu 1 < m < n und —1 ¢ QR,, ;. Angesichts —1 ¢ QR,, ;
ist fiir j € [1,n] entweder j oder —j ein quadratischer Rest modulo 2n 4+ 1. Da
(2) = QR,,,,; existiert ein ¢ € [1,n] mit j = 2* oder —j = 2 modulo 2n + 1.

Wir stellen die Multiplikationstabelle indiziert durch 3, 82, -- , " auf. Aus
(w 4 w_l) . (wj + u}_j) — (w(1+j) + w—(1+j)) + (w(l—j) + w—(l—j))
erhalten wir:

85— gt — (2 | | falls j =1
BT+ 3177 sonst.

Fiir j # 1 ist 337 die Summe zweier Werte aus N. In der 3; zugeordneten
Zeile der n x n-Multiplikationstabelle steht eine Eins, in den anderen Zeilen
jeweils zwei Einsen, die iibrigen Eintrage sind Null:

/8 /52 ,33 ﬁnfl ﬁn

& o 1 0 - 0 0
(2 0 0 1 0
33 o 0 0 . 1 0

(1.10)

grtfo o0 1 0
[ 1 1 0 -~ 0 0

Angesichts cor =14 2(n — 1) = 2n — 1 ist die Normalbasis A/ optimal. I
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Als Typ II werden optimale Normalbasen bezeichnet, deren Multiplika-
tionstabellen folgende Struktur aufweisen (die iibrigen Eintréige sind Null):

e Eine Zeile enthilt genau eine Eins und
e die restlichen Zeilen je zwei Einsen.

Zum Vergleich: Bei Typ I besteht eine Zeile aus (—1)-Eintrdgen und die
iibrigen Zeilen enthalten genau eine +1.

1.3.3 Optimale Normalbasen von [F5.

Betrachten wir zum Abschlufl den wichtigen Fall p = 2. Die Voraussetzungen
fiir die Konstruktion von optimalen Normalbasen nach Satz 1.3.5 und Satz
1.3.6 lassen sich anhand der folgenden, hinreichenden Kriterien iiberpriifen:

e Fiir prime 7 = 4s + 1 mit s > 2 prim gilt (2) = Z.
e Fiir prime r = 25+ 1 mit s =1 (mod 4) prim gilt (2) = Z*.

e Fiir prime 7 = 2s + 1 mit s = 3 (mod 4) prim gilt (2) = QR

e

Eine Tabelle der n, fiir zu Fo» optimale Normalbasen des Typs I, des Typs 11
oder beider Typen existieren, findet sich in [BG1T93, Chapter 5.

Wir konstruieren als Beispiel die Multiplikationstabelle T' einer optima-
len Normalbasis von Fy4. Die Konstruktion der optimalen Normalbasis vom
Typ I leiten wir aus dem Beweis zu Satz 1.3.5 her. Sei § € Fo4 eine primitive
5-te Einheitswurzel. Die Multiplikationstabelle, geordnet nach den Potenzen
von f3, sieht wie folgt aus (Vergleiche (1.9)):

g g g p
B ([0 +1 0 0
g2l 0 0 +1 0
Bl o 0 0 +1
g\-1 -1 -1 -1

Fiir die von 3 erzeugte, optimale Normalbasis N = { Bo, B1, B2, 64} gilt

Bo=pB=p
B=p*=p"
By =pt=p"

gy =0° =57
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die Multiplikationtabelle 7" ist gegeben durch:

Bo B1 B2 B3
Gof O +1 0 0
01 0 0 0 +1
Bl -1 -1 -1 -1
BALO0 0 +1 0

Die Wahl einer optimalen Normalbase ermdoglicht (neben schneller Ad-
dition) auch eine schnelle Multiplikation in Fan. Quadrieren ist dank der
Normalbasis besonders einfach, die Eintrige des Koeffizientenvektors wer-
den um eine Position zyklisch verschoben. Zur Berechnung des Inversen von
A € F3, existiert ein Algorithmus von ITOH und Tsusi [IT88], der auf
Multiplikation und hauptséchlich Quadrierungen beruht. Es gilt:

AL A@ D1 yg2v-2 (A2“—171)2

Wir berechnen A2"~'~! anhand folgender Identitéiten:

A n=1
- A A2 n=2
A il nol 1) (505t 41 nol_y olyt n-l_y
A(2 =) ) (A2 2 )QT- A2 % pn>1ungerade
AATT 2 = 14(142"72_1)2 n>2 gerade

Ein einfacher Induktionsbeweis nach n zeigt:

Satz 1.3.7 (Itoh, Tsujii 1988). Das Inverse zu A € F5, ist mit n — 1
Quadrierungen und

[logy(n — 1)] + #1(n—1) —1

Multiplikationen zu berechnen, wobei #1(n — 1) die Anzahl der Einsen in
der Dualdarstellung von n — 1 bezeichnet.

Roger Fischlin 12. Februar 2001
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